TRIBUNAL REGIONAL ELEITORAL DO ESPIRITO SANTO

Rua Jodo Batista Parra 575 - Bairro Praia do Sud - CEP 29052-123 - Vitéria - ES

TERMO DE REFERENCIA (TIC) N° 19/2024 - TRE-ES/PRE/DG/STI/CIS/NSC

(este documento deve seguir as orientagdoes da Resolugdo TRE/ES n. 63/2023)

QUADRO INFORMATIVO

Modelo atualizado em: 10/05/2024
SEI n° 0004389-19.2024.6.08.8000

DEFINICAO DO OBJETO: | Licenga de uso, para 2 usudrios, da Ferramenta Any.run Hunter por 12 meses.

CATMAT/CATSER: 26077 [Software como Servico — SAAS]
QUANTITATIVOS: Licenga para 2 usudrios
CARACTERISTICAS:

Devera ser contratada solugdo do tipo SaaS (software como servico).

DETALHAMENTO: 1.2 deste TR

1. CARACTERIZACAO DO OBJETO
1.1. DEFINICAO DO OBJETO

1. Liceng¢a de uso, para 2 usuarios, da Ferramenta Any.run Hunter por 12 meses.

1.2. DETALHAMENTO DO OBJETO

Item Descricao

Unidade

Quantidade

1 Licenca de uso do Any.run
Hunter por 12 meses

UN

1.3. REQUISITOS MINIMOS DA CONTRATACAO

A solucdo contratada devera ser capaz de:

1. Analise em Tempo Real: permitir a visualizagao da analise de malware em tempo real, incluindo ag¢des realizadas
pelo malware, como criagdo de arquivos, chamadas de rede, e modificagdes no sistema.

2. Interface Interativa: permitir que os usudrios interajam com o ambiente de analise, podendo executar a¢des adicionais

para observar diferentes comportamentos.

3. Captura de Rede: capturar o trafego de rede gerado pelo malware, permitindo analise detalhada de comunicagdes com

servidores de comando e controle (C2) e download de payloads adicionais.



4. Diversidade de Ambientes: possibilitar a escolha entre diferentes sistemas operacionais e configuracdes de ambiente
para a execucdo de malware, aumentando a probabilidade de capturar comportamentos especificos.

5. Relatorios Detalhados: gerar relatorios detalhados que incluem informacdes sobre processos, registros de eventos,
atividades de rede, entre outros.

6. Compartilhamento de Sessdes: permitir aos usuarios compartilhar as sessdes de analise com outras pessoas,
facilitando a colaboragdo em investiga¢des de incidentes de seguranca.

7. Integracdo com Outras Ferramentas: permitir a integragdo com outras ferramentas de seguranga para fornecer uma
visdo mais abrangente e complementar as analises.

8. A solugdo deve ser fornecida no formato software como servigo: uma solugdo em nuvem ira dispensar a necessidade
de requisitos de hardware local na infraestrutura do TRE-ES, minimizando possiveis gastos posteriores com a
contratacao.

1.4. QUANTIFICACAO OU ESTIMATIVA PREVIA

Sao necessarias duas licencas da solug@o para os dois servidores que atualmente estdo lotados no Nucleo de Seguranca
Cibernética.

1.5. ESTIMATIVA DE PRECO

Item Descrigao Unid. Valor Unit. Anual Valor Total Anual

(R$) (R$)

Licenga de uso do Any.run
01 Hunter - por 12 meses 02 31166,00 62332,00

2. FUNDAMENTACAO DA CONTRATACAO

2.1. MOTIVACAO/JUSTIFICATIVA DA NECESSIDADE E RESULTADOS

Com a evolugdo constante das ameacas cibernéticas, as ferramentas tradicionais de seguranga podem néo ser suficientes
para detectar e mitigar ameacas provocadas por malwares avangados. Uma ferramenta de analise de malware permite
identificar, analisar e neutralizar essas ameacas antes que causem danos significativos.

A analise de comportamento de um malware em profundidade ajuda a equipe de seguranca a desenvolver contramedidas
eficazes ¢ a identificar indicadores de comprometimento (IoCs), melhorando a capacidade de detecg¢do e mitigacdo de
ameagas provocadas por malware.

Em resumo, a aquisi¢do de uma ferramenta de analise de malware proporciona uma série de beneficios estratégicos e
operacionais que fortalecem a seguranga cibernética da organizagao.

Os resultados que se espera alcangar com a aquisi¢do sdo:

Aumento significativo na deteccdo de malware avancado ¢ zero-day (malware para o qual ainda ndo existe resposta de
ferramentas de antivirus tradicionais), com a capacidade de identificar e neutralizar ameacas antes que causem danos.

Capacidades aprimoradas de investigagcdo forense, com a habilidade de realizar analises detalhadas de incidentes e
recuperar dados comprometidos.

2.2. ALINHAMENTO ESTRATEGICO

1. A demanda esta alinhada ao PEI nos seguintes macrodesafios e objetivos estratégicos:
MD 9: Fortalecimento da Estratégica Nacional de TIC e de Prote¢dao dos Dados

2. A demanda esta alinhada ao PDTIC nas seguintes principios ¢/ou diretrizes:

P6: Garantia da Seguranca em TIC.

P7: Garantia da Melhoria Continua da infraestrutura de TIC.

D3: Garantir a disponibilidade, integridade e confidencialidade da informacao.

D5: Promover a melhoria dos sistemas de informacao.



2.3. REFERENCIA AOS ESTUDOS TECNICOS PRELIMINARES

1. Os estudos técnicos realizados encontram-se incluidos nos autos, em sua versao mais recente, sob o documento
qualificado como "Estudo Técnico Preliminar (TIC), doc. n® 1227796.

2.4. RELACAO ENTRE A DEMANDA PREVISTA E A STIC A SER CONTRATADA

1. Apos realizar a anélise e comparar todas as solugdes encontradas como software livre, gratuitas ou de mercado,
foi identificado que a solugdo Any.run é a que melhor atende a demanda, por apresentar todos os requisitos de
negadcio e requisitos técnicos especificados nos Estudos Técnicos Preliminares.

2. Necessarias 2 licengas de uso para os dois servidores que atualmente trabalham no Ntcleo de Seguranca
Cibernética.

2.5. JUSTIFICATIVA DA STIC ESCOLHIDA

1. Em fase de Estudo Técnico Preliminar, apds realizar a analise e comparar todas as solugdes encontradas como
software livre, gratuitas ou de mercado, foi identificado que a solugdo Any.run é a que melhor atende a demanda, por
apresentar todos os requisitos de negocio e requisitos técnicos especificados nos Estudos Técnicos Preliminares.

3. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

3.1. FORMA DE PARCELAMENTO E ADJUDICACAO DO OBJETO

O objeto da licitagdo sera adjudicado ao licitante que ofertar o MENOR PRECO GLOBAL POR ITEM. Nao havera
parcelamento do objeto.

3.2. MODALIDADE E TIPO DE LICITACAO

A modalidade de licitagdo legalmente adequada ¢ o Pregao Eletronico, tendo em vista a obrigatoriedade
contida no artigo 29, da Lei n° 14.133/2021 e no § 1°, do art. 36 da Resolucdo TRE-ES n° 63/2023.

O tipo de licitagao indicada para a contratacdo em tela ¢ o de menor preco total e, para a habilitagdo, o
licitante devera:

1 — estar inscrito no SICAF, com a documentagdo obrigatoria regularizada;

2 — apresentar prova de regularidade com a Fazenda Municipal da sede ou do domicilio da empresa
licitante;

3 — apresentar prova de regularidade com a Justica do Trabalho;

4 — preencher, no momento do envio da proposta comercial, no sistema Compras.gov, as seguintes
declaracdes:

a) De que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

b) De que a proposta econdmica compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal de 1988, nas leis trabalhistas, nas normas infralegais,
nas convencgdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de
entrega da proposta e atende aos requisitos de habilitagao neles estabelecidos.

¢) De que cumpre o disposto no inciso XXXIII do art. 7° da Constituicdo da Republica Federativa do
Brasil de 1988, que proibe o trabalho noturno, perigoso ou insalubre a menores de dezoito anos e de
qualquer trabalho a menores de dezesseis anos, salvo na condi¢do de aprendiz, a partir dos quatorze
anos.

5 - apresentar gualificacdo técnica;

6 - apresentar gualificacdo econdmico-financeira.



O intervalo minimo de diferenca sera o percentual de 0,1%, que incidird tanto em relagdo aos lances
intermediarios quanto em relagao ao que cobrir a melhor oferta.

3.3. ADEQUACAO ORCAMENTARIA

SITUACAO

HA DISPONIBILIDADE ORCAMENTARIA

PROGRAMA DE TRABALHO

02.122.0033.21EE0001 - Gestao da Politica de Seguran¢a da Informagdo e Cibernética

PLANO ORCAMENTARIO

SEGO - Seguranca da Informagao nas Unidades do Poder Judiciario

NATUREZA DA DESPESA

339040 — Servigos de Tecnologia da Informagdo e Comunicagdo - PJ

06 — Locagao de software

PLANO INTERNO

TIC LOCSOF

VALOR CONSIDERADO

R$ 62.332,00 (sessenta e dois mil trezentos e trinta e dois reais)

Conforme despacho Secom 1250176

OBSERVACAO

3.4. VIGENCIA DA CONTRATACAO

A vigéncia da contratagdo serd de 12 meses, podendo ser prorrogada na forma da lei.

3.5. QUALIFICACAO TECNICA E ECONOMICO-FINANCEIRA

A empresa licitante devera apresentar a seguinte documentag@o no ato da entrega da Proposta:

a) Declaragdo de Capacidade Técnica, emitida por pessoa juridica de direito publico ou privado, que comprove o
fornecimento de, pelo menos, 1 (uma) licenga do Any.run, de modo satisfatorio;

b) Para fins de qualificagdo econémico-financeira, certiddo negativa de feitos sobre faléncia, expedida pelo distribuidor
da sede da licitante, que se encontre dentro do prazo de validade. Caso ndo haja prazo de validade especificado no
documento, sera considerado o prazo maximo de 30 (trinta) dias, contados da data de sua expedicao.

4. DEFINICAO DAS RESPONSABILIDADES DO CONTRATANTE

1. Nomear Gestor e Fiscais Técnico, Administrativo ¢ Demandante do contrato, para acompanhar e fiscalizar sua
execucao.

. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita.

. Aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis.

. Liquidar o empenho ¢ efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato.

. Comunicar a contratada todas e quaisquer ocorréncias relacionadas ao fornecimento da STIC.

. Efetuar a analise do servigo prestado e, ndo havendo ressalvas, o recebimento definitivo apds 10 dias titeis da
entrega do objeto contratado, emitindo assim a nota fiscal de prestagdo do servigo.
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5. DEFINICAO DAS RESPONSABILIDADES DA CONTRATADA

1. Proceder a assinatura digital do instrumento contratual em até 03 (trés) dias uteis apos a sua disponibilizagao
no ambiente SEI do TRE/ES.

2. Indicar, formalmente, preposto apto a representa-la junto a contratante, que devera responder pela fiel execugdo
do contrato.

3. Indicar um e-mail de contato para servir como canal de comunicacao entre a Contratante e a Contratada
durante a vigéncia do contrato.

4. Atender prontamente a quaisquer orientagdes e exigéncias do gestor do contrato, inerentes a execugao do
objeto contratual.

5. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual.

6. Propiciar todos os meios e facilidades necessarias a fiscalizagdo da Solugdo de Tecnologia da Informagao pela
contratante.

7. Manter, durante toda a execu¢do do contrato, as mesmas condicdes da habilitagdo.

8. Manter, quando especificada e durante a execu¢do do Contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da Solugdo de Tecnologia da Informagao.

6. MODELO DE EXECUCAO DO OBJETO

6.1. DEFINICAO DAS ROTINAS DE EXECUCAO DO CONTRATO

1.

A contratada devera disponibilizar as licengas em até 5 (cinco) dias tteis a partir da data da assinatura do contrato.

2. Cabera ao Gestor Contratual informar a Secretaria de Administra¢do e Orgamento a data do aceite definitivo do

servico para fins de pagamento.

. Equipe de Gestao Contratual: Equipe composta pelo Gestor do Contrato, responsavel por gerir a execugdo contratual,

e pelos Fiscais Demandante, Técnico e Administrativo, responsaveis por fiscalizar a execugdo contratual, consoante
as atribuicdes regulamentares.

. Gestor do Contrato: Servidor com atribui¢des gerenciais, técnicas ou operacionais diretamente relacionadas a sua

area de atuacdo (area de negdcio), indicado pelo titular da Area Demandante, designado para coordenar ¢ comandar o
processo de gestdo e fiscalizagdo da execugdo contratual.

. Fiscal Demandante do Contrato: Servidor representante da Area Demandante da Solugdo de Tecnologia da

Informagdo e Comunicagéo, indicado pelo dirigente da Unidade Demandante para fiscalizar o contrato quanto aos
aspectos funcionais da Solugdo.

. Fiscal Técnico do Contrato: Servidor representante da Area de Tecnologia da Informagdo e Comunicagéo, indicado

pelo Secretario de Tecnologia da Informacao, para fiscalizar o contrato quanto aos aspectos técnicos da execucao,
interagindo, sempre que necessario, com todas as areas que compdem a respectiva Secretaria de Tecnologia da
Informagdo para proporcionar a melhor condugdo dos trabalhos da Equipe de Gestao Contratual.

. Fiscal Administrativo do Contrato: Servidor representante da Area Administrativa, indicado pelo Secretario de

Administragdo e Orcamento, para fiscalizar o contrato quanto aos aspectos administrativos da execugdo, interagindo,
sempre que necessario, com todas as areas que compdem a respectiva Secretaria de Administragdo e Orgamento para
proporcionar a melhor condug¢o dos trabalhos da Equipe de Gestdo Contratual.

6.2. DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD - LEI N° 13.709/2018)

1. E vedada as partes a utilizagdo de todo e qualquer dado pessoal, repassado em decorréncia da execugdo
contratual, para finalidade distinta da contida no objeto da contratagdo, sob pena de responsabilizacdo
administrativa, civil e criminal.

2. Para fins de execug@o do objeto contratado e de cumprimento de obrigagdo legal ou regulatoria, o Contratante
podera proceder ao tratamento dos dados pessoais dos representantes legais da Contratada, inclusive para
publicagdo nos portais de Transparéncia do Contratante.

6.3. CRITERIOS DE MEDICAO E DE PAGAMENTO

1.

2.
3.

O pagamento sera realizado em uma Unica parcela, correspondente ao valor contratado, mediante deposito bancario
na conta corrente da contratada, até o 5° (quinto) dia 1til apds a apresentagdo de documento fiscal, devidamente
atestado pelo setor competente deste Tribunal, desde que nfo haja fator impeditivo provocado pela contratada.

O pagamento sera realizado ap6s o recebimento definitivo.

A nota fiscal/fatura devera ser apresentada pela Contratada ao Gestor contratual.



6.4. MODELOS E TERMOS RELATIVOS A SEGURANCA DA INFORMACAO

1. N2o se aplica a presente contratacio.

6.5. QUANTIDADE MINIMA DE BENS OU SERVICOS A SEREM FORNECIDOS

1. Deverdo ser fornecidas 2 licengas de uso do Any.run versao Hunter por 12 meses.

6.6. MECANISMOS FORMAIS DE COMUNICACAO ENTRE O CONTRATANTE E A CONTRATADA
1. Os mecanismos formais de comunicagdo entre a contratada e a administracao sdo:

1. Oficios: documentos oficiais utilizados para formalizar a comunicacdo entre as partes. Sdo geralmente
utilizados para notificacdes, solicitacdes de esclarecimentos, pedidos de prorrogacdo de prazos, entre outras
questdes relacionadas a execucao do contrato.

2. Reunides: encontros presenciais ou virtuais que podem ser convocados pela administragdo para discutir
questdes relacionadas a execucdo do contrato, tais como cronogramas, prazos, qualidade dos servigos ou

produtos entregues, entre outros temas relevantes.

3. E-mails: troca de mensagens eletronicas que podem ser utilizadas para esclarecer duvidas, solicitar
informagdes ou apresentar demandas relativas a execucdo do contrato.

4. Plataformas eletronicas: plataformas virtuais utilizadas para gerenciar € monitorar contratos € processos
licitatdrios. Sdo ferramentas que permitem a troca de informagdes entre as partes envolvidas de forma rapida e
segura.

7. MODELO DE GESTAO DO CONTRATO

7.1. FIXACAO DOS CRITERIOS DE ACEITACAO

1. Apoés a analise do servigo prestado, ndo havendo ressalvas, quanto a solugdo adquirida, a contratante devera proceder
com o aceite definitivo da solucao.

7.2. INDICACAO DOS PROCEDIMENTOS MIiNIMOS DE TESTE E INSPECAO

1. Considerar-se-3o entregues as licengas somente quando os dados das licencas estiverem devidamente cadastrados e
disponiveis no portal do fabricante.

7.3. RETENCOES OU GLOSAS

1. N&o se aplica a presente contratagao.

7.4. SANCOES ADMINISTRATIVAS

Descumprimento Percentual diario | Limite de dias | Percentual total | Base de incidéncia
Atraso na entrega ou na substitui¢do | 0,5% 20 10% Objeto em atraso

Prazo excepcional de entrega 0,5% 20 10% Objeto em atraso
Inexecugdo total ou parcial |- |- 30% Objeto inexecutado
Qualquer (gutr’a obrigagio | | 0,5% Total do contrato/empenho
(por ocorréncia)




EQUIPE DE PLANEJAMENTO DA CONTRATACAO (Portaria 504 - SEI n° 1216065)
Integrante Demandante: OLGA BAYERL VITA (titular); CARLOS EDUARDO LAQUINE (substituto)
Integrante Técnico: CARLOS EDUARDO LAQUINE (titular); OLGA BAYERL VITA (substituto)

Integrante Administrativo: CARLOS ALBERTO DA ROCHA PADUA FILHO (titular); MARCOS VENTUROTT
FERREIRA (substituto)

Vitoria, 27 de outubro de 2024.
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