03/07/2023, 14:01 SEI/TRE-ES - 0926251 - Termo de Referéncia (TIC)

TRIBUNAL REGIONAL ELEITORAL DO ESPIRITO SANTO
Rua Jodo Batista Parra 575 - Bairro Praia do Sua - CEP 29052-123 - Vitoria - ES

TERMO DE REFERENCIA (TIC) N° 03/2023 - TRE-ES/PRE/DG/STI/CIS/NSC
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QUADRO INFORMATIVO
OBJETO: Splqgao on premise de software de analise estatica de cddigo e de
bibliotecas publicas.
CATMAT/CATSER: 27472
QUANTITATIVOS: 1
CARACTERISTICAS: Conforme item 1.3 deste TR.
Solucdo on premise de analise estatica de codigo e de bibliotecas publicas
para permitir scan em 65 projetos de software e atendendo a 15
desenvolvedores, contendo:
- Console central de gerenciamento com dashboards
DETALHAMENTO
- Servigo de instalagdo e configuracao da solucao,
- Repasse de conhecimento para 15 pessoas
- Operagao assistida por 10 dias.
SUPORTE E ATUALIZACAO 36 meses
DE SOFTWARE
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1. CARACTERIZACAO DO OBJETO

1.1. DEFINICAO DO OBJETO

Solugdo on premise de software de analise estatica de codigo e de bibliotecas publicas.

1.2. DETALHAMENTO DO OBJETO

Solugdo on premise de analise estatica de cddigo e de bibliotecas publicas para permitir scan em 65 projetos
de software e atendendo a 15 desenvolvedores, incluindo:

- Console central de gerenciamento com dashboards
- Servigo de instalagdo e configuracdo da solugao,

- Repasse de conhecimento para 15 pessoas

- Operacao assistida por 10 dias.

- Suporte suporte e atualizagdes por 36 meses,

1.3. ESPECIFICACAO TECNICA MINIMA
A) Quanto as licencas da solucao

1.3.1. As licencas da solucdo de software devem ser acompanhadas pelos servigos de suporte técnico remoto
pelo fabricante e atualizacao de versdes pelo prazo de, no minimo, 36 meses.

1.3.2. A solucdo de software nao deve ter tido sua descontinuidade prevista ou publicada pelo fabricante até o
momento da abertura da licitagao.

B) Quanto a arquitetura da solugao

1.3.3. Pode ser monolitica ou composta por mddulos de sistema de software, desde que sejam do mesmo
fabricante, e que se integrem em uma tnica console de gerenciamento que agregue as fungdes de
administracao das configuragdes da solucao e de apresentagao das analises de codigo e analise de bibliotecas
publicas.

1.3.3.1. Sera aceita solucao em que apenas o modulo para andlise de bibliotecas publicas seja on cloud,
contanto que nao haja necessidade de realizagdo de upload do codigo fonte para a nuvem.

1.3.4. A console de gerenciamento deve ser acessivel via interface Web.

1.3.5. Deve possuir base de dados de vulnerabilidades interna, que deve contemplar ao menos os trés
conjuntos de vulnerabilidades publicamente disponibilizados abaixo especificados:

1.3.5.1. Common Weakness Enumeration (CWE);
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1.3.5.2. Common Vulnerabilities and Exposures (CVE);

1.3.5.3. OWASP Top 10.
1.3.6. Deve oferecer atualizag@o da base de dados de vulnerabilidade com frequéncia minima trimestral.

1.3.7. O servidor ou modulo principal (responsavel pela geréncia da solugdo) sera instalada sobre a
infraestrutura de virtualizacdo existente no TRE-ES, implementada sobre o produto VMware 6.0 (ou
superior, caso ja tenha sido implantada pelo Tribunal), ou container docker.

1.3.8. O servidor ou modulo principal deve ser instalado sobre um dos sistemas operacionais abaixo
relacionados (cujas licengas de uso serao providas pelo Tribunal):

1.3.8.1. Oracle Linux 8 ou superior;
1.3.8.2. Microsoft Windows Server 2012 R2 ou Microsoft Windows Server 2019;

1.3.8.3. Caso os sistemas operacionais acima nao sejam compativeis, a licenca de uso do sistema operacional
necessario, incluindo os direitos de atualizacdo de versdes e suporte técnico deverdo ser providas pela
contratada.

1.3.9. O servidor ou modulo principal deve ser instalado sobre um dos Sistemas Gerenciadores de Banco de
Dados (SGBDs) abaixo relacionados:

1.3.9.1. PostgreSQL 11.13 ou PostgreSQL 13.4 (ou superior, caso a versdo ja tenha sido atualizada pelo
TRE-ES)

1.3.9.2. Oracle Database 18C (ou superior, caso a versao ja tenha sido atualizada pelo TRE-ES);

1.3.10. Deve incluir as licengas de uso, incluindo os direitos de atualizacdo de versdes e suporte técnico
remoto prestado pelo fabricante, de todos os demais softwares comerciais necessarios a sua instalacao e
pleno funcionamento.

1.3.11. Deve permitir a autenticacdao de seus usudrios a partir do Microsoft Active Directory (AD).

1.3.12. Deve permitir a configuragdo de perfis de usuarios com permissdes especificas, para administragdo
da ferramenta, gerenciamento de aplicagdes cadastradas para avaliagdo pela ferramenta, submissdo de
codigos fonte para avaliagdo pela ferramenta e o respectivo acompanhamento da avaliagao, e consulta.

1.3.13. Deve possuir mecanismos de auditoria que permitam identificar eventos que envolvam: autenticagdo
de usuarios, gerenciamento de usudrios, de regras de varredura e das varreduras realizadas.

1.3.14. Deve ser fornecida com todos os recursos necessarios para integracao com as ferramentas abaixo
relacionadas:

1.3.14.1. Jenkins versdo 2 e superior: deve permitir a comunicag¢do bidirecional por meio de plugin e
constru¢do de pontos de barreira (threshold) no processo de construgio (build);

1.3.14.2. GitLab versao 14 e superior: deve ser capaz de obter o coédigo fonte para analise a partir do GitLab;
deve prover servico web que permitam a execucdo automatica de varreduras por meio do acionamento de
webhooks do GitLab ou por intermédio do Jenkins;

1.3.14.3. Softwares de gerenciamento de tickets: possibilitar o acionamento de webservices via tecnologia
REST para abertura e atualizacao de tickets no Jira.

1.3.14.4. Web APIs: Deve disponibilizar APIs REST que possibilitem no minimo a visualizagao das regras de
analise e dos resultados de varredura.

1.3.15. Deve permitir a adi¢ao de pacote de expansao de uso da solugdo, seja com base em quantidade de
usuarios, de projetos, de linhas de codigo, ou de modulos adicionais, de acordo com o modelo de negocios
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do fabricante ou da arquitetura da solugao.

1.3.16. A solugdo deve ser capaz de realizar mais de uma andlise em paralelo, sendo que o resultado obtido
deve ser o mesmo de analises executadas sequencialmente.

C) Quanto as funcionalidades técnicas

1.3.17. Deve ser fornecida com capacidade de analisar o c6digo fonte de aplicagdes em busca de
vulnerabilidades de seguranca para, no minimo, as seguintes linguagens de programacao, linguagens de
marcacgao e frameworks:

1.3.17.1. Java 11 com retrocompatibilidade até Java 6;

1.3.17.2. JSP, JSF, Angular, VUE js;

1.3.17.3. Javascript, Typescript;

1.3.17.4. PHP versodes: 5, 7 e superiores;

1.3.17.5. XML;

1.3.17.6. HTML;

1.3.17.7. PL/SQL

1.3.17.8. Python;

1.3.17.9. Mobile (Android e 10S);

1.3.17.10. C#

1.3.17.11. Asp.net

1.3.17.12. Docker (dockerfile)

1.3.18. Deve implementar ao menos as seguintes técnicas de analise:

1.3.18.1. Buffer: detectar vulnerabilidades de “buffer overflow”, que envolvam a leitura ou escrita do que o
buffer pode gerenciar;

1.3.18.2. Configuragdo: detectar problemas de seguranga em arquivos de configuracao das aplicagdes;
1.3.18.3. Conteudo: detectar problemas de seguranca em conteido HTML estético e dinamico;
1.3.18.4. Estrutural: detectar falhas na estrutura ou defini¢cdo do programa;

1.3.18.5. Fluxo de Controle: detectar sequéncias de operagdes potencialmente vulneraveis;

1.3.18.6. Fluxo de Dados: detectar potenciais vulnerabilidades referentes a entrada de dados e a posterior
utilizagdo desses dados em operagdes que oferegam risco;

1.3.18.7. Semantica: detectar utilizagao de funcdes e APIs de forma potencialmente vulneravel;

1.3.19. As andlises de vulnerabilidades devem poder ser realizadas por submissao direta na plataforma e por
meio da solucdo de integragdo continua especificados no item 1.3.14.1.

1.3.20. Deve possuir uma interface de linha de comando (CLI), que permita a submissdo de andlises em
projetos analisados previamente ou ndo na ferramenta.
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1.3.21. Deve permitir a visualizagdo em tempo real do status das varreduras em execugao.

1.3.22. Deve permitir ao usudrio criar politicas de regras personalizadas que especifiquem quais testes incluir
em uma varredura. Tais personaliza¢des deverdo ser armazenadas como modelos de configuracao de
varreduras reutilizaveis, que incluam todos os parametros necessarios para a execugao.

1.3.23. Deve permitir a identificagdo de vulnerabilidades em cddigos mal concebidos, ou seja, erros que
exponham o sistema a riscos de ataques baseados em fatos identificaveis, tais como, por senhas armazenadas
de forma ndo apropriada.

1.3.24. Deve permitir a indicagao de falso-positivos (deteccao erronea de vulnerabilidades) e a inclusao de
comentarios referentes as vulnerabilidades encontradas, mantendo-se o historico nas andlises subsequentes.
Em ambos os casos, deve armazenar a identificacdo do usuario, data e hora do registro.

1.3.25. Deve possuir capacidade para produzir alertas para cada tipo de vulnerabilidade unica que for
identificada. Tais alertas devem conter as seguintes informagoes:

1.3.25.1. Trecho do codigo vulneravel;
1.3.25.2. Descri¢ao da vulnerabilidade;

1.3.25.3. Codigo de referéncia de bases de vulnerabilidades conhecidas, tais como CVE, VulnDB, CWE,
NVD, se houver;

1.3.25.4. Nivel de severidade;
1.3.25.5. Guia de remediacao;
1.3.25.6. Exemplos de codigo de remediacdo;

1.3.26. Deve permitir a organizacdo das vulnerabilidades identificadas em grupos para facilitar o processo de
triagem e corregao.

1.3.27. Deve possibilitar ao usuario a defini¢ao de filtros para os resultados de uma varredura, permitindo
focar em determinados tipos de apontamento, tais como: tipo de vulnerabilidade, base de vulnerabilidade,
risco potencial, API, arquivo ou diretério onde se encontra o codigo fonte vulneravel.

1.3.28. Deve permitir ao usuario desabilitar regras de analise, alterar o seu nivel de severidade e identificar
quais regras de deteccdo de vulnerabilidades foram desabilitadas.

1.3.29. Deve permitir que o usudrio crie regras de detec¢do, identificando uma vulnerabilidade que a
ferramenta ndo foi capaz de detectar nativamente.

1.3.30. Deve exibir de forma grafica as informacdes para a identificacdo da vulnerabilidade, incluindo o
ponto de entrada na aplicacdo, as saidas, bem como quaisquer outros pontos intermediarios.

1.3.31. Deve permitir a determinag@o de ponto de barreira (threshold), ou seja, conjunto de precondigdes
estabelecidas pelo administrador da ferramenta, a ser considerado no processo de construcao (build) da
aplicagdo, como condi¢do de sucesso ou falha.

1.3.32. Deve permitir a comparagdo entre duas varreduras executadas sobre o mesmo cddigo-fonte,
apresentando as diferencas através de relatorio.

1.3.33. Deve gerar relatorios sobre as vulnerabilidades encontradas de pelo menos duas formas: relatério
gerencial e relatério detalhado com todas as informagdes técnicas necessarias.

1.3.34. Deve incluir no relatorio o trecho do codigo fonte onde foi encontrada a vulnerabilidade.

1.3.35. Deve apresentar o resultado da analise em Portugués ou Inglés.
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1.3.36. Deve gerar relatorios em formatos distintos, incluindo ao menos os formatos:
1.3.36.1. Para leitura por usudrios: PDF ou HTML
1.3.36.2. Para processamento por outros softwares, XML, JSON ou CSV.

1.3.37. Deve possuir Dashboards das andlises realizadas que possibilitem ao administrador configurar, dentre
as informagdes gerenciadas pela ferramenta, aquelas que deseja apresentar em sua interface.

1.3.38. Deve verificar bibliotecas publicas contidas no software avaliando questdes de licenga de uso e
vulnerabilidades

1.3.38.1 Deve informar qual a vulnerabilidade encontrada e qual a biblioteca afetada.
1.3.38.2. Deve verificar se ha versdo da biblioteca afetada que ja tenha corrigido a vulnerabilidade.

1.3.38.3. Deve exibir histérico de versdes de uma biblioteca informando quais versdes contém
vulnerabilidades e o quao confiavel ¢ a biblioteca.

C) Quanto aos servigos do fabricante associados as licencas de software

1.3.39. Direito de atualizagao de versdes da solucao, incluindo todos os seus componentes licenciados,
durante o periodo de validade das licengas;

1.3.40. Suporte técnico remoto, em portugués, acionavel por interface web ou por telefone, sem custo para o
TRE-ES, para o esclarecimento de duvidas quanto a utilizagdo da solugdo, ou para a submissao de problemas
de funcionamento da solugao;

1.3.41. Acesso a base de conhecimento do fabricante, tanto referente ao funcionamento da solugdo quanto
referente as vulnerabilidades de c6digo por ela reconhecidas.

1.3.42 Servigo de instalagdo e configuragdo da solugao

1.3.42.1. Instalar a solugao e todos os componentes dos quais a mesma dependa para seu funcionamento,
como, por exemplo, sistema operacional, banco de dados, servidor de aplicacdo e outros.

1.3.42.1.1. A instalagdo dos componentes deverd observar os padrdes de configuracao e de seguranca
estabelecidos pelo Tribunal, no que nao conflitar com os requisitos da solu¢ao. Eventuais conflitos devem ser
documentados, incluindo as solugdes de contorno aplicaveis para mitigar eventuais riscos.

1.3.42.1.2. Incluir e configurar o acesso dos usudrios pertencentes a cada perfil de acesso definido pelo
Tribunal.

1.3.42.1.3. Configurar as integracdes com ao menos uma instancia dos ambientes de IDE, Versionador de
codigos, Integragdo continua e Qualidade de software.

1.3.42.1.4. Fornecer ao Tribunal, em conjunto com a entrega do documento indicativo de finalizagcdo do
servico de instalagdo e configuragdo, a documentagao referente a cada uma das atividades acima descritas, de
forma a possibilitar a execugdo de tais configuragdes pela equipe interna.

1.3.42.1.5. Opcionalmente, o servigo podera ser realizado por meio de recursos de video-conferéncia e
acesso remoto, por comum acordo entre o Contratante ¢ a Contratada.

D) Repasse de conhecimento

1.3.43. Ministrar repasse de conhecimento sobre a solu¢do, na forma indicada a seguir:
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1.3.43. 1 (uma) turma para 15 (quinze) profissionais, contemplando os administradores da solu¢ao, a respeito
da administragdo da solug@o, bem como das peculiaridades de instalagdo e configuracdo no ambiente do
Tribunal e contemplando aspectos de desenvolvimento de software;

1.3.43.2. A carga horaria minima total devera ser de 20 horas, observado o limite maximo de 4 horas diarias,
compreendidas no periodo de 14h as 19h, em dias uteis.

1.3.43.3. O efetivo horario de realizacdo do repasse para a turma podera ser ajustado em comum acordo pelo
Tribunal e pela contratada, observando-se os limites acima indicados.

1.3.43.4. Devera ser ministrado por meio de recursos de video-conferéncia e acesso remoto.

1.3.43.6. Os demais recursos referentes ao repasse de conhecimento serdo de responsabilidade da contratada,
incluindo, mas ndo se limitando a, recursos humanos, licencas e instalacdo dos softwares necessarios.

1.3.43.7. Devera devera ser baseado em documentagao técnica oficial da solugao de analise de
vulnerabilidades e analise de bibliotecas publicas, podendo conter os devidos ajustes, desde que
homologados pela representante da FABRICANTE no BRASIL e aceitos pelo Tribunal.

1.3.43.8. Devera ser fornecido todo material didatico, em Portugués do Brasil, necessario ao pleno
acompanhamento dos assuntos a serem ministrados durante o referido repasse de conhecimento;

1.3.43.9. Devera contemplar, no minimo, os seguintes topicos:

1.3.43.9.1. Caracteristicas de instalagdo e configuragao da solugcdo no ambiente computacional do TRE-ES;
1.3.43.9.2. Administragao da solucao;

1.3.43.9.3. Conexao com o Jenkins (ambiente de integracdo continua);

1.3.43.9.4. Conexao com o GitLab (sistema de controle de versao);

1.3.43.9.5. Inclusao e exclusdo de projetos de software na solugao;

1.3.43.9.6. Realizacao de analises de vulnerabilidades a partir da interface da propria ferramenta, bem como
envolvendo as integragdes com as ferramentas Jenkins, GitLab;

1.3.43.9.7. Realizagao de ciclo completo de verifica¢dao de erros/vulnerabilidades, para verificar o reflexo das
corregoes inseridas no codigo e os respectivos relatorios gerados;

1.3.43.9.8. Identifica¢do, classificacdo e gerenciamento das partes dos codigos-fontes apontados como
pontos de vulnerabilidades;

1.3.43.9.9. Identificagdo, classificacdo e gerenciamento das bibliotecas publicas apontadas como pontos de
vulnerabilidades;

1.3.43.9.10. Criacao de novas regras e geréncia das regras existentes;
1.3.43.9.11. Geracao de relatorios;
1.3.43.9.12. Configuragao de dashboards;

1.3.43.10. O repasse de conhecimento devera contemplar a apresentacao teorica das funcionalidades da
solugdo e atividades praticas.

1.3.44. Prestar operagao assistida durante 10 (dez) dias uteis apos a conclusdo do treinamento.

1.3.44.1. A operagao assistida sera realizada por meio de recursos de videoconferéncia e acesso remoto,
por um profissional certificado ou acreditado pelo fabricante da solugdo fornecida, durante o periodo das 14h
as 19h.
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1.3.44.2. Este profissional sera responsavel por atender prontamente a qualquer solicitagcdo de
esclarecimentos por parte da equipe de administragdo da solugdo no Tribunal, ou por parte das equipes de
desenvolvimento que estiverem utilizando o produto, bem como a qualquer ocorréncia de problema no
funcionamento da solugdo, incluindo suas integracdes que tenham sido configuradas com os demais
ambientes de desenvolvimento de software do Tribunal.

1.4. QUANTIFICACAO OU ESTIMATIVA PREVIA

Quantidade: 1

1.5. ESTIMATIVA DE PRECO

O valor estimado para a contratacio é de RS 1.663.895,19 (um milhao, seiscentos e sessenta e trés mil,
oitocentos e noventa e cinco reais e dezenove centavos).

1.6. DA PROPOSTA

Na proposta devera ser indicada a formacao do prego conforme tabela abaixo:

Informar a Marca/Modelo da Solugao

Item||Descri¢ao Unidade|Quantidade ?ﬁglg(;r Unitario X;g;r Total
1 Solugao de andlise estatica de codigo

(SAST)
2 [Solugdo de analise de bibliotecas publicas
3 |Console de geréncia
4  |[Suporte e atualiza¢des por 36 meses Meses (|36
5 |[Servigo de Instalagao Servico |[1
6 |Repasse de conhecimento Pessoas (|15
7  |Operagao Assistida Dias 10
8  |Outros (especificar)
VALOR TOTAL DA PROPOSTA RS

Observacao: Como solucdes de fabricantes diferentes possuem formas de cobranga diferentes, ndo definimos
a unidade nem a quantidade dos itens, visando possibilitar a participacdo de todos, ampliando a competigao.
Atendidas todas as exigéncias e apresentando o menor preco total, esses fatores nao trazem prejuizo a
contratagao.

2. FUNDAMENTACAO DA CONTRATACAO

2.1. JUSTIFICATIVA DA NECESSIDADE E RESULTADOS
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Trata-se de contratacao de solucdo para analise de codigo prevista na Estratégia Nacional de Ciberseguranca
da Justica Eleitoral (processo SEI 0005695-28.2021.6.08.8000), Anexo I - Arquitetura de Ciber Seguranca,
item SG17 - PID17 - SAST - ANALISE ESTATICA DE CODIGO. E também em atendimento ao item 5.1
da NSI 005 deste TRE-ES que prevé a anélise de vulnerabilidades em aplicagcdes implantadas na
infraestrutura do TRE-ES.

Atualmente a CSGIT conta com ferramentas gratuitas para a realizagdo da analise de codigo e de bibliotecas
publicas, sendo elas o Sonarqube e o dependency-check, ambas nao sdo as ferramentas mais adequadas para
realizar essa tarefa, o Sonarqube € mais voltado para a qualidade do codigo do que para a analise de
vulnerabilidades e o dependency-check nao ¢ atualizado com uma frequéncia satisfatoria, podendo demorar
muito a detectar problemas em bibliotecas utilizadas nas solugdes mantidas pela CSGIT.

O atual foco em seguranca demanda que solugdes melhores, € mais especificas para a realizagao da analise
de codigo e de bibliotecas publicas, sejam adquiridas de forma a aumentar a seguranga das aplicagdes
ineridas na infraestrutura do TRE-ES, minimizando a probabilidade de um ataque que explore
vulnerabilidades que atualmente sd3o desconhecidas e por isso ndo podem ser tratadas.

Os resultados esperados com a aquisi¢ao da solucao sao:

1) A producdo de codigos seguros pela equipe de desenvolvimento da CSGIT, que estara apta a realizar a
analise de vulnerabilidades nas solugdes e aplicar as corre¢des indicadas.

2) Propiciar uma ferramenta capaz de analisar aplicagdes de origem externa para analise prévia a
implantacdo na rede local, de forma a impedir que sejam utilizadas, caso ndo sejam consideradas seguras,

apos analise de vulnerabilidades.

Dessa forma sera possivel cumprir os requisitos de andlise e parecer técnico estabelecidos pela norma NSI
005 em todas as implantagdes realizadas na infraestrutura do TRE-ES.

2.2. ALINHAMENTO ESTRATEGICO

A contratagdo esta alinhada ao PDTIC, principios P6, P8, diretrizes D3, D6, e objetivo O7.

2.3. REFERENCIA AOS ESTUDOS TECNICOS PRELIMINARES

Os estudos técnicos realizados encontram-se incluidos no documento n°® 0926250

2.4. RELACAO ENTRE A DEMANDA PREVISTA E A STIC A SER CONTRATADA

A demanda prevista ¢ aumentar a seguranga das aplicacdes desenvolvidas pela CSGIT e aplicagdes de
terceiros utilizadas pelo TRE-ES, a STIC escolhida iré realizar a andlise do codigo fonte e analise das
bibliotecas publicas de todas as aplicagdes que forem inseridas na infraestrutura do TRE-ES, de forma a
auxiliar na elimina¢do de vulnerabilidades, aumentando a confiabilidade e seguranca das aplicacdes.

Atualmente a CSGIT possui 65 sistemas ativos, o que justifica a quantidade de projetos que precisam ser
analisados pela solucdo selecionada. Sera necessario treinamento e acompanhamento inicial para melhor
aproveitamento da solugdo, ha 14 desenvolvedores atualmente na CSGIT e 1 assistente do nucleo de
seguranca cibernetica que deverdo participar do treinamento para utilizagdo da solugao.
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2.5. JUSTIFICATIVA DA STIC ESCOLHIDA

Com base nos requisitos funcionais, buscou-se no mercado solu¢des de andlise de codigo que fossem
aderentes as necessidades. Assim, buscou-se empresas/solugdes que:

1) Oferecessem analise estatica de codigo e de bibliotecas publicas em uma tnica solugdo ou no formato de
modulos de um mesmo fabricante.

2) Permitissem integracdo com as ferramentas ja utilizadas atualmente pela equipe de desenvolvimento de
software da CSGIT.

3) Licencas “on premise”, ou seja, instaladas na infraestrutura do TRE-ES.

Foram encontradas ferramentas que atendem aos requisitos especificados, tais como: Micro-focus Fortify,
Synopsys, Checkmarx e HCL Software.

As solugdes encontradas aceitam as linguagens de programagao utilizadas pela CSGIT, permitem a
integragdo com as ferramentas ja utilizadas com a unidade, possibilitam a identifica¢do de trechos de cddigo
e bibliotecas de terceiros contendo vulnerabilidades e sdo capazes de indicar solug¢des para as

vulnerabilidades encontradas. Dessa forma, atendem de forma satisfatoria aos requisitos deste Termo de
Referéncia.

3. ESTRATEGIA DA CONTRATACAO

3.1. FORMA DE PARCELAMENTO E ADJUDICACAO DO OBJETO

O objeto da licitacdo sera adjudicado ao licitante que ofertar o MENOR PRECO GLOBAL. Nao havera
parcelamento do objeto.

3.2. MODALIDADE E TIPO DE LICITACAO

A modalidade de licitacdo ¢ o Pregao Eletronico, considerando a obrigatoriedade contida no §1°, artigo 1°,
do Decreto n°10.024/2019.

Em cumprimento ao Art. 28, inciso II, da Resolu¢ao TRE/ES n° 261/2018, o tipo de licitagdo indicada para a
contratacdao em tela € o de menor preco global e para a habilitagao, o licitante devera:

1 — estar inscrito no SICAF, com a documentacao obrigatdria regularizada;

2 — apresentar prova de regularidade com a Fazenda Municipal da sede ou do domicilio da empresa
licitante;

3 — apresentar prova de regularidade com a Justica do Trabalho;
4 — preencher, no momento do envio da proposta comercial, no sistema Comprasnet, a seguinte declaragao:

a) De que cumpre o disposto no inciso XXXIII do art. 7° da Constitui¢do da Republica Federativa do Brasil
de 1988, conforme prescreve o inciso V do art. 27 da Lei n°. 8.666/1993.

5 — apresentar qualificacao técnica;

6 — apresentar qualificacdo economico-financeira.
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3.3. MARGEM DE PREFERENCIA

Ha previsdo de aplicagdo de margens de preferéncia conforme disposto no Decreto n® 7.174/2010.

3.4. CLASSIFICACAO ORCAMENTARIA

SITUACAO Ha disponibilidade or¢amentaria

PROGRAMA DE 02122003321EE0001 - Gestao da Politica de Seguranga da Informagao e
TRABALHO |Cibernética na Justica Eleitoral

PLANO ~

ORCAMENTARIO SEGO - Seguranca da Informacao

INATUREZA DA . . ~ L
DESPESA 449040 — Servigos de Tecnologia da Informagao e Comunicagao - PJ

SUBITEM DA DESPESA |05 — Aquisi¢do de software pronto

PLANO INTERNO SIN SOFTWR

'VALOR CONSIDERADO [R$ 1.663.895,19 (Conforme despacho Secom 0829751)

3.5. VIGENCIA DA CONTRATACAO

Etapa ||Descri¢ao Prazo

1 Assinatura do Contrato DiaD
Disponibilizagdo da infraestrutura para instalagcao da solucao

2 D+5
Convocar reunido inicial com a CONTRATADA

5 Entrega da fase 1 - Liberacdo das licencas e instalacio da plataforma na D+15 (E1)
infraestrutura do TRE-ES

3 Apresentagdao do documento fiscal - Fase 1 E1+2

4 Aceite Técnico Definitivo - Fase 1 El+4
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| | [ |
5 Pagamento - Fase 1 (80% do total) El1+14
6 Passagem de conhecimento El1+15
7 Operacao Assistida E1+25
8 Entrega da fase 2 - Passagem de Conhecimento e Operacao Assistida E1+25
9 Apresentagdao do documento fiscal - Fase 2 E1+27
10 Aceite Técnico Definitivo - Fase 2 E1+27
11 Pagamento - Fase 2 (20% do total) E1+37
12 Vigéncia das Licencas de Uso ile:::

Tab. 1 - Cronograma executivo

* Todos os prazos em dias tteis. Havendo antecipacio das entregas, os prazos posteriores sao
automaticamente antecipados.

3.6. QUALIFICACAO TECNICA E ECONOMICO-FINANCEIRA

Apresentar atestado de capacidade técnica, emitido por pessoa juridica de direito publico ou privado, que
comprove ter a licitante executado, satisfatoriamente, o fornecimento de pelo menos uma licenga da solugao
proposta para analise de codigo e bibliotecas publicas na modalidade "on premise".

Apresentar, para fins de qualificacdo econdmico-financeira, certiddo negativa de feitos sobre faléncia,
recuperacgao judicial ou recuperacgdo extrajudicial, expedida pelo distribuidor da sede da licitante, que se
encontre dentro do prazo de validade. Caso ndo haja prazo de validade especificado no documento, sera
considerado o prazo maximo de 30 (trinta) dias, contados da data de sua expedicao;

3.7. DO ENVIO DA AMOSTRA

3.7.1. O licitante melhor classificado na etapa de lances, devera enviar uma amostra para a equipe técnica do
TRE-ES que devera realizar testes para verificagdo do atendimento de todos os requisitos especificados no
item 1.3 e seus subitens, deste Termo de Referéncia.

3.7.2. A proponente devera especificar a equipe técnica do TRE-ES os requisitos da maquina que devera ser
disponibilizada na infraestrutura do TRE-ES para a instalagdao da solugdo ofertada, também podera ser aceita
a disponibilizacdo da amostra por meio de um container docker. Devendo também fornecer um telefone e e-
mail da pessoa que ird auxiliar nas configuracdes.
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3.7.2.1 Caso seja necessaria a maquina virtual, a proponente tera 1 dia para informar as configuragdes
minimas necessarias e a equipe técnica do TRE-ES terd o prazo de 2 dias uteis para a criagdo da maquina
virtual conforme especificacdes.

3.7.3. A proponente devera, no prazo de até 5 dias tteis, disponibilizar uma licenga da solucao contendo
todas as funcionalidades necessarias para o atendimento de todos os requisitos técnicos contidos neste
TR, que devera ser instalada na infraestrutura do TRE-ES.

3.7.3.1. O proponente devera auxiliar a equipe técnica do TRE-ES a instalar da solu¢do na infraestrutura do
TRE-ES.

3.7.5. A equipe técnica do TRE-ES tera o prazo de 5 dias tteis, a partir da disponibilizagdo da amostra, para a
realizacdo dos testes necessarios para a verificacdo da solucdo disponibilizada.

3.7.5.1. A proponente devera estar disponivel para resolver quaisquer dividas quanto as configuragdes ou
uso da solugdo durante o periodo de testes.

3.7.6. Apds a realizagdo dos testes a equipe técnica devera emitir um parecer quanto a aceitacdo ou ndo da
solugao.

3.7.6.1. Caso a solucdo ndo seja aceita, devera constar no parecer quais itens nao foram atendidos pela
solucao.

3.7.6.2. Qualquer item especificado neste Termo de Referéncia ndo atendido pela solugao da
proponente ensejard a desclassificacdo da proponente.

4. DEFINICAO DAS RESPONSABILIDADES DO CONTRATANTE

4.1. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela contratada.
4.2. Acompanbhar, fiscalizar e atestar a execucao contratual, bem como indicar as ocorréncias verificadas.
4.3. Designar servidor ou comissao de servidores para fiscalizar a execugdo do objeto contratual.
4.4. Convocar reunido inicial com a Contratada para apresentagdo do preposto, entrega dos Termos de Sigilo
e Confidencialidade e outros documentos relevantes, e esclarecimentos relativos a questdes operacionais,

administrativas e de gestdo do contrato.

4.5. Permitir que os funciondrios da contratada, desde que devidamente identificados, tenham acesso aos
locais de entrega.

4.6. Recusar qualquer material entregue em desacordo com as especificagdes constantes do Termo de
Referéncia ou com defeito.

4.7. Efetuar o pagamento a contratada segundo as condigdes estabelecidas neste Termo de Referéncia.

5. DEFINICAO DAS RESPONSABILIDADES DA CONTRATADA

5.1. Executar, com observagao dos prazos e exigéncias, todas as obrigagdes constantes deste Termo de
Referéncia.

5.2. Responsabilizar-se pelas despesas decorrentes da execug@o dos servigos objeto deste Termo de
Referéncia.

5.3. Informar nome do responsavel (preposto), os contatos de telefone, e-mail ou outro meio hébil para
comunicacdao com o TRE-ES, bem como manter os dados atualizados durante toda a fase de execuc¢ao da
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contratacao.

5.3.1. Toda a comunicagao referente a execucdo do objeto sera realizada através do e-mail informado pela
Contratada no momento da assinatura do contrato.

5.3.2. A comunicagdo sera considerada recebida apds a confirmagdo de entrega automatica encaminhada pelo
Outlook, independentemente de confirmagao de recebimento por parte da contratada, ficando sob sua
responsabilidade a verifica¢do da conta de e-mail.

5.3.3. A comunicagdo s6 sera realizada de forma diversa quando a legislacao exigir ou quando a contratada
demonstrar ao fiscal os motivos que justifiquem a utilizacao de outra forma.

5.4. Participar de reunido inicial ap6s a formalizac¢do contratual, a ser convocada pelo Contratante.
5.5. Acatar as recomendacgdes efetuadas pelo fiscal do contrato.

5.6. Responsabilizar-se pelos danos causados diretamente a Administragcdo ou a terceiros, decorrentes de
culpa ou dolo na execug¢@o do objeto do Termo de Referéncia.

5.7. Fazer com que seus empregados se submetam aos regulamentos de seguranca e disciplina durante o
periodo de permanéncia nas dependéncias do TRE-ES, ndo sendo permitido o acesso dos funcionarios que
estejam utilizando trajes sumarios (shorts, chinelos de dedo, camisetas regatas ou sem camisa).

5.8. Comunicar ao TRE-ES, por escrito, quando verificar condi¢des inadequadas de execugdo do objeto ou a
iminéncia de fatos que possam prejudicar a sua execugdo e prestar os esclarecimentos que forem solicitados
pelos fiscais

5.9. Manter o carater confidencial dos dados e informagdes obtidos por qualquer meio ou prestados pelo
TRE-ES, nao os divulgando, copiando, fornecendo ou mencionando a terceiros € nem a quaisquer pessoas
ligadas direta ou indiretamente a contratada, durante e apds a vigéncia do contrato.

5.9.1. Tal exigéncia se dard de acordo com o “Termo de Sigilo e Confidencialidade” cujo modelo consta do
Adendo I deste Termo de Referéncia, a ser assinado pelos profissionais da contratada que executardo os
servigos definidos neste Termo de Referéncia.

5.10. Manter, durante a execugdo do contrato, as condigdes de habilitacao exigidas na licitagdo.

5.10.1. Verificadas irregularidades nas condi¢des que ensejaram sua habilitagdo quanto a regularidade fiscal,
a contratada terd o prazo de 30 (trinta) dias corridos, contados da notificacdo da fiscalizagdo, para regularizar
a situagdo, sob pena de aplicacao das penalidades cabiveis, sem prejuizo da rescisao do contrato a critério da
Administragao.

5.11. Responsabilizar-se pelos encargos fiscais e comerciais resultantes da contratacao.

5.11.1. A inadimpléncia da contratada com referéncia aos encargos suportados nio transfere a
responsabilidade por seu pagamento ao contratante, nem podera onerar o objeto do contrato.

5.12. Ceder ao Tribunal os direitos de propriedade intelectual e direitos autorais sobre os diversos artefatos e
produtos produzidos em decorréncia da relagdo contratual, contemplando a documentagdo gerada,

procedimentos estabelecidos para a utiliza¢do da solugdo e quaisquer outros documentos que tenham sido
elaborados.

6. MODELO DE EXECUCAO DO CONTRATO
6.1. FIXACAO DAS ROTINAS DE EXECUCAO DO CONTRATO

6.2 ASSINATURA DO CONTRATO
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Devem constar as seguintes informagdes no instrumento contratual, para fins da adequada condugao das
rotinas de execu¢ao contratual:

e Nome completo, telefone e email do contato indicado pela CONTRATADA.

¢ Os canais de comunicacao formais que a CONTRATANTE devera usar para acionar a operagao
assistida.

¢ Os canais de comunica¢ao formais que a CONTRATANTE devera usar para acionar o suporte técnico
relativo a problemas na plataforma.

¢ O(s) endereco(s) eletronico(s) da CONTRATANTE (Justica Eleitoral) que servira (20) como canal de
comunicacdo formal da CONTRATADA com a CONTRATANTE.

e Termo de sigilo e confidencialidade adendo ao contrato principal.

RECEBIMENTO, INSTALACAO E ACEITE DAS LICENCAS

6.3. A documentacdo que comprova a aquisi¢cdo das licengas deve ser encaminhada por meio digital para o e-
mail da CONTRATANTE indicado no contrato, no prazo estabelecido neste termo de referéncia.

6.4 A CONTRATANTE tem prazo de 5 dias tteis para disponibilizar infraestrutura para a CONTRATADA.
6.5. A instalacdo devera ser efetuada na infraestrutura da CONTRATANTE pela CONTRATADA.

6.6 Um e-mail formal da contratada informando o término da instalagéo e a entrega da documentagéo
prevista no subitem 1.3.42.1.4, caracterizam a entrega E1 ¢ o RECEBIMENTO PROVISORIO.

6.7. O integrante técnico devera certificar-se de que o(s) colaborador(es) da CONTRATADA assinem
o TERMO DE CIENCIA E ACEITE DAS CONDICOES DE MANUTENCAO DE SIGILO
(ADENDO ) antes de conceder acesso a infraestrutura do TRE-ES.

6.8. O fiscal técnico do contrato devera acompanhar a instalagao da solugao na infraestrutura do TRE-ES.

6.9 O fiscal técnico do contrato verificard a autenticidade das licencas na plataforma no prazo de até 4
(quatro) dias uteis apds a instalacao.

6.10. O recebimento da nota fiscal e a verificacao da autenticidade das licencas na plataforma, caracterizara o
RECEBIMENTO DEFINITIVO, relativo a entrega das licengas, ensejando o pagamento de 80% do valor
total da solugao.

RECEBIMENTO E ACEITE DO REPASSE DE CONHECIMENTO E OPERACAO ASSISTIDA

6.11.Devera ser agendada com a equipe técnica da CONTRATANTE a passagem de conhecimento para os
desenvolvedores, administradores e gestores.

6.12. A operagao assistida s6 podera ser iniciada apos o término do treinamento.

6.13. O integrante técnico devera certificar-se de que o(s) colaborador(es) da CONTRATADA assinem
o TERMO DE CIENCIA E ACEITE DAS CONDICOES DE MANUTENCAO DE SIGILO
(ADENDO I) antes de iniciar a operacao assistida.

6.14. Conforme subitem 3.5, o prazo maximo para finaliza¢do do repasse de conhecimento ¢ de 30 dias uteis

apos assinatura do contrato e o prazo maximo para término da operagao assistida ¢ de 40 dias uteis apos a
assinatura do contrato.
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6.15. Finalizado o periodo de operacao assistida, o fiscal técnico emitira, no prazo de até 2 (dois) dias tuteis, o
RECEBIMENTO DEFINITIVO dos servigos, verificando se foram cumpridas todas as exigéncias previstas
no subitem 1.3.43 deste Termo de Referéncia, ensejando o pagamento de 20% do valor total da solugdo.

PROCEDIMENTOS DE ROTINA

6.16. O gestor contratual, com apoio da equipe de gestdo, registrard eventuais ocorréncias relativas ao
contrato e comunicara a Administragao sempre que houver situagdes que possam implicar em sangoes a
CONTRATADA.

6.17. A CONTRATADA devera comunicar formalmente 8 CONTRATANTE, com pelo menos 10 dias de
antecedéncia, sobre eventual alteracdo nos canais de comunicagdo com a empresa.

6.18. A CONTRATADA devera informar a CONTRATANTE, através do endereco eletronico estabelecido no
contrato, os canais de comunica¢do formais para abertura de chamados técnicos relativos a problemas na
plataforma.

6.19. Durante a execucao do contrato, havendo necessidade de acesso da CONTRATADA a infraestrutura da
CONTRATANTE, o integrante técnico devera certificar-se de que o(s) colaborador(es) da CONTRATADA
assine(m) o TERMO DE CIENCIA E ACEITE DAS CONDICOES DE MANUTENCAO DE SIGILO
(ADENDO I) antes de iniciar o acesso.

6.20. DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LEI N° 13.709/2018)

E vedada as partes a utilizagdo de todo e qualquer dado pessoal, repassado em decorréncia da execugio
contratual, para finalidade distinta da contida no objeto da contratagdo, sob pena de responsabilizagao
administrativa, civil e criminal;

Para fins de execug¢do do objeto contratado e de cumprimento de obrigacdo legal ou regulatoéria, o
Contratante podera proceder ao tratamento dos dados pessoais dos representantes legais da Contratada,
inclusive para publicag¢do nos portais de Transparéncia do Contratante;

6.21. FORMA DE PAGAMENTO

6.21.1. Sera realizado pagamento em duas parcelas, sendo 80% do total pago apos a instalacio e validagao
das licencas adquiridas e 20% apo6s o repasse de conhecimento e operacio assistida.

6.21.2. A nota fiscal/fatura devera ser apresentada pela Contratada ao Gestor contratual;

6.21.3. O pagamento fica condicionado a prova de regularidade perante a Fazenda Nacional, a Previdéncia
Social e junto ao FGTS;

6.21.4. O prazo de pagamento ¢ de até 10 (dez) dias uteis apos o aceite definitivo, conforme estabelecido
no item 3.5 deste Termo de Referéncia.

6.22. MODELOS DE TERMOS RELATIVOS A SEGURANCA DA INFORMACAO

6.22.1 Deve ser assinado termo de sigilo e confidencialidade (ADENDO I) para garantir a seguranga fisica e
logica de todos os documentos, copias e informagdes digitais, onde a contratada se compromete a manter em
sigilo quaisquer informagdes de ambiente tecnologico e de negdcio da contratante a que tiver acesso durante
a realizacdo deste servico.

https://sei.tre-es.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=954904&infra_sis... 16/21



03/07/2023, 14:01

SEI/TRE-ES - 0926251 - Termo de Referéncia (TIC)

6.22.2 Os funcionarios da CONTRATADA que, a qualquer tempo do contrato, precisarem ter acesso as
informagdes da CONTRATANTE deverdo assinar o TERMO DE CIENCIA E ACEITE DAS
CONDICOES DE MANUTENCAO DE SIGILO (ADENDO I) antes de atuarem nas atividades. Cabera
ao fiscal técnico e ao gestor contratual, antes de conceder o acesso as informacdes da CONTRATANTE,
providenciar junto a CONTRATADA a assinatura do referido termo pelos profissionais envolvidos das
atividades.

7. MODELO DE GESTAO DO CONTRATO

7.1. FIXACAO DOS CRITERIOS DE ACEITACAO

Conforme subitens 6.3 a 6.15 deste Termo de Referéncia.

7.2. INDICACAO DOS PROCEDIMENTOS MINIMOS DE TESTE E INSPECAO

Conforme subitens 6.3 a 6.15 deste Termo de Referéncia.

7.3. RETENCOES OU GLOSAS

Nao se aplica a presente contratagao.

7.4. SANCOES ADMINISTRATIVAS

7.1. Atraso na Entrega do Objeto.

Ttem IIDescumprimento Percentual  ||Limite de ||[Percentual |Base de
p diario dias total incidéncia

1 Atraso na entrega das Licencas 0,5% 20 10% Valor do Contrato
2 iriizg;;cep cional para entrega das 0,5% 20 10% 'Valor do Contrato

Atraso no inicio do treinamento ou o o Valor do Objeto
3 operagao assistida 0,5% 20 10% em Atraso

Prazo excepcional para entrega do o o Valor do Objeto
4 treinamento ou operacao assistida 0,5% 20 10% em Atraso
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5 Inexecucao Contratual |- ||----- 30% Valor do Contrato

* Os prazos previstos nos itens 1 e 3 sdo automaticos, sem necessidade de autorizagdo da Administragao,
porém com aplicagdo das sang¢des previstas.

* Os prazos excepcionais previstos nos itens 2 e 4 precisam ser autorizados pela Administragdo, apds
avaliagdo da justificativa da empresa e oitiva dos setores técnicos.

* A extrapolacdo dos prazos previstos em 1 e 3, caso ndo haja autorizagdo de prazos excepcionais,
caracterizacao a Inexecugao Contratual.

* A extrapolagdo dos prazos extraordindrios previstos em 2 e 4, caso concedidos, caracterizardo a Inexecucao
Contratual.

7.2. Outras Sang¢oes com Grau de Severidade
7.2.1. Grau de Severidade Leve

L1 — Notificagcdo de Descumprimento Contratual — Quando for o caso, a CONTRATADA ser4 notificada e
deve adequar-se a exigéncia contratual formalizada pela Equipe de Gestdo Contratual em até 10 (dez) dias
uteis, contados a partir da data de recebimento da notificagao. Findo o prazo e mantendo-se os motivos que
levaram a notificagdo, a CONTRATADA estard sujeita a multa didria de 2 (duas) vezes o valor unitario da
licenga contratada, limitados ao total de até 30 (trinta) dias corridos, quando restara configurada uma
inexecug¢ao contratual.

7.2.2. Grau de Severidade Moderado

M1 — Multa fixa (MLT-FIXA) de 5 (cinco) vezes o valor unitario da licenca de usuério contratada OU multa
diaria (MLT-DIARIA) de 50% do valor unitario da licenga de usuério contratada. Nos casos da multa diaria,
a CONTRATADA deve adequar-se em no maximo até 10 (dez) dias corridos, quando restard configurada
uma inexecugao contratual.

M2 — Multa fixa (MLT-FIXA) de 25 (vinte e cinco) vezes o valor unitdrio da licenc¢a de usuério contratada
OU multa diaria (MLT-DIARIA) de 5 (cinco) vezes o valor unitario da licenga de usuario contratada. Nos
casos da multa diaria, a CONTRATADA deve adequar-se em no maximo até 5 (dias) dias corridos, quando
restard configurada uma inexecugao contratual.

M3 — Multa fixa (MLT-FIXA) de 50 (cinquenta) vezes o valor unitario da licencga de usuério contratada OU
multa diaria (MLT-DIARIA) de 10 (dez) vezes o valor unitario da licenga de usuério contratada. Nos casos
da multa didria, a CONTRATADA deve adequar-se em no maximo até 5 (cinco) dias corridos, quando restara
configurada uma inexecug¢do contratual.

7.2.3. Grau de Severidade Grave/Inexecu¢do Contratual

Multa de 30% (trinta por cento) sobre o objeto inexecutado e ressarcimento a contratante o valor
correspondente ao periodo inexecutado, com as devidas atualizagdes.;

G1 — Rescisao contratual
G2 — Suspensado por até 5 (cinco) anos de participa¢ao em licitagao;

G3 — Declaragao de inidoneidade para licitar ou contratar com a Administragao Publica.

https://sei.tre-es.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=954904&infra_sis... 18/21



03/07/2023, 14:01

7.2.4. Relagao de Eventos

SEI/TRE-ES - 0926251 - Termo de Referéncia (TIC)

A Relacao de Eventos apresenta um conjunto ndo exaustivo dos eventos causadores de sangdes contratuais.
Para cada um dos eventos descritos, uma ou mais san¢des poderao ser aplicadas. A tabela a seguir apresenta

uma amostra do relacionamento de eventos e san¢des. O nimero dentro da tabela descreve o numero de
vezes (primeira ocorréncia e demais reincidéncias) que o evento ocorreu durante a vigéncia do contrato

(nota-se que, de acordo com os critérios, a reincidéncia aumentara o grau de severidade).

RELACAO DE EVENTOS
Grau de Severidade
Leve |[Moderado Grave
N° |[Evento
Inexecucao
Contratual
L1 M1 |M2 |[M3
Gl |G2 ||G3
1 ||[Apresentar documentacao falsa. I
2 |[Nao mantiver a Proposta. @
3 ||[Fraudar a execugdo do contrato. @ |1
4 ||Comportar-se de modo inidoneo. @
5 ||[Fizer declaracao falsa ou cometer fraude fiscal. @ |1
6 |[Negar-se a assinar o contrato no prazo estabelecido. @ |
7 |[Nao designar Contato para Operagao Assistida 1?
Deixar de substituir Contato para Operagao Assistida no
8 |[prazo de 10 (dez) dias uteis apos solicitagdo formal da 1? 2% ||3* |47 5?
contratante (MLT-DIARIA)
9 ||Quando o Contato para Operacao Assistida ndo apresentar-se * j2* |3*a6* |[7*
em reunido pré-agendada (MLT-FIXA)
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10

Impossibilidade estabelecer comunicagdo com o contato
técnico por mais de 2 (dois) dias uteis através dos canais
formais. (MLT-DIARIA)

la

23

3*a4g?

53

11

Impossibilidade estabelecer comunicagao com o suporte
tecnico por mais de 1 (um) dia util atraves dos canais formais.
(MLT-DIARIA)

1*a
Sa

6*a
15°

16*a
20?

21°

12

Nao honrar o prazo de vigéncia do suporte e manutencao das
atualizagdes ou interromper totalmente o acesso ao suporte ou
atualizagoes por periodo superior a 7 dias dentro de um més.

la

la

la

13

Nao responder dentro do prazo estabelecido os
esclarecimentos solicitados pela fiscalizagao do contrato no
que diz respeito ao cumprimento do objeto contratado,
mesmo os de ordem técnica, operacional ou administrativa.
(MLT-FIXA)

1a

2a

33

4% a
10*

11*

14

Deixar de comunicar formalmente a CONTRATANTE, com
pelo menos 10 dias de antecedéncia, sobre a alteragdo dos
canais formas de comunicagdo definidos em contrato.

1?a
2a

3%a
42

5*a7?

83

15

Descumprir qualquer dispositivo do termo de sigilo, da
politica de seguranca ou do codigo de ética da
CONTRATANTE

la

13

13

16

Nao guardar sigilo dos dados processados no TRE/ES e/ou
divulgar sem autorizag¢ao formal do Gestor ou Fiscal Técnico
do Contrato, informagdes tratadas nas dependéncias da
CONTRATANTE.

la

la

la

17

Deixar de comunicar formalmente a Equipe de Gestao
Contratual as eventuais irregularidades (MLT-FIXA)

1a

23

33

42

18

Descumprimento total ou parcial das obrigagdes assumidas
por mais de 30 (trinta) dias corridos para o caso de
notificacdes L1, 10 (dez) dias corridos no caso de multas com
grau de severidade M1 e 5 (cinco) dias corridos para multas
com grau de severidade M2 e M3, cuja justificativa nao for
acatada pelo TRE/ES

1a

1a

la

19

Qualquer outra obriga¢do prevista ndo cumprida pela
CONTRATADA, incluindo as exigidas do gerente técnico e
dos demais profissionais alocados. (MLT-FIXA ou MLT-
DIARIA), conforme o caso

1a

2a

38_

4* em
diante
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MLT-DIARIA: Multa diéria calculada em fungio de percentuais estabelecidos para M1, M2 e M3.

MLT-FIXA: Multa fixa indicadas em M1, M2 e M3, parcela Unica.

EQUIPE DE PLANEJAMENTO DA CONTRATACAO (Portaria DG n° 154 (0740548))
Integrantes Demandantes OLGA BAYERL VITA (substituto: OTAVIO LUBE DOS SANTOS)

Integrantes Técnicos pela area de Tecnologia da Informagdo LEONARDO BONN NOGUEIRA BASTOS
(substituto: OLGA BAYERL VITA)

Integrante Administrativo MARCOS VENTUROTT FERREIRA (substituto: JOSE ADRIANI BRUNELLI
DESTEFFANI)

Vitoria, 21 de marco de 2023.

—y
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jEI! L‘j Documento assinado eletronicamente por LEONARDO BONN NOGUEIRA BASTOS, Integrante Técnico,
"1l em 21/03/2023, as 17:18, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura

| eletrbnica

—
o
jell d Documento assinado eletronicamente por MARCOS VENTUROTT FERREIRA, Integrante
£ Administrativo, em 21/03/2023, as 17:21, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura

| eletrénica

—— =
Py
jEI! L‘j Documento assinado eletronicamente por OLGA BAYERL VITA, Assistente do Niicleo de Seguranca
L Cibernética, em 21/03/2023, as 17:24, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura

| eletrénica
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