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1. Introducgao e objetivos

O Gerenciamento de Liberacdo e Implantacdo é um processo fundamental, conforme descrito no
modelo de referéncia ITIL (Information Technology Infrastructure Library), responsavel por garantir
que os métodos e procedimentos padronizados sejam usados para planejar, agendar e controlar
as atividades de construcdao, teste e implantacdo de liberagdes, para entregar novas
funcionalidades requeridas pelo negdcio, protegendo a integridade e a continuidade dos servicos
de Tl existentes.
Seu propdsito estratégico é assegurar que as mudancas nos ambientes de Tl do TRE-ES sejam
realizadas de forma controlada, eficiente e segura, contribuindo diretamente para a estabilidade
dos sistemas, a seguranca dos dados eleitorais e a agilidade na entrega de valor para a Justica
Eleitoral.
Segundo o ITIL, este processo tem por objetivo:
* Estabelecer planos de liberagdes alinhados com os projetos de mudanga do cliente e do
negdcio, garantindo que as entregas de Tl suportem os objetivos estratégicos da
organizagao;

* Construir, instalar, testar e distribuir pacotes de liberagao com sucesso, minimizando riscos
e impactos adversos;

* Garantir que os servicos novos ou alterados sejam capazes de atender aos niveis de

servicos acordados (SLAs);
* Assegurar que a transferéncia de conhecimento ocorra de forma eficaz:
O Para os usuarios, habilitando o uso adequado das novas funcionalidades;

O Para a equipe operacional e de suporte, capacitando-os a manter e solucionar
problemas nos servicos.

* Minimizar impactos nao previstos nos servicos de produgdao, operag¢dao e suporte da
organizacdo, preservando a estabilidade e disponibilidade;

* Garantir que os clientes, os usuarios e a equipe do gerenciamento de servicos estejam
alinhados com as praticas e saidas da transicdo de servigos;

* Estabelecer um ciclo de feedback continuo, utilizando as informacdes de desempenho da
liberacdo e a satisfacdo do usudrio para alimentar a melhoria das futuras entregas e do

proprio processo.



2. Escopo

O processo de Gerenciamento de Liberagao e Implantagao abrange as atividades de transi¢cdo de

mudancas para o ambiente de producdo, garantindo que novos ou alterados ativos de Tl sejam

disponibilizados de forma controlada.

As seguintes atividades estdo no escopo deste processo:

Construir, empacotar e testar os componentes da liberagdo em ambientes de validagao

(desenvolvimento, homologacao, testes, pré-producao);
Implantar os componentes no ambiente de producao;
Verificar e validar a implantagdo pds-liberagao;

Reverter a implantagdo, se necessario;

Comunicar as liberagdes aos usudrios e partes interessadas;

Monitorar o desempenho inicial da liberacdo em producao.

As implantacdes englobadas neste processo sdo:

Novas versdes de softwares que estdo em producdo;

Disponibilizacdo e atualizagGes de servidores virtuais e suas configuragdes;
Implantacdes e alteracdes de Bancos de Dados (estruturas, dados, scripts);
AlteracOes de infraestrutura e configuracdes de rede que afetem os servicos;

Atualizacdes de documentacdo e procedimentos operacionais relacionados a novas ou

alteradas funcionalidades.

N3o estdo no escopo deste processo as atividades previstas no Processo de Gestdo de Mudanca

do ITIL, que trata da avaliagao e aprova¢dao da mudanga em si. Ou seja, este processo trata da

implantacdo de mudancas ja aprovadas, assegurando que a transicdo para o ambiente de

producdo seja bem-sucedida.

3. Definicoes

Neste documento sdo adotadas as seguintes defini¢Ges:

* Liberagdo: Uma ou mais mudancas em um servico de Tl que sdo construidas, testadas e

implantadas ao mesmo tempo. Uma unica liberagcdo pode incluir mudancas de hardware,

software, documentacdo, processos e outros componentes inter-relacionados;



Implantagdo: A atividade responsavel pela movimentacdo para ambiente de produgdo das
mudancas de novos hardwares, softwares, documentagao, processo, configuragdes, entre
outros, tornando-os disponivel para a utilizagao pelos usuarios finais;

Requisicao de Implantagdo (Rl): pedido formal, devidamente registrado, para realizar uma

implantacdo, contendo todas as informacdes necessarias para o planejamento e execugao;

Pacote de Libera¢dao: Um conjunto de itens de configuracdo que serd construido, testado e
implantado ao mesmo tempo, como uma Unica liberagao. Cada pacote de liberagdo incluira
normalmente uma ou mais unidades de liberacdo, toda a documentacao e scripts associados;
Ambiente de Produg¢do: O ambiente operacional real onde os servicos de Tl sdo
disponibilizados aos usudrios finais, caracterizado por requisitos de alta disponibilidade,
seguranca, desempenho e continuidade de negécio;

Scrum: Framework/metodologia agil para desenvolvimento de produtos, focada em ciclos
iterativos e incrementais, visando facilitar a adaptacdo as mudancas de requisitos,

maximizando a geragao de valor;

Scrum Master: Responsdvel por facilitar as atividades do time Scrum, remover impedimentos

e garantir a adesdo aos principios e praticas do Scrum;

Dono do Produto (Product Owner - PO): Responsavel por ser o principal ponto de contato
entre o time de desenvolvimento Scrum e a area de negdcio. Ele é responsavel por definir,
priorizar e comunicar ao time Scrum as decisGes de negdcio relativas ao produto pelo qual ele
é responsavel;

Gerente do Projeto (GP): Responsdavel por coordenar as atividades de um projeto de TI. Caso
ndo haja um projeto formalizado, sera considerado como Gerente do Projeto o Coordenador

da STl responsavel pelo planejamento e implementag¢do da mudanga.

DevOps: O termo que deriva da combinagdo das palavras “desenvolvimento” e “operag¢do”. O
modelo DevOps descreve abordagens, cultura e tecnologias que ajudam a acelerar os
processos necessarios para levar uma ideia do desenvolvimento a implantacdo em um

ambiente de producdo, de forma automatizada, segura e colaborativa;

Rollback: Operacdo ou conjunto de operagles realizadas para desfazer as a¢bes de uma
implantacdo, com objetivo de restaurar uma situacdo anterior a implantacdo. Pode envolver

Banco de Dados, servidores, softwares, hardwares e configura¢des de rede.



4. Politicas e Diretrizes

Todo o processo de gerenciamento de liberacdo e implantacdo deve ser conduzido em estrita

observancia as normas e politicas em vigor no TRE-ES, incluindo, mas ndo se restringindo a:

* Norma NSI-014 — Gestdo de incidentes de seguranca da informacao;

* Norma NSI-013 — Norma de Gestdo de Ativos;

* Norma NSI-005 — Norma de Desenvolvimento, Implantacao e Gestdao de Sistemas com foco na

Seguranca da Informacao;

* Norma NSI-008 - Cépia de Seguranca e Restauracao dos Arquivos Digitais do Tribunal Regional

Eleitoral do Espirito Santo.

5. Papéis e Responsabilidades

Papel

Responsabilidade

Gerente do Projeto / Scrum Master

Iniciar o processo de uma nova implantacao,
preenchendo a Requisi¢do de Implantacdo (RI).
Assegurar que a implantagao seja planejada e
executada conforme definida no processo.

Dono do Produto

Validar se a implantacao foi concluida com sucesso
e atende as necessidades da area de negécio.

Dono do Processo de Implantagdes de TI

Criar e manter o processo de Liberagdo e
Implantacdo, assim como acompanhar os
indicadores do processo.

Area Técnica Responsavel pela Gestdo do
Sistema de Informacao

Area responsavel por produzir relatério e parecer
conclusivo sobre a seguranca da implantacdo e
executar as mudancas necessarias nos ativos de Tl
para que a implantacdo seja efetivada.

Comissdo de Seguranca da Informacgéao

Comissdo responsdvel por deliberar sobre parecer
técnico.

e O papel de Gerente de Projetos cabe aos Coordenadores de: Infraestrutura

Tecnolégica e Seguranca Cibernética (CIS), Sistemas Corporativos, Governanga e

Inovacao Tecnoldgica (CSGIT) e Gestao de Eleicdes Informatizadas e de Contratos de

TIC (CGELC). O papel de Scrum Master sera exercido pelos chefes de Segdo da SSA

e da SSP.




O papel de Dono do Produto sera exercido pelo representante da area de negdcio

indicado na Requisicao de Implantagéao.
O papel de Dono do Processo de Implantagoes de Tl é o chefe da SAGGI.

O papelde Area Técnica Responsavel pela Gestdo do Sistemade Informacao cabe
aos chefes de Segao das Coordenadorias de: Infraestrutura Tecnoldgica e Seguranga
Cibernética (CIS), Sistemas Corporativos, Governanca e Inovacdo Tecnoldgica

(CSGIT) e Gestao de Eleigoes Informatizadas e de Contratos de TIC (CGELC).

A Comissao de Seguranc¢a da Informacao € a designada pelo Ato n® 171/2024.



6. Fluxo do Processo
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6.1. Solicitar Implantacao

O fluxo do processo de gerenciamento de liberacdo e implantacdo pode ser iniciado:
e Por meio da formalizagdo de uma Requisi¢do de Implantacdo (Rl), registrada pelo Gerente
de Projeto ou Scrum Master; ou
e Pelo recebimento de demanda oriunda do processo de Gerenciamento de Mudancas de
TIC, devidamente aprovada.
Nos casos em que a demanda se originar do processo de Gerenciamento de Mudancas, devera
haver o devido registro ou vinculacdo a Requisicdo de Implantacdo (RI), garantindo a

rastreabilidade e a formalizacdo da solicitacao.




Responsavel: Gerente de Projeto / Scrum Master ou Processo de Gerenciamento de

Mudangas de TIC (quando iniciado por integra¢ido)

6.2. Verificar necessidade de avaliacao de seguranca

A tarefa consiste em verificar, a luz da NSI-005, se a implantacdo proposta exige a realizacdo de
avaliacdo formal de segurancga da informacao, considerando sua criticidade, impacto, natureza
da mudanca e requisitos normativos aplicaveis.
O fluxo do processo serd direcionado:
e Para a tarefa “Planejar a implantacdo”, caso ndo seja necessdria avaliacdo formal de
seguranga; ou
e Para a tarefa “Realizar Avaliagdo de Seguranca”, caso seja identificada a necessidade de
analise técnica de seguranca.

Responsavel: Gerente de Projeto/Scrum Master.

6.3. Realizar Avaliacao de Seguranca e Emitir Parecer

A tarefa consiste em elaborar o relatério técnico com parecer sobre aspectos de seguranca da
implantac¢do proposta, ele serd produzido pela area técnica responsavel pela gestdo do Sistema
de Informagdo, com apoio das dreas de segurancga cibernética, redes e banco de dados nos
termos da NSI-005.

A atividade devera direcionar o fluxo do processo para a tarefa de “Planejar Implantacdo”, caso
o parecer técnico conclua pelo atendimento aos requisitos de seguranca da informagdo ou para
a tarefa “Analisar Parecer de Seguranga”, para que o Dono do Produto se manifeste sobre o
parecer da area técnica.

Responsavel: Area técnica responsavel pela gestdo do Sistema de Informagao.

6.4. Analisar Parecer de Seguranca

A tarefa consiste na andlise do parecer de seguranca conclusivo que atesta a ndo conformidade
da implantacdo proposta com os requisitos de seguranca esperados pela area técnica de

seguranca da informacao.



Dessa andlise, pode-se direcionar o fluxo do processo para a tarefa de “Deliberar sobre Parecer
Técnico”, caso o dono do produto ndo concorde com o parecer do relatério ou, para finalizacdo
do processo no caso de concordancia.

A manifestacdo devera ser formalmente registrada.

Responsavel: Dono do Produto.

6.5. Deliberar sobre Parecer Técnico

A atividade abrange a deliberacao da Comissdo de Seguranca da Informacao sobre o relatdrio
técnico elaborado pela area técnica, que apontou o ndo atendimento dos requisitos de
seguranga, posicionamento do qual o Dono do Produto divergiu.

O fluxo do processo sera direcionado para a tarefa de “Planejar Implanta¢do”, caso a Comissdo
delibere pela continuidade da implantagdo, mesmo diante das ndo conformidades apontadas,
ou para finalizacdo do processo, caso a comissdo concorde com o parecer do relatério técnico.

Responsavel: Comissao de Seguranga da Informagao.

6.6. Planejar a implantacao

A atividade consiste em criar o Plano de Implantagao e Liberagao, que sera anexado a Rl e deve
conter, pelo menos, as seguintes partes:
* Plano de Execugao: instrucdes de como executar e testar a implantagao;

* Plano de Retorno: instru¢cdes de como retornar o ambiente de Tl para o estado anterior
a implantagdo em caso de falha ndo sanavel (Rollback).

Responsavel: Gerente de Projeto/Scrum Master.

6.7. Construir/executar Implantacao

A tarefa engloba as atividades de construcado e execug¢ao da implantagao, estas devem ocorrer
em estrita conformidade com o Plano de Implantacdo e Liberacdo, detalhado na Requisicao de
Implantacdo (RI), tendo como principal resultado a aplicagdo da implantagdo no ambiente de
producao.

Prioritariamente, recomenda-se a aplicacdo de praticas DevOps para automatizar e otimizar a

execucdo das implantacdes. Este direcionamento estratégico visa reduzir significativamente a



intervencdao manual, mitigando os riscos associados a falhas humanas e garantindo maior
eficiéncia e consisténcia nos processos.
O fluxo do processo serd direcionado para a tarefa de “Validar tecnicamente a implantacao”.

Responsavel: Area técnica responsavel pela gestdo do Sistema de Informagao.

6.8. Validar tecnicamente a implantacao

A tarefa consiste em realizar, imediatamente apds a implantagdo em ambiente de producdo, a
validacdo técnica dos ativos alterados e dos servicos impactados, como sistemas, bancos de
dados, servidores e equipamentos de rede, em estrita conformidade com o Plano de
Implantagdo e Liberagao.

Essa validagdo deve assegurar que:

e Os componentes implantados estejam operando conforme esperado;

e Nao haja erros técnicos, falhas de infraestrutura ou degradacdo de desempenho;

e Asintegracdes e dependéncias técnicas estejam funcionando adequadamente.
O fluxo do processo sera direcionado para a tarefa de “Reverter implantacdo (Rollback)”, caso
a implantacdo ndo seja tecnicamente aceita ou, para a tarefa de “Validar funcionalmente a
aplicacdo”, em caso de aceite técnico.

Responsavel: Area técnica responsavel pela gestdo do Sistema de Informagao.

6.9. Validar funcionalmente a aplicacao

A tarefa consiste em realizar a validacao funcional da implantacao sob a perspectiva da area de
negdcio, verificando se as funcionalidades entregues atendem aos requisitos previamente
definidos e se o servico estd apto para utilizagdo pelos usuadrios finais.

Essa validacdo devera confirmar que:

e As funcionalidades implementadas estdao operando conforme especificado;

e Osrequisitos de negdcio foram atendidos;

e Nao hd impactos funcionais que comprometam o uso do servigo.
O fluxo do processo sera direcionado para a tarefa de “Reverter implantacdo (Rollback)”, caso
a implantacdo nado seja funcionalmente aceita ou, para a tarefa de “Comunicar a implanta¢ao”,
em caso de aceite funcional, formalmente registrado.

Responsavel: Dono do Produto.



6.10. Reverter implantacao (Rollback)

A tarefa consiste em determinar que, caso a validacdo técnica ou a validacdo funcional revelem
erros ou problemas que ndao possam ser solucionados, ou cuja correcdao possa ocasionar
impacto significativo no ambiente de producdo, a implantacdo seja prontamente revertida, em
estrita conformidade com o Plano de Retorno previamente estabelecido no Plano de
Implantacdo e Liberacdo.

O fluxo do processo serd direcionado para a tarefa de “Registrar o Término Encerrar”.

Responsavel: Area técnica responsavel pela gestdo do Sistema de Informag3o.

6.11. Comunicar a implantacao

A tarefa engloba a comunicacdo aos usudrios sobre a criacdo ou alteracdo do servico apds a
conclusao da implantagao e o respectivo aceite funcional pela area de negdcio. No contexto de
software, esta comunicacdo poderd ser formalizada por meio de Release Notes, detalhando
novas funcionalidades, alteracdes implementadas e a corre¢ao de bugs. Adicionalmente,
guando julgado necessdrio, a disponibilizacdo de manuais ou a realizacdo de capacitacdes
especificas para os usuarios deverdo ser providenciadas.

O fluxo do processo serd direcionado para a tarefa de “Registrar o Término e Encerrar”.

Responsavel: Gerente de Projeto/Scrum Master.

6.12. Registrar o Término e Encerrar

A tarefa engloba o registro formal do término da implantacdo na ferramenta de base de
conhecimento, contemplando:

e Implantag¢des concluidas com aceite técnico e funcional;

e Implantacdes revertidas por decisdo técnica ou funcional (rollback).
Adicionalmente, os dados relativos a implanta¢do deverdo ser devidamente registrados para
assegurar a atualizacdo precisa dos indicadores de desempenho do processo.
Apds esse registro, o processo é considerado formalmente encerrado.

Responsavel: Area técnica responsavel pela gestio do Sistema de Informag3o.



7. Indicadores de Desempenho do Processo

7.1. Indice de implanta¢ées que causaram indisponibilidade pés implantacio (IIIP)

Finalidade Mensurar o impacto das implantacdes na estabilidade do ambiente
de produgdo, avaliando a ocorréncia de indisponibilidades
decorrentes de liberagGes realizadas.

Periodicidade Anual
Célculo P =(NIP /TI) x 100
Onde:
e NIP = Numero de implantagdes que causaram

indisponibilidade em producado no periodo
e Tl =Total de implantagdes realizadas no periodo

Responsavel pela medicdo | Dono do Processo (SAGGI).

Tipo de Andlise Quanto menor o percentual de implantacdes que geram
indisponibilidade, maior a maturidade do processo de
planejamento, validacdo e execuc¢do das implantacodes.

Meta Esperada <5%

7.2. Indice de Implantacdes com Sucesso na Primeira Execugio (IISPE)

Finalidade Avaliar a eficiéncia do processo de implantagcdo, medindo o
percentual de implantacées concluidas com sucesso, sem
necessidade de rollback.

Periodicidade Anual
Calculo [ISPE = ((TI - NIR) / TI) x 100
Onde:

e Tl =Total de implantagdes realizadas no periodo
¢ NIR = Numero de implantacdes que necessitaram de
rollback no periodo

Responsavel pela medi¢do | Dono do Processo (SAGGI).

Tipo de Anilise Quanto menor o percentual de implantagdes que geram
indisponibilidade, maior a maturidade do processo de
planejamento, validacdo e execug¢do das implantacdes.

Meta Esperada >90%




8. Revisao do processo

Este processo de Gerenciamento de Liberacdo e Implantacdo deve ser revisado pela Secdo de
Apoio a Gestdo e a Governanga de TIC (SAGGI) anualmente ou sempre que houver necessidade,
devendo contar com o apoio das demais se¢bes da Coordenadoria de Sistemas Corporativos,
Governanga e Inovagdo tecnoldgica (CSGIT) e da Coordenadoria de Infraestrutura Tecnoldgica e

Seguranca Cibernética (CIS).



