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1. Introducao e objetivos

O Gerenciamento de Mudancas é o processo descrito no modelo de referéncia ITIL (Information
Technology Infrastructure Library) como o responsavel por garantir que as mudancas nainfraestrutura
e nos servicos de TIC sejam realizadas de forma controlada, avaliadas adequadamente quanto aos

riscos e impactos, e implementadas de modo a minimizar interrup¢des nos servicos de TI.

Neste processo, inclui-se a avaliacdo criteriosa das mudancas propostas, com foco em analisar seus
beneficios para o negdcio, riscos potenciais e impactos nos servigos existentes. Além disso, espera-se
estabelecer mecanismos eficientes para gerenciar as mudancas, garantir que todas as partes
interessadas sejam devidamente informadas e que hajaum plano de retorno (rollback) para casos de

falhas na implementac3o.

2. Escopo

As seguintes atividades estdo no escopo deste processo:
e Requisitar mudanca;
e Elaborar RDM;
e Analisar RDM;
e Notificar partes interessadas;
e Cancelar RDM;
e Classificar RDM;
e Realizar andlise técnica simplificada;
e Realizar analise técnica;
e Planejar mudanca;
e Realizar andlise de riscos;
e Aprovar mudancga;
e Deliberar sobre mudanca;
e Solicitar implantacdo;
e Verificar mudanca;
e Solicitar rollback;
e Realizar correcdes;
e Autorizar encerramento;

e Realizar encerramento.



3. Definicoes

e Acordo de Nivel de Servigo: documento formal que define os compromissos entre um provedor
de servigos de TIC e seus usudrios. Ele especifica os niveis minimos de qualidade, desempenho e
disponibilidade esperados para um servico de TIC.

e Mudanga: qualquer adigdo, modificagdo ou remogdo que possa afetar os servicos de TI. As
mudangas podem ser relativas a infraestrutura, documentacdo, processos, ferramentas, métricas
e aplicacOes.

¢ Requisicdo de Mudanga (RDM): registro formal que contém detalhes da mudanca solicitada,
incluindo justificativa, escopo, recursos necessarios, cronograma proposto e informacgées sobre
riscos e impactos.

e Servigosde TIC: meio de entregar valorao usuario, facilitando a obtengdo de resultados desejados
sem que ele precise necessariamente gerenciar diretamente custos e riscos associados.

e Gestorde Mudangas: responsavel por gerenciar o processo de mudangas durante todo o seu ciclo
de vida.

e Gestores STI: coordenadores e secretdrio da Secretaria de Tecnologia da Informacao.

e Rollback: acdo de retornar ao estado anterior a realizacdo da mudancga, utilizada quando a
implementacao damudanca ndo obteve oresultado esperado ou causou problemas ndo previstos.

e Comité de Mudangas: grupo responsavel por avaliar, priorizar, autorizar ou rejeitar mudangas
propostas, especialmente aquelas classificadas como de alto risco ou impacto.

e Janela de Mudanga: periodo predefinido e aprovado durante o qual mudancas podem ser
implementadas com o minimo impacto sobre os servigos.

e Documento de Requisi¢ao de Implantacdo: pedido formal, devidamente registrado, pararealizar

uma implantagao.

4, Politicas e Diretrizes

Todo o processo de gerenciamento de mudancas deve seguir as normas e politicas em vigor no TRE-
ES. Além disso, deve-se seguiras boas praticas paraagestao de servicos de TIC sugeridas pela biblioteca
ITIL, com foco em garantir que as mudangas sejam avaliadas, aprovadas, planejadas e implementadas

de forma controlada, visando minimizar riscos e impactos negativos aos servigos.

5. Papéis e Responsabilidades

| Papel | Responsabilidade




Gestor de Mudancas

Analisar as RDMs, classificar mudancas, coordenaro
processo de avaliacdo, garantir a comunicacao
entre as partes interessadas, autorizar o
encerramento e acompanhar os indicadores do
processo.

Equipe de Avaliagao de Mudangas

Realizar analises técnicas, analises de riscos,
planejar mudancas e verificar a implementacao das
mudancas.

Comité de Mudancas

Deliberar sobre mudancas de alto risco, definir
politicas de mudangas e resolver conflitos durante o
processo de mudanca.

Solicitante

Requisitar mudancas, fornecer informacgées
adicionais quando solicitado e validar a
implementag¢do da mudanga.

6. Fluxo do Processo
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mudanca. Essa manifestacdo podera ser originada de duas formas: por meio de atividades
relacionadas a outros processos de gerenciamento de servigos de Tl ou por iniciativa dos Gestores
da STI. Ambas deverdo gerar a RDM nos autos do processo especifico para pedidos de mudanca no
SEI.

A requisicdo podera direcionar o fluxo do processo para a criagdo formal da RDM, caso haja
necessidade de o Gestor de Tl indicar a nova mudanca ou, para a tarefa “analisar RDM”, caso a
requisicdo tenha sido criada no escopo de outro processo de gerenciamento.

Responsaveis: Gestores STI.

6.2. Elaborar RDM

A tarefaconsiste em elaborara RDM, que é um documento obrigatério para o processo, com todas
as informacgdes necessarias para iniciar a avaliagdo da mudanca proposta. A RDM devera conterno
minimo detalhes como: justificativa da mudanca, escopo, beneficios esperados, cronograma
desejado e outros elementos relevantes paraa adequada avaliagdo e implementag¢do da mudanca.
Apos a criagdo da RDM, o fluxo do processo sera encaminhado para a acdo “analisar RDM”.

Responsavel: Solicitante.

6.3. Analisar RDM

A tarefa abrange avaliar de forma preliminar a RDM com o intuito de verificar a completude das
informagdes necessdrias, a clareza na definicdo da mudanca e o alinhamento com os objetivos do
TRE-ES. Essa andlise identifica a possibilidade de a RDM avancar para as prdoximas etapas ou a
necessidade de complementagdo ou cancelamento.

Dependendo daandlise, o fluxo podera seguir dois caminhos: se a RDM ndo for aceita, segue paraa
notificacdo das partes interessadas; se aceita, segue para a classificacdo da RDM.

Responsavel: Gestor de Mudangas.

6.4. Notificar partes interessadas

A tarefa engloba a comunicacdo formal as partes interessadas sobre a rejeicdo da RDM. A

comunicacdo deverd incluir justificativa fundamentada sobre a decisdo tomada.
Se o usudrio, apds notificacdo, ndo aceitar o cancelamento da RDM, o fluxo seguird para a

complementacdo de informacbes na tarefa “elaborar RDM”. Se ele aceitar o cancelamento, o

processo sera direcionado para a tarefa “cancelar RDM”.



Responsavel: Gestor de Mudangas.

6.5. Cancelar RDM

A tarefa consiste em cancelar a RDM quando esta ndo atender aos critérios estabelecidos, como
falta de informacGes essenciais, incompatibilidade com os objetivos do Tribunal, duplicidade com
mudancgas ja registradas, ou evidente inviabilidade técnica. O cancelamento deverd ser
fundamentado.

Este cancelamento encerra o fluxo, com o status "Solicitacdo de mudanca cancelada".

Responsavel: Gestor de Mudangas.

6.6. Classificar RDM

A tarefa abrange a categorizacdo da mudanca de acordo com seu tipo (comum ou emergencial),
levando em consideracdo aspectos como: escopo, complexidade, impacto e risco. Essa classificacao
determina o fluxo de aprovacao, o nivel de analise necessario e a prioridade de implementagdo da
mudanca.

A depender da classificagdo da RDM, o fluxo segue diferentes caminhos: se a mudanca for
classificada como emergencial, seguird para a acdo “realizar andlise técnica simplificada”. Se
classificada como comum, sera direcionado para a a¢do “realizar andlise técnica”.

Responsdavel: Gestor de Mudancgas.

6.7. Realizar analise técnica simplificada

A tarefa compreende uma avaliagdo técnica mais célere para mudancgas classificadas como
emergenciais. Essa andlise inclui verificacdo de viabilidade técnica, recursos necessarios e possiveis
conflitos com outros servicos ou componentes, porém de forma menos detalhada que a analise
técnica completa.

Apds concluida a analise, o processo sera direcionado para a tarefa “aprovar mudanca”.

Responsavel: Equipe de Avaliagdo de Mudangas.

6.8. Realizar analise técnica

A tarefa consiste em executar uma avaliacdo técnica detalhada da mudanca proposta, incluindo
analise de impacto em sistemas, infraestrutura e servicos relacionados, verificacdo de requisitos

técnicos, identificacgdo de dependéncias, e determinacdo de recursos necessarios para



implementacao.
Concluida a analise, o processo sera direcionado para a tarefa “planejar mudanca”.

Responsavel: Equipe de Avaliagdao de Mudangas.

6.9. Planejar mudanca

A tarefa abrange a elaboracdo do plano de implementacdo da mudanca, incluindo definicdo de
atividades especificas, cronograma detalhado, recursos necessarios, responsaveis por cada etapa,
janelade mudancga, plano de testes, pontosde verificacdo e plano de contingéncia (rollback) em caso
de falhas.

Uma vez concluido o planejamento, o processo sera direcionado para a acdo “realizar andlise de
riscos”, conforme estabelecido no Processo de Gestdo de Riscos de TIC do TRE.

Responsavel: Equipe de Avaliagdo de Mudangas.

6.10. Realizar analise de riscos

A tarefa consiste em identificar, avaliar e documentar os riscos associados a implementagao da
mudancga, incluindo potenciais impactos negativos em servicos, infraestrutura e operacgoes. Essa
analise deve também propor medidas para mitigar esses riscos e estabelecer critérios para
classificacdo dos riscos que influenciara nos responsaveis pela aprovagao ou rejeicdo da mudanca.
A depender da classificacdo do risco, o fluxo segue diferentes caminhos: se classificada como
extremo ou alto, seguira para a a¢do “deliberar sobre mudanca”; se classificada como baixo ou
médio, serd direcionado para a a¢do “aprovar mudanca”. Para fins desta acdo, o Coordenador da
Equipe de Avaliacdo de Mudancgas exercera o papel de Gestor de Riscos, e poderd escalonar
conforme Manual do Processo de Gestdo de Riscos de TIC vigente, sempre que entender que o
tratamento de eventual risco estd acima de sua competéncia.

Responsavel: Equipe de Avaliagdo de Mudangas.

6.11. Aprovar mudanca

A tarefa engloba a avaliagdo da mudanga com base nas andlises técnicas e de riscos, quando
classificada como emergencial, ou quando classificada como comum e o risco for médio ou baixo. O
resultado dessa avaliacdo poderaser no sentido de aprovarou rejeitara proposta de implementacdo
apresentada. Tal aprovac¢do considera aspectos como beneficios esperados, riscos aceitaveis,

recursos disponiveis e janela de mudanca.



Se a mudancga for aprovada, o processo seguird para acdo “solicitar implantacdo”; se nao for
aprovada, o processo seguird para “notificar partes interessadas”.

Responsavel: Gestor de Mudangas.

6.12. Deliberar sobre mudanca

Atarefacompreende aandlise e discussdo coletiva da mudanca proposta pelo Comité de Mudangas,
quando classificada como de alto risco. Esta deliberacdo deve considerartodos os aspectos técnicos,
riscos, impactos no negdcio, custos, beneficios e alinhamento estratégico para decidir pela
aprovagao, rejei¢do ou solicitagdo de ajustes na mudanga.

Se a mudanca for autorizada pelo Comité, o fluxo seguird para a agao “solicitar implantacdo”; se ndao
for autorizada, o processo retornard para ajustes na tarefa “planejar mudancga”.

Responsavel: Comité de Mudancgas.

6.13. Solicitar implantacao

A tarefa consiste em formalizar, por meio do documento de requisicdo de implantagdo (RI), a
solicitagdo da mudanca aprovada ao processo de Gerenciamento de Liberacdao e Implantacao,
incluindo o encaminhamento de toda documentacgdo relevante, como plano de implementacdo,
cronograma, recursos necessarios e plano de contingéncia.

Apods solicitacdo, o fluxo entra em estado de espera até que a implantacdo seja realizada; quando
concluida, seguird para a a¢ao “verificar mudanca”.

Responsavel: Equipe de Avaliacdo de Mudancgas.

6.14. Verificar mudanca

A tarefaabrange a avaliagdo da mudancaapds sua implementacdo, para confirmar se foi executada
conforme planejado e se os objetivos foram alcangados. Essa verificagdo inclui testes funcionais,
avaliagdo de desempenho, validagdo com usudrios quando aplicavel, e identificacdo de possiveis
problemas resultantes da mudanca.

Se a mudanca foi realizada corretamente, o fluxo seguira para a acdo “realizar encerramento”; se
ndo foi bem-sucedida, serd direcionado para “solicitar rollback”.

Responsavel: Equipe de Avaliagdao de Mudangas.

6.15. Solicitar rollback

10



A tarefa consiste em acionar o plano de contingéncia para reverter a mudanca implementada
quando sao identificados problemas significativos que comprometem a qualidade, disponibilidade
ousegurancados servicos afetados. Essa solicitacdao deve serfeitade formardpida e clara, incluindo
as razoes para o rollback e os componentes afetados.

A depender do resultado do rollback, havera dois caminhos a seguir: se o rollback foi efetuado
corretamente, o processo seguird para a acdo “realizar correcdes” ou para a acdo “autorizar o
encerramento”. Se o roollback nao foi bem-sucedido, o processo seguird para a acdo “solicitar
rollback”.

Responsavel: Equipe de Avaliacdo de Mudangas.

6.16. Realizar correcoes

A tarefa consiste em executarajustes e corregdes namudanca que sofreu o rollback, emvirtude da
identificacdo de problemas significativos apds sua implementacdo. Essas corre¢es visam resolver
problemas especificos para garantir que a mudanca atenda completamente aos requisitos e
objetivos estabelecidos.

Apods realizacdo das correcdes, o fluxo serd direcionado novamente para a acdo “solicitar
implantacdo”.

Responsavel: Equipe de Avaliacdo de Mudangas

6.17. Autorizar encerramento

A tarefa engloba a aprovagdo formal para o encerramento da RDM, apés tentativa de mudanca
frustrada. Essa autorizacdo consideraa avaliacdo dos resultados obtidos e a verificacdo de que toda
a documentacao relevante foi devidamente atualizada.

Apds a autorizacao, procede-se ao encerramento formal do processo.

Responsavel: Comité de Mudangas.

6.18. Realizar encerramento

A tarefa abrange as atividades finais do processo de mudanca, incluindo o registro formal do
encerramento, atualiza¢do do status da RDM, documentagao das licdes aprendidas, atualizacdo da
base de conhecimento quando aplicavel, e comunicacdo do encerramento as partes interessadas.

Essa é a ultima tarefa do fluxo, concluindo o processo com o status "encerrar mudancga".



Responsavel: Gestor de Mudangas.

7. Indicadores de Desempenho do Processo

7.1.

Mudancas Nao Aprovadas

Finalidade

Medir o percentual de mudancas que sao rejeitadas ou canceladas
em relacdo ao total de mudancas solicitadas.

Periodicidade

Semestral

Célculo MNA = (QMNA/TTM) * 100, onde: MNA: Mudancas ndo aprovadas;
QMNA: Quantidade de mudangas ndo aprovadas; TTM: Total de
mudancas.

Responsdvel pela medicdo | CIS

Tipo de Andlise

Este indicador ajuda a avaliar a qualidade das requisicées de
mudanca e a eficacia do processo de andlise. Um percentual muito
alto pode indicar problemas na compreensdo dos critérios para
mudancas ou falhas na comunicagao.

Meta Esperada

30%

Tl

Quantidade de Rollbacks

Finalidade

Avaliar o quantitativo de mudancgas que necessitaram de rollback
apos sua implementacao.

Periodicidade

Semestral

Calculo

Quantidade de Rollbacks = somatério de todas as mudangas que
necessitaram de reversao apds implementagao.

Responsavel pela medicao

CIs

Tipo de Andlise

Monitorar e reduzir a quantidade de rollbacks é essencial para avaliar
a eficacia do planejamento e implementacao das mudangas. Um
numero crescente pode indicar falhas na andlise de riscos, no
planejamento ou na implementagdo das mudangas.

Meta Esperada

< 5rollbacks.

8. Revisao do processo

Este processo de Gerenciamento de Mudancas deve ser revisado pela Secdao de Apoio a Gestdoe a

Governanga de TIC (SAGGI), anualmente ou sempre que houver necessidade, devendo contar com o

apoio das demais se¢des da Coordenadoria de Sistemas Corporativos, Governanga e |Inovagdo

tecnoldgica (CSGIT) e da Coordenadoria de Infraestrutura Tecnoldgica e Seguranca Cibernética (CIS).



