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ATOS DA PRESIDENCIA

ATOS

ATO N¢ 395, DE 23/09/2022

O DESEMBARGADOR JOSE PAULO CALMON NOGUEIRA DA GAMA, PRESIDENTE DO
TRIBUNAL REGIONAL ELEITORAL DO ESPIRITO SANTO, no uso de suas atribuicdes legais,
CONSIDERANDO:

1. O disposto nos autos SEI 0005080-04.2022.6.08.8000;

2. A criacdo do Nucleo de Gestao de Contratos de TIC (NGC) na Coordenadoria de Gestao de
Eleicdes Informatizadas e de Contratos de TIC (CGELC) da Secretaria de Tecnologia da
Informacdo (STI), por forgca da Res. TRE/ES 152/2021, que alterou a Estrutura Orgénica e o
Regimento Interno da Secretaria deste Tribunal, a partir de 01.01.2022;

3. A lotagéo dos servidores DIRCEU ROQUE ZANOTELLI e LEONARDO JANTORNO no Ndcleo
de Gestédo de Contratos de TIC (NGC), por forca da Portaria DG 256/2022, publicada em 01.08.22,
RESOLVE

ALTERAR as composicdes das Equipes de Gestdo Contratual instituidas pelos Atos:

n? 556, publicado no DJE em 19.09.2017;

n? 235, publicado no DJE em 24.06.2022;

n® 62, publicado no DJE em 23.01.2018;

n? 831, publicado no DJE em 11.12.2017;

n? 254, publicado no DJE em 03.07.2019;

n® 300, publicado no DJE em 13.07.2020;

n? 821, publicado no DJE em 11.12.2017;

n? 830, publicado no DJE em 15.12.2017;

n® 549, publicado no DJE em 18.12.2020;

n? 57, publicado no DJE em 01.03.2021;

n? 521, publicado no DJE em 11.12.2019;

n® 356, publicado no DJE em 21.07.2021;

n? 334, publicado no DJE em 05.07.20219;

n? 592, publicado no DJE em 10.01.2022;

n? 593, publicado no DJE em 10.01.2022;

n? 555, publicado no DJE em 01.12.2021;

n? 14, publicado no DJE em 12.01.2022;

n? 13, publicado no DJE em 12.01.2022;

n? 189, publicado no DJE em 12.05.2022;

n® 227, publicado no DJE em 13.06.2022;

n? 454, publicado no DJE em 31.10.2019,

da seguinte forma:

1. dispensando a servidora ROSSANA MARIA SILVA CORDEIRO da funcdo de GESTORA
CONTRATUAL TITULAR da referidas Equipes;

2. designando o servidor DIRCEU ROQUE ZANOTELLI JUNIOR para atuar como GESTOR
CONTRATUAL TITULAR das referidas Equipes;

3. mantendo todos os demais servidores nas suas respectivas fungdes nas referidas Equipes.
JOSE PAULO CALMON NOGUEIRA DA GAMA

PRESIDENTE

ATO N2 339, DE 23/09/2022
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Dispde sobre a Equipe de Tratamento e Resposta a Incidentes de Seguranga Cibernética (ETIR)
no ambito do Tribunal Regional Eleitoral do Espirito Santo.

O Presidente do Tribunal Regional Eleitoral do Espirito Santo, no uso das atribui¢des que lhe sao
conferidas pelo art. 11 do Regimento Interno - Resolugcdo TRE/ES n® 147/2019, publicada em 28/05
/2019;

Considerando a Politica de Seguranga da Informacédo da Justica Eleitoral (PSI), aprovada pela
Resolucdo TSE n® 23.644, de 1° de julho de 2021;

Considerando a Lei Geral de Protegéo de Dados Pessoais (LGPD - Lei n. 13.709/18);
Considerando o disposto nos acérdaos nos. 866/2011, 594/2011, 7312/2010 e 2746/2010 do TCU,
que determinam a instituicdo de Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais;

Considerando a importancia da adogao de boas praticas relacionadas a prote¢do da informagao,
preconizadas pelas normas ISO NBR/IEC 27001:2013 e 27002:2013;

Considerando a NC 05/IN01/DSIC/GSIPR, de 04.08.2009, que disciplina a criagédo de Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais ETIR nos 6rgdos e entidades da
Administrag@o Publica Federal, direta e indireta;

Considerando a NC 08/IN01/DSIC/GSIPR, de 19.08.2010, que disciplina a gestdo da ETIR,
fornecendo diretrizes para o gerenciamento de incidentes em redes computacionais nos 6rgaos e
entidades da Administracao Publica Federal; e

Considerando a Resolucdo CNJ n® 370/2021, que institui a Estratégia Nacional de Tecnologia da
Informacdo e Comunicacao do Judiciario (ENTIC-JUD);

Considerando a Resolucdo CNJ n® 396/2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ);

RESOLVE:

Art. 12 Instituir a Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética (ETIR)
no dmbito do Tribunal Regional Eleitoral do Espirito Santo - TRE/ES.

DOS CONCEITOS E DEFINICOES

Art. 22 Para os efeitos deste ato e de suas regulamentagdes, aplicam-se as seguintes definigcdes:

I. Agente responsavel: servidor publico, ocupante de cargo efetivo do TRE/ES, incumbido de
chefiar e gerenciar a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais.

II. Artefato malicioso: qualquer programa de computador, ou parte de um programa, construido
com a intengdo de provocar danos, obter informagbes ndo autorizadas ou interromper o
funcionamento de sistemas e/ou redes de computadores.

[ll. Comunidade ou publico-alvo: conjunto de pessoas, setores, érgdos ou entidades atendidas por
uma Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais.

IV. Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética ETIR: grupo de
pessoas com a responsabilidade de receber, analisar e responder as notificagdes de atividades
relacionadas a incidentes de seguranca no ambiente de TI.

V. Deteccdo de intrusdo: servico que consiste na andlise do trafego de redes e de histérico de
dispositivos que detectam as tentativas de intrusbes em redes de computadores, com vistas a
identificar e iniciar os procedimentos de resposta a incidentes de seguranca em redes
computacionais, com base em eventos com caracteristicas pré-definidas, que possam levar a uma
possivel intruséo.

VI. Incidente de seguranga: qualquer evento adverso, confirmado ou sob suspeita, de alguma
forma relacionado a seguranca dos sistemas de computagéo ou das redes de computadores.

VII. Servigo: conjunto de procedimentos, estruturados em um processo bem definido, oferecido a
comunidade da ETIR.
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VIIl. Tratamento de artefatos maliciosos: servigco que consiste em receber informagdes ou copia de
artefato malicioso que tenha sido utilizado no ataque, ou em qualquer atividade desautorizada ou
maliciosa, devendo o mesmo ser analisado em razdo da natureza do artefato, seu mecanismo,
versao e objetivo, no sentido de ser desenvolvida, ou pelo menos sugerida, estratégia de detecgao,
remogao e defesa.

IX. Tratamento de incidentes de seguranga cibernética: servico que consiste em receber, filtrar,
classificar e responder as solicitacdes e alertas e realizar as analises dos incidentes de seguranca,
procurando extrair informagdes que permitam impedir a continuidade da acdo maliciosa e também
a identificacao de tendéncias.

X. Tratamento de vulnerabilidades: servico que consiste em receber informagdes sobre
vulnerabilidades, quer sejam em hardware ou software, objetivando analisar sua natureza,
mecanismo e suas consequéncias e desenvolver estratégias para detecgao e corregao.

DO OBJETIVO

Art. 32 A ETIR tera como objetivo garantir o cumprimento da missé&o institucional do TRE/ES, por
meio do tratamento e resposta a incidentes de seguranca na rede interna de computadores.

DA MISSAO

Art. 4° Planejar, coordenar e executar atividades de tratamento e resposta a incidentes em redes
computacionais, receber e notificar qualquer evento adverso a seguranga da informagéo,
confirmado ou sob suspeita, relacionado as redes de computadores, preservando os dados, as
informacgdes e a infraestrutura do TRE/ES.

DO PUBLICO ALVO

Art. 5° A ETIR atendera, prioritariamente, por intermédio do servico de registro de chamados na
Central de Servigos, a todos os usuarios da rede de computadores e de sistemas do TRE/ES que
comunicarem eventos identificados como incidentes de seguranca.

Art. 6° Externamente, podera a ETIR interagir com outros 6rgdos da Administracdo Publica
Federal, do Poder Legislativo, do Poder Judiciario e do Ministério Publico que atuem no mesmo
campo da ETIR, fornecendo informacdes acerca dos incidentes de segurancga ocorridos na rede de
computadores do TRE/ES, alimentando as suas bases de conhecimentos e fomentando a troca de
tecnologias.

Paragrafo Unico. A comunicacao dos incidentes de seguranca, bem como o tratamento aplicado,
serd efetuada por meio de documento formal.

DO MODELO DE IMPLEMENTACAO

Art. 72 A ETIR sera implementada segundo o Modelo 1, da NC 05/IN01/DSIC/GSIPR, devendo ser
formada, preferencialmente, por servidores efetivos lotados na Secretaria de Tecnologia da
Informagéo que, além de suas fungbes regulares, desempenharao as atividades relacionadas ao
tratamento e resposta a incidentes em redes computacionais.

DA AUTONOMIA

Art. 82 A ETIR seguird o modelo "Autonomia Compartilhada”, descrito no subitem 9.2 da NC 05
/INO1/DSIC/GSIPR.

§ 1° A autonomia de que trata o caput serd compartilhada com o Comité de Crises Cibernéticas do
Tribunal Regional Eleitoral.

§ 2°A ETIR participara do resultado da decisdo no a&mbito do Comité recomendando os
procedimentos a serem executados ou as medidas de recuperacéo durante a identificagdo de uma
ameaca e debatera sobre as acdes a serem tomadas, seus impactos e a repercussao caso as
recomendagdes ndo sejam seguidas.

DA ESTRUTURA ORGANIZACIONAL

Art. 92 A ETIR estara vinculada a Secretaria de Tecnologia da Informagao deste Tribunal.
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Art. 102 Compdem a ETIR: o gestor do Nucleo de Seguranca Cibernética, o chefe da Secéo de
Gestéo de Infraestrutura e Redes, o chefe da Segcdo de Administracdo e Inteligéncia e Dados, o
chefe da Seg¢ao de Sistemas Administrativos, o chefe da Se¢éo de Sistemas Processuais, o chefe
da Secdo de Gestao de Servicos de TIC e Microinformatica, os servidores lotados na Secédo de
Gestao de Infraestrutura e Redes e no Nucleo de Segurancga Cibernética;

§ 12 O gestor do Nucleo de Seguranga Cibernética atuara como Agente Responsavel.

§ 22 O chefe da Secdo de Gestao de Infraestrutura e Redes atuara como Agente Responsavel nas
auséncias do gestor do Nucleo de Seguranga Cibernética.

§ 32 Os servidores que estiverem substituindo os membros titulares em suas auséncias também os
substituirdo na ETIR.

Art. 112 A ETIR funcionara como um grupo de trabalho permanente, de atuacao
predominantemente reativa e ndo exclusiva.

§1° As atividades reativas da ETIR terdo prioridade sobre aquelas designadas pelos chefes
imediatos de seus respectivos integrantes.

§2° O Agente Responsavel pela ETIR podera atribuir responsabilidades para que os membros da
equipe exercam atividades proativas.

§3° A ETIR podera solicitar apoio multidisciplinar para responder aos incidentes de seguranga de
maneira adequada e tempestiva, em dareas como: tecnologia da informacgdo, seguranga da
informagao, juridica, pesquisas judiciarias, comunicagéo, controle interno, seguranga institucional,
entre outras.

Art. 12. Anualmente, a ETIR apresentard a Comissdo de Seguranca da Informacdo relatérios
estatisticos dos incidentes de seguranca ocorridos no periodo, com 0s respectivos tratamentos
adotados, com vistas a elaboracdo de estudos de melhoria dos mecanismos de seguranca
estabelecidos no Tribunal ou para fins de tomada de decisdo estratégica relativa a Seguranga da
Informagéo junto & Administragéo.

DOS SERVICOS E PROCEDIMENTOS

Art. 13. S&0 servigos a serem implementados e desempenhados pela ETIR:

I. tratamento de incidentes de seguranga em redes computacionais;

II. tratamento de artefatos maliciosos;

[ll. tratamento de vulnerabilidades;

IV. monitoramento da seguranca da rede de computadores.

Art. 14. Os procedimentos a serem observados pela ETIR, para cada servico, deverdo ser
formalizados em documento a ser elaborado pelo Agente Responsavel, com o apoio de toda a
equipe, contemplando os seguintes atributos:

I. 0 objetivo do servigo;

II. a definicdo do servico; e

[ll. a descrigéo das fungbes e procedimentos que compdem 0 servigo.

Paragrafo unico. Os procedimentos de cada servico desempenhado pela ETIR deverdo ser
formalizados pela Equipe, apds sua nomeagdo, no prazo maximo de 6 meses, e atualizados
sempre que necessario, mediante andlise dos processos de trabalho.

DOS CANAIS DE COMUNICACAO

Art. 15. A comunicacgao dos incidentes de seguranca em rede de computadores a ETIR sera feita
por meio de:

1. Sistema Informatizado de Registros de Chamados (CESTIC);

2. E-mail: abuse@tre-es.jus.br;

Correspondéncias Oficiais (memorandos, oficios);

Pessoalmente, em casos emergenciais;

Ferramental Tecnol6gico: eventos detectados por monitoramento da Rede.

o bk w
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DAS RESPONSABILIDADES

Art. 16. Cabera ao Agente Responsavel:

I. elaborar os procedimentos internos a serem observados pela ETIR, com apoio da prépria equipe;
Il. gerenciar as atividades desempenhadas pela ETIR;

[1l. distribuir, sempre que necessario, tarefas para a ETIR, inclusive as de carater proativo;

IV. sugerir a Comiss@o de Seguranga da Informagéo, quando necessario, a convocagao de outros
servidores da Secretaria do Tribunal, para atuar no tratamento e resposta de determinado incidente
de seguranga;

V. treinar integrantes da equipe, para o fiel desempenho de suas atividades;

VI. assegurar sejam os usuarios informados sobre os procedimentos adotados em relagdo aos
incidentes de seguranca da informagéao por eles comunicados;

VII. cuidar para a manutencdo da capacitacdo dos membros da ETIR, fazendo constar do Plano
Anual de Capacitacdo os eventos que entender relevantes ao bom desempenho dos trabalhos da
equipe.

Art. 17. Cabera a ETIR:

I. manter registro dos incidentes de seguranca em redes de computadores notificados ou
detectados, com o objetivo de assegurar registro histérico das atividades da ETIR,;

II. recolher evidéncias imediatamente ap6s a constatagdo de um incidente de seguranga da
informagéo na rede interna de computadores;

[ll. executar analise critica sobre os registros de falha para assegurar que as mesmas foram
satisfatoriamente resolvidas;

IV. investigar as causas dos incidentes de seguranca da informacdo na rede interna de
computadores;

V. implementar mecanismos para permitir a quantificacdo e monitoracdo dos tipos, volumes e
custos de incidentes e falhas de funcionamento;

VI. indicar a necessidade de controles aperfeicoados ou adicionais para limitar a frequéncia, os
danos e o custo de futuras ocorréncias de incidentes;

VII. elaborar o Processo de Tratamento e Resposta a Incidentes em Redes Computacionais no
ambito do TRE/ES;

VIIl. avaliar a necessidade de comunicar a ocorréncia de incidentes em redes de computadores
aos Centros de Tratamento de Incidentes ligados a entidades de governo, ao Centro de
Prevencéo, Tratamento e Resposta a Incidentes Cibernéticos - CPTRIC-PJ, e ao Centro de
Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil - CERT.br, sempre que a
cooperacao seja necessaria para prover uma melhor resposta ao incidente;

IX. realizar a comunicagdo com as equipes congéneres de outros Tribunais Eleitorais para o
tratamento de incidentes de seguranga comuns aos tribunais envolvidos;

X. Avaliar a abrangéncia e consequéncias concretas e provaveis de incidentes de seguranca que
envolvam destruicdo, perda, alteragéo, divulgacdo ou acessos nao autorizados, de forma acidental
ou ilicita, a dados pessoais transmitidos, armazenados ou processados pelo Tribunal e comunicar
ao encarregado de dados.

Art. 18. Cabera ao Secretéario de Tecnologia da Informagéo:

I. Apoiar a ETIR, na execucdo de seu trabalho, viabilizando a disponibilizagdo dos recursos
materiais, tecnoldgicos e humanos necessarios a prestagdo dos servigos oferecidos aos usuarios.
DAS DISPOSICOES GERAIS

Art. 19. Os casos omissos e as duvidas surgidas na aplicacdo deste Ato serdo dirimidos pela
Comissao de Segurancga da Informagéo (CSl) deste Tribunal.

Art. 20. Este normativo devera ser revisado periodicamente, em intervalos de, no maximo, trés
anos.
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Art. 21. Este ato, apds publicado, deve ser disponibilizado no sitio eletrénico do TRE/ES.

Art. 22. Ficam revogados o Ato do Presidente n® 457/2019 anterior e a Portaria DG 377/2019
anterior de nomeacao da ETIR.

Art. 23. Este Ato entra em vigor na data de sua publicacéo.

DES. JOSE PAULO CALMON NOGUEIRA DA GAMA

Presidente

DOCUMENTOS DA DG

PORTARIAS

PORTARIA N2 475, DE 26/09/2022

O DIRETOR GERAL DO TRIBUNAL REGIONAL ELEITORAL DO ESPIRITO SANTO, NA FORMA
DO ART. 32 DA RESOLUGAO TSE N¢ 23.323/2010, e do art. 94, XXVII, da Res. TRE/ES 705/07,
RESOLVE conceder o pagamento de Diarias e - nas hipoteses de seus §§ 12 ou 3° - do Adicional
de que trata o art. 16 da referida Resolugao, na forma discriminada a seguir:

Diaria N® 202202182

Descricao sintética do servico a ser executado: Treinamento de Mesérios - Eleicbes 2022
Periodo do evento: De 14/09/2022 até 14/09/2022.
Quantidade de adicionais de deslocamento: 0

Localidades:
DATA DEDATA uso HOSPEDAGEMVALOR
MUNICiPIOESTADOCHEGADA D E TRASLADO|CARRO FORNECIDA HOSPEDAGEM
SAIDA TRE (DIARIO)
Laranja da 14/09 |N&o se
ES 14/09/2022 Na Na R$ 0,00
Terra /2022  |aplica a0 a0 5
Detalhamentos:
DIAS [QTD VALOR |ADIC DESCONTO AUX, VALOR
LOCALIDADE|. . . GLOSA
oc UTEIS |[DIARIAS [DIARIA DESLOC |ALIMENT TOTAL
BENEIR CUNHA DA SILVA JUNIOR
Laranja da R$ R$
1 0,50 R$ 336,00 [R$ 0,00 R$ 41,36
Terra $ $ (R$ ) 0,00 |126,64
R$
0,50
126,64
VIVIANE ZORZAL CARVALHO STEIN
Laranja da R$ R$
1 0,50 R$ 336,00 [R$ 0,00 R$ 9,09
Terra $ $ (RS ) 0,00 158,91
R$
0,50
158,91
R$
285,55
Beneficiarios:
-~ JAUX. [AC. VALOR
LOSA| _ .
NOME CARGO LOTAGAOALIM MEMBRO?G oS DIARIA
BENEIR CUNHA DA Baixo R$ R$ R$
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