Plano para Implementag¢ao do Manual de Protec¢ao de Infraestruturas Criticas de TIC

Portaria n2 162/2021 - Anexo IV

O Manual de Protegdo de Infraestruturas Criticas de TIC baseia-se em um conjunto de controles minimos exigidos compreendidos como pertinentes e condizentes com

ID Item Responsave Implementagao Situagao
Manter inventdrio atualizado e preciso de todos os ativos de tecnologia que o - .
) Aquisicao de ferramenta de gestao de ativos de
detenham o potencial de armazenamento ou processamento de . . ,
1.3 . . . L. . L STI TIC, adquirida a ferramenta Ivanti. Processo SEI n2 Concluido
informacgdes. Esse inventdrio deve incluir ativos de hardware, conectados ou
5 s s 0003288-15.2022.6.08.8000
ndo a rede da organizacao.
Aquisicao de ferramenta para verificagao de
15 Garantir que ativos ndo autorizados sejam removidos da rede ou colocados S| ativos na rede, adquirida a ferramenta Trend Concluido
' em quarentena, ou que o inventario seja atualizado em tempo habil. Vision One. Processo SEI n2. 0000589-
51.2022.6.08.8000
Aquisicao da ferramenta Ivanti que gerencia os
softwares instalados nos ativos. Criagdo da lista
91 Manter uma lista atualizada de todos os softwares autorizados que sejam STI de softwares homologados. Documentagdo dos Concluido
' necessarios a organizagao para qualquer propdsito ou sistema de negdcios softwares desenvolvidos pela CSGIT no
confluence. Processo SEI n2 0003288-
15.2022.6.08.8000 e 0000582-59.2022.6.08.8000
Garantir que apenas aplicagGes ou sistemas operacionais atualmente Aquisicao de ferramenta para controle de
59 suportados pelo fabricante sejam adicionados ao inventario de softwares STI atualizacdes de software. Adquirida a ferramenta Concluido
' autorizados. Softwares sem suporte devem ser indicados no sistema de Ivanti. Processo SEI n2 0003288-
inventario. 15.2022.6.08.8000
Aquisicao de ferramenta para softwares
26 Garantir que qualquer software ndo autorizado seja removido, ou que o STl instalados nos ativos de TIC. Adquirida a Concluido
' inventario seja atualizado em tempo habil. ferramenta Ivanti. Processo SEI n2 0003288-
15.2022.6.08.8000
. . Aquisicdo de ferramenta para controle de
Implantar ferramentas de atualizacdo automatizada de software, de forma a s .
. . L . atualizacdes de software. Adquirida a ferramenta ,
3.4 garantir que os sistemas operacionais sejam executados com as atualizagGes STI Concluido

de seguranca mais recentes disponibilizadas pelo fabricante.

Ivanti. Processo SEI n2 0003288-
15.2022.6.08.8000




Implantar ferramentas de atualizagdo automatizada de software de forma a
garantir que os softwares de terceiros em todos os equipamentos sejam

Aquisicao de ferramenta para controle de
atualizacdes de software. Adquirida a ferramenta

3.5 STI Concluido
utilizados com as atualizagdes de seguranga mais recentes disponibilizadas Ivanti. Processo SEI n2 0003288-
pelo fabricante. 15.2022.6.08.8000
. ) . . As contas administrativas sdo adiciondas ao cofre
Antes de ativar qualquer novo ativo, modificar todas as senhas padrdo de .. ] ’
4.2 forma consistente com contas de nivel administrativo STI de senhas adquirido pelo tribunal. Processo SEI Concluido
’ n2. 0000662-23.2022.6.08.8000
Garantir que todos os usudrios com contas administrativas utilizem uma
43 conta secundaria para atividades de privilégio elevado. Essa conta deve ser STI Foram criadas contas secundarias para a relizagao Concluido
' utilizada somente para atividades administrativas e ndo para navegacdo na de atividades administrativas. NSI 009
internet, correio eletronico ou atividades similares.
Estd em andamento contratagdo de servicos Em
. ! - nacionais de ciberseguranca em que poderdo ser | desenvolviment
Manter padrdes documentados de configuracdo segura para todos os . . . .
5.1 . L . STI solicitados modelos de configuragde seguras para | o, previsdao de
sistemas operacionais e softwares autorizados. . - i .
implementagdo nos equipamentos. Processo SEI conclusdo em
n2 0001459-62.2023.6.08.8000 julho 2024
. . . . Configurada ferramenta centralizadora de logs
Garantir que o log local tenha sido habilitado em todos os sistemas e . . ,
6.2 ) . STI para a qual os servidores enviam os logs. Concluido
dispositivos de rede. )
Ferramenta gratuita Graylog. NSI 007
Os usuarios ndo possuem permissao de instalagao
Garantir que apenas navegadores web e clientes de e-mail suportados de aplicativos nas maquinas, apenas a equipe
7.1 possam ser executados na organizagao, idealmente utilizando apenas a STI técnica pode realizar instalagOes e apenas para Concluido
versdao mais recente disponibilizada pelo fabricante. softwares homologados. Conforme NSI 009 - Uso
aceitdvel de recursos de Tl
Aquisicao de firewall de rede e configuragdo de
Utilizar servicos de filtragem de DNS para auxiliar no bloqueio de acessos a d . 6 . . Burac ,
7.6 STI politicas de liberagao de acesso. Processo SEI n® Concluido

dominios maliciosos

0002068-50.2020.6.08.8000




Garantir que o software antimalware atualize seu motor de varredura e

As atualizagdes do software antimalware sao
realizadas por meio de politicas de seguranca de

8.2 STI .. Concluido
base de assinaturas de malware de forma regular. forma automadtica. Processo SEI n2. 0000589-
51.2022.6.08.8000
Configurada a desabilitagdo de execugao
. ) . ) automatica de midias removiveis e a varredura
Configurar os dispositivos de forma que automaticamente conduzem uma L. . ,
. - .. . L . automatica pela ferramenta antimalware. E ,
8.4 varredura antimalware em midias removiveis assim que sejam inseridas ou STI Lo .. Concluido
vetado o uso de midias removiveis nos
conectadas.
computadores do TRE-ES, conforme NSI 009 - uso
aceitavel de recursos de Tl
Configurada a desabilitagdo de execugao
automatica de midias removiveis e a varredura
Configurar os dispositivos para que ndo autoexecutem conteddo em midia automatica pela ferramenta antimalware. E ,
8.5 , STI L . Concluido
removivel vetado o uso de midias removiveis nos
computadores do TRE-ES, conforme NSI 009 - uso
aceitavel de recursos de Tl
Foi atualizada a politica de backup do TRE-ES e o
9.1 Garantir que todos os dados dos sistemas tenham cdpias de seguranca STl procedimento de backups e restores. O Concluido
’ (backups) realizados automaticamente de forma regular. procedimento contém a frequéncia em que os
backups sdo executados. NSI 008
Garantir que todos os sistemas chave da organizagdo tenham suas cépias de . ) )
. . . Sao realizados backups completos de sistemas,
seguranca (backups) realizadas como um sistema completo, por meio de . . ,
9.2 ~ . . . STI conforme estabelecido no procedimento de Concluido
processos como a gerac¢ao de imagem, de forma a permitir uma rapida
. . backups do TRE-ES. NSI 008
recuperacdo de todo o sistema.
Garantir que as copias de seguranca (backups) sejam apropriadamente
) ‘ p < . i ( ; _) . . el Os backups sdo guardados em rede separada para
protegidas por meio de seguranca fisica ou criptografia quando forem . . R ,
9.4 i . ) 3 STI evitar que sejam afetados por ameacas a rede do Concluido
armazenadas, assim como quando sdao movimentadas através da rede. Isso
. ., . TRE-ES. NSI 008
inclui cépias de seguranca (backups) remotas e em servicos de nuvem.
Garantir que todas as copias de seguranga contenham ao menos uma
. Nq ~ ) s ,g g , . Os backups sdo guardados em rede separada nao ,
9.5 localizagdo que ndo seja enderecdvel de forma continua por meio de STI Concluido

chamadas do sistema operacional.

acessivel pela rede principal do TRE-ES. NSI 008




Manter um inventdrio de todas as informacgdes sensiveis armazenadas,
processadas ou transmitidas pelos sistemas de tecnologia da organizagao,

10.1 |, . ) .. . . STI Mapeamento realizado pela equipe da LGPD Concluido

incluindo aquelas localizado nas préprias dependéncias da organizagao ou

em um provedor de servigos remoto.

. ) . E realizado o desligamento dos sistemas no
Remover da rede dados sensiveis ou sistemas ndao acessados regularmente o )
. L . utilizados regularmente, realizando seu

pela organizac¢do. Tais sistemas devem ser utilizados somente como relicamento apenas bor solicitacio do Usudrio

10.2 |[sistemas isolados (desconectados da rede) pela unidade de negdcios que STI ) < pN Np L. .g . ’ Concluido
i ) i . Sistemas que ndo sdo mais utilizados sdo
necessite de acesso ocasional, ou devem ser completamente virtualizados e ] .
deslicados até que seiam necessirios desligados definitivamente. Ex. 0003947-
& P ' 24.2022.6.08.8000, 0001194-60.2023.6.08.8000

Utilizar ferramentas aprovadas para criptografia total dos discos rigidos de Utilizagcdo da ferramenta Trend. Processo SEI n2 ,

10.4 STI Concluido

todos os dispositivos moveis

0000589-51.2022.6.08.8000

Plano para Implementacao da Gestao de Identidade e Controle de Acesso.

Portaria n? 162/2021 - Anexo VI

Este Manual estabelece as diretrizes principais para a gestdo de identidades e credenciais eletronicas bem como para o controle de acessos aos sistemas, servicos e

ID Item Responsave Implementagao Situagao
i i i Ata CSI 27 -06/12/2023, processo SEI n2 0006783-
2.1 F I Politica de Gestdo de Identidade e Controle de A csl Concluid
ormalizar Politica de Gestdo de Identidade e Controle de Acesso 33.2023.6.08.8000 oncluido
2.2 Aplicar critérios de padronizagdo de nome de usudrio e conta de email SGIR  |Revisdo e Atualiagdo do AD do Orgdo Concluido
23 Efetuar processo de revisao para identificar privilégios excessivos de SGIR Processo de aquisicdo do Varonis: 0001607- Concluido
' usuarios, administradores de Tl e de contas de servigo 73.2023.6.08.8000
Estagidrios: 0001275-72.2024.6.08.8000

Definir e utilizar um processo para a revogacao de direitos de acesso, Inativos: 0001299-03.2024.6.08.8000

desabilitando imediatamente as contas no momento do término do vinculo Terceirizados: 0003153-32.2024.6.08.8000 )
2.4 STI Concluido

ou da alteragao das responsabilidades de um servidor ou prestador de
Servigos.

Magistrados e requisitados: 0001238-
45.2024.6.08.8000
Servidores: 0001241-97.2024.6.08.8000




2.5

Manter um inventdrio de cada um dos sistemas de autentica¢do da
organizagao, incluindo aqueles internos ou em provedores de servigos
internos.

STI

Norma de Gestdo de Identidade e Controle de
Acesso Logico (NSI-011):

8.3. A drea técnica de seguranca cibernética
devera manter o inventario dos sistemas de
autenticacao do TRE-ES, abrangendo os internos e
aqueles hospedados em provedores remotos".

Concluido

2.6

Adotar modelo de controle de acesso baseado em func¢des (RBAC).

STI

Norma de Gestao de Identidade e Controle de
Acesso Logico (NSI-011):

7.3 O modelo de controle de acesso ser3,
preferencialmente, fundamentado no controle de
acesso baseado em papéis (RBAC) que,
basicamente, consiste em atribuir-se uma ou mais
"fungbes" a cada usuario, concedendo permissdes
diferentes a cada funcdo.

Concluido

2.7

Registrar em logs acessos, operagées e periodo para fins de auditoria.

STI

Norma de Gestdo de Identidade e Controle de
Acesso Logico (NSI-011):

13.6. Manter, para fins de auditoria, registro dos
acessos, das operagdes e dos respectivos
periodos;

Concluido

2.8

Garantir que todas as contas tenham uma data de expiracdo de senha e que
isso seja configurado e monitorado.

STI

Norma de Gestdo de Identidade e Controle de
Acesso Logico (NSI-011):

13.2. Forgar as mudangas de senha a intervalos
regulares de, no maximo, 6 (seis) meses,
conforme necessidade;

Concluido




2.9

Gerenciar acessos e agdes executadas com credenciais privilegiados, ndo
utilizando credenciais genéricas e de uso compartilhado.

STI

Norma de Gestao de Identidade e Controle de
Acesso Logico (NSI-011):

11.2. O acesso privilegiado deve ser concedido ao
usudrio por meio de credenciais de acesso
exclusivas para este fim, distintas das credenciais
de acesso concedidas a tal usuario para a
realizacao de suas atividades normais de negdcio.

Processo que adiquiriu a ferramenta de gestao de
acesso privilegiado: 0000662-23.2022.6.08.8000

Concluido

2.10

Criptografar ou embaralhar (hash) com a utilizacéo de salt as credenciais de
autenticagdo armazenadas.

STI

Norma de Gestao de Identidade e Controle de
Acesso Logico (NSI-011):

13.4. Criptografar ou embaralhar (hash) com salt
as credenciais de autenticagdo armazenadas.

Concluido

2.11

Utilizar criptografia no canal de comunicagdo ao trafegar credenciais de
acesso.

STI

Norma de Gestao de Identidade e Controle de
Acesso Logico (NSI-011):
8.1.3. Mecanismo de trafego criptografado de
senhas e dados pessoais

Concluido

2.14

Configurar o acesso a todas as contas por meio da menor quantidade de
pontos de autenticagdo centralizados possivel, incluindo sistemas de rede,
seguranga e sistemas em nuvem

STI

Norma de Gestdo de Identidade e Controle de
Acesso Logico (NSI-011):

9. Da concessdo do acesso as redes, aos sistemas
internos e aos servicos informatizados:

9.1. A gestao de contas e do controle de acesso
dar-se-4 de forma centralizada, por meio de
servigco de diretdrio, ou provedor SSO, onde
houver suporte.

Concluido




2.15

Garantir que todas as contas (usernames) e senhas sejam transmitidas em
rede utilizando canais criptografados.

STI

Norma de Implantagdo Segura de Sistemas (NSI-
005):

8.1.3. Mecanismo de trafego criptografado de
senhas e dados pessoais.

Norma de Gestdo de Identidade e Controle de
Acesso Logico (NSI-011):
8.1.3. Mecanismo de trafego criptografado de
senhas e dados pessoais

Concluido




2.16

Manter um inventdrio de todas as contas organizadas por sistema de
autenticagao.

STI

Norma de Gestao de Identidade e Controle de
Acesso Logico (NSI-011):

8. Do inventario de contas de acesso

8.1. Devera ser estabelecido e mantido atualizado
um inventario de todas as contas gerenciadas,
contendo data de inicio e término, incluindo:
8.1.1. contas de usuario

8.1.2. contas de administrador; e

8.1.3. contas de servico.

8.2. O inventario das contas de usuario e de
administrador devera conter, no minimo, o nome
completo da pessoa, o nome de usuario de rede,
data de inicio de acesso, data de término de
acesso (quando disponivel) e a sua unidade de
lotagdo, enquanto o das contas de servigo
indicara ao menos a unidade gestora, as datas de
revisdo e o propdsito.

8.3. A area técnica de seguranca cibernética
devera manter o inventario dos sistemas de
autenticacdo do TRE-ES, abrangendo os internos e
aqueles hospedados em provedores remotos."

Concluido

2.17

Desabilitar contas, em vez de exclui-las, visando a preservacdo de trilhas de
auditoria.

STI

Norma de Gestdo de Identidade e Controle de
Acesso Logico (NSI-011):

7.5.3. As contas deverdo ser desabilitadas, em vez
de excluidas, para preservacgao de trilhas de
auditoria".

Concluido




Desabilitar qualquer conta que ndo possa ser associada a um processo de

Norma de Gestdo de Identidade e Controle de
Acesso Logico (NSI-011):

2.18 L. L. STI .. . . Concluido
negaécio ou a um usudrio. 10.3. As contas de usudrios deverdo ser revisadas
trimestralmente para avaliar se todas as contas
ativas permanecem autorizadas".
Norma de Gestdo de Identidade e Controle de
Acesso Logico (NSI-011):
Desabilitar automaticamente contas nado utilizadas apds um periodo de 10.4. Usuarios que ndo realizarem o acesso a rede ,
219 | .. } . STI . . . Concluido
inatividade pré-definido. de dados por mais de 60 (sessenta) dias, terdo o
seu acesso bloqueado temporariamente até que
solicitem o reestabelecimento do acesso por meio
de ferramenta de abertura de chamados".
Norma de Uso Aceitavel de Recursos de Tl (NSI-
Bloguear automaticamente as estagdes de trabalho apds um periodo de 009):
220 |, q . ) . ¢ R P STI 8.2.6. Blogueio automatico de tela por Concluido
inatividade pré-definido . 5 5
inatividade, com restauragdo da sessao somente
por meio do uso de credencial de acesso valida."
Monitorar tentativas de acesso a contas desativadas, por meio de logs de Processo de aquisi¢ao do Varonis: 0001607- ,
2.21 L STI Concluido
auditoria. 73.2023.6.08.8000
Segregar as redes de comunicacao a depender do grupo dos servicos, N3o foi identificada necessidade de segregacao 3
2.22 . gree . ¢ P grup ¢ STI . i gresac Concluido
sistemas ou usuarios. devido ao porte até o momento.
2.23 Implementar controles de acesso fisico aos ativos de TIC. STI NSI- 003 - TRE-ES - Gestdo de Acesso Fisico Concluido




