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1. Prefécio

A presente norma esta alinhada as diretrizes de Seguranca da Informacdo e dos Dados
Pessoais estabelecidas na Estratégia Nacional de Seguranca Cibernética do Poder
Judiciario (ENSEC-PJ) e na Politica de Seguranca da Informacéo da Justica Eleitoral (PSI-
JE).

2. Objetivo

Dispde sobre a configuragédo segura de ambientes no a&mbito do Tribunal Regional Eleitoral
do Espirito Santo (TRE-ES).

3. Das disposic¢des preliminares

3.1.Para os efeitos desta norma devera ser realizada a classificacédo de risco dos dados
manipulados/armazenados no ativo corporativo contemplando pelo menos trés
niveis:

3.1.1. Risco alto
3.1.2. Risco moderado

3.1.3. Risco baixo.



4. Da classificacao dos tipos de ativos corporativos

4.1.0s controles minimos estabelecidos nos incisos deste artigo visam estabelecer e
manter a configuracdo segura de ativos corporativos (dispositivos de usuario(a)
final, incluindo portadteis e moveis; dispositivos de rede; dispositivos néo
computacionais/ 10T; e servidores) e software (sistemas operacionais e aplicacoes)
no ambiente da rede corporativa da justica eleitoral de acordo com a seguinte
classificacao: (CIS Controls 04.01)

4.1.1. ATIVOS DE INFRAESTRUTURA REDE, quais sejam os dispositivos de rede
(ex. firewall, roteadores, switches, etc.);

4.1.2. ATIVOS DE APLICACOES, quais sejam o0s sistemas operacionais e

aplicacoes;
4.1.3. ATIVOS DE USUARIOS, quais sejam os(as) usuarios(as) finais;

4.1.4. ATIVOS DE DISPOSITIVOS, quais sejam os dispositivos de usuario(a) final,
incluindo portateis, dispositivos ndo computacionais/ loT e moveis, e

equipamentos servidores;

5. Da configuragdo segura para os ativos de infraestrutura de redes

5.1.Devera ser estabelecido e mantido um processo de configuragdo segura para 0s
ativos de rede contemplando no minimo: (CIS Controls 04.02)

5.1.1. Revisao e atualizacdo da documentacdo anualmente ou quando ocorrerem
mudancas significativas no ambiente que possam impactar esta medida de
seguranca; (CIS Controls 04.02)

5.1.2. Uso de infraestrutura como coédigo (laC) qual seja o gerenciamento e
provisionamento da infraestrutura por meio de cddigos, em vez de processos

manuais.

5.1.3. Aplicacdo de procedimentos de hardening nos ativos de rede e servidores
contemplando no minimo a limitagdo do acesso a interface de geréncia em

interfaces e/ou enderecos IP controlados.



5.1.4. A infraestrutura de rede deve ser mantida atualizada, executando sempre a
versao mais recente e estavel do software e verificando se ainda é suportado
pelo fabricante. (CIS Controls 12.01)

6. Da configuracdo segura para os ativos de aplicacdes

6.1.1. Gerenciamento dos ativos e software corporativos com implementacdes de

gestdo de configuracdo que no minimo seja contemplado:

6.1.1.1. Acesso a interfaces administrativas por meio de protocolos de rede
seguros, como Secure Shell (SSH) e Hypertext Transfer Protocol Secure
(HTTPS); (CIS Controls 04.06)

6.1.1.2. N&o utilizacdo de protocolos de gestdo inseguros, como Telnet
(Teletype Network) e HTTP, a menos que seja operacionalmente essencial;
(CIS Controls 04.06)

7. Da configuragdo segura para os ativos de usuarios

7.1.Devera ser estabelecido e mantido um processo de configuragdo segura para 0s
ativos de usuarios da rede corporativa da Justica Eleitoral que contemple:

7.1.1. Configuracéo de bloqueio automatico de sesséo nos ativos corporativos apés
um periodo definido de inatividade.

7.1.1.1. Para sistemas operacionais de uso geral, o periodo nao deve exceder
15 minutos. (CIS Controls 04.03)

7.1.1.2. Para dispositivos moveis de usuario(a) final, o periodo ndo deve
exceder 2 minutos. (CIS Controls 04.03)

7.1.2. Desativagdo ou inutilizacdo das contas padrdo nos ativos e software

corporativos quando possivel. (CIS Controls 04.07)

8. Da configuracao segura para os ativos de dispositivos



8.1.Devera ser estabelecido e mantido um processo de configuragdo segura para 0s
ativos de dispositivos dos(as) usuarios(as) da rede corporativa da Justica Eleitoral
gue contemple:

8.1.1. A implementacdo e gerenciamento de firewall nos servidores, onde houver
suporte. Essas implementacdes podem incluir firewall virtual, firewall do sistema
operacional ou um agente de firewall de terceiros. (CIS Controls 04.04)

8.1.2. A implementagéo e gerenciamento de firewall baseado em host ou uma
ferramenta de filtragem de porta nos dispositivos de usuario(a) final, com uma
regra de negacédo padrédo de bloqueio de todo o trafego, exceto os servicos e
portas que sao explicitamente permitidos. (CIS Controls 04.05)

8.1.3. A desinstalacdo ou desativacdo de todos os servicos desnecessarios nos
ativos e software corporativos. (CIS Controls 04.08)

8.1.4. Configuracdo de servidores DNS confiaveis nos ativos corporativos,
preferencialmente servidores DNS controlados pela Justica Eleitoral e/ou
servidores DNS confidveis acessiveis externamente caso seja imprescindivel
para a operacéo; (CIS Controls 04.09)

8.1.5. A imposicdo de bloqueio automético do dispositivo seguindo um limite pré-
determinado de tentativas de autenticacdo local com falha nos dispositivos

portateis de usuario final, quando compativel. (CIS Controls 04.10)

8.1.5.1. Paralaptops, ndo deve ser permita mais de 5 tentativas de autenticagdo
com falha;

8.1.5.2. Para tablets e smartphones, ndo mais do que 3 tentativas de

autenticacdo com falha.

8.1.6. A limpeza remota dos dados corporativos de dispositivos portateis de usuario
final de propriedade da Justica Eleitoral para dispositivos perdidos ou roubados,
ou quando do desligamento do usuario das atividades exercidas na Justica
Eleitoral. (CIS Controls 04.12)

9. Disposicoes finais

9.1.0s casos omissos serao resolvidos pela Comissao de Segurancga da Informagéao
(Csl).



9.2. Arevisdo desta norma ocorrera sempre que se fizer necessario ou conveniente para
o TRE-ES.

9.3. 0 descumprimento desta norma deve ser imediatamente registrado como incidente
de seguranca e comunicado a CSI para apuragdo e consequente adocdo das

providéncias cabiveis.

9.4.Esta norma entra em vigor na data de sua publicacdo e sua implementacéo se fara

no prazo de 12 meses a contar da data de sua publicagéo.



