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1. Prefécio

A presente norma esta alinhada as diretrizes de Seguranca da Informacdo e dos

Dados Pessoais estabelecidas na Estratégia Nacional de Seguranca Cibernética do Poder

Judiciario (ENSEC-PJ) e na Politica de Seguranca da Informacdo da Justica Eleitoral

(PSI-JE).

2. Objetivo

Garantir a seguranca da infraestrutura tecnolégica, com adocédo das seguintes a¢oes:

2.1.Prevencado da Exploracdo: visando evitar a exploracdo de vulnerabilidades

técnicas na infraestrutura de sistemas e redes, reduzindo a probabilidade de

ataques maliciosos.

2.2.ldentificagcdo Oportuna: visando detectar e identificar vulnerabilidades de forma

rapida e eficaz, possibilitando uma resposta imediata para minimizar o tempo de

exposicao a potenciais ameacas.

2.3.Classificagdo de Riscos: visando classificar as vulnerabilidades de acordo com

sua criticidade e potencial impacto, permitindo uma abordagem estratégica para

priorizacao e alocacgao de recursos.

2.4.Avaliacdo de Exposicéo: visando avaliar a exposicdo da organizacdo a

vulnerabilidades, considerando a interconexao de sistemas e identificando areas

criticas que requerem atencao prioritaria.



2.5.Adocdo de Medidas Preventivas: visando implementar acdes técnicas
preventivas, conforme normas e boas praticas, para fortalecer a seguranca dos

ativos de Tl e reduzir a superficie de ataque.

2.6.0btencdo de Informacdes Atualizadas: visando manter a equipe técnica
atualizada com informacdes relevantes sobre novas vulnerabilidades e ameacas,

garantindo uma abordagem proativa na gestao de riscos.

2.7.Resposta Eficaz: visando adotar medidas corretivas e tempestivas para lidar com
os riscos identificados, minimizando o impacto de possiveis incidentes de

seguranga.

2.8.Melhoria Continua: visando promover a melhoria continua do processo,
aprendendo com eventos passados, atualizando politicas e procedimentos, e
fortalecendo constantemente a postura de seguranga da organizacao.

3. Abrangéncia

Esta norma se aplica a infraestrutura tecnolégica do Tribunal, incluindo os ativos: rede
de dados, equipamentos servidores, computadores de uso geral, banco de dados e

sistemas corporativos.
4. Das defini¢cbes
Para efeitos desta norma consideram-se as seguintes definicoes:

4.1. Ameaca: causa potencial de um incidente indesejado que pode resultar em dano

para um sistema ou organizacao;

4.2.Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser

explorada por uma ou mais ameacas;

4.3.Risco: potencial associado a exploracdo de vulnerabilidades de um ativo de

informacao por ameacas, com impacto negativo no negécio da organizacao;

4.4.Ativo de informacao: todo dado ou informacdo gerado, adquirido, utilizado ou
custodiado pela Justica Eleitoral, assim como qualquer equipamento, software ou

recurso utilizado para seu processamento ou armazenamento.



4.5.Common Vulnerabilities and Exposures (CVE): é um banco de dados que
registra vulnerabilidades e exposi¢cdes relacionadas a seguranca da informacéo

conhecidas publicamente.
Do monitoramento de bases de vulnerabilidades

5.1.Constituem-se controles minimos para definicAo das fontes de dados de
vulnerabilidades:

5.1.1. Qualidade das informacdes: verificar se as informagfes fornecidas pela
fonte sdo precisas e atualizadas (algumas apenas repassam noticias ou

informacgdes de outras fontes);

5.1.2. Disponibilidade das informacdes: verificar a frequéncia de atualizacéo das
informacgdes fornecidas pela fonte (a vulnerabilidade técnica pode ser
explorada por um periodo mais longo se a fonte demorar muito para

atualizar suas informacdes);

5.1.3. Legitimidade da fonte: verificar se a fonte é representante autorizado do
responsavel pela informacdo (como foruns especificos de fabricantes para
comunicacdo com seus clientes ou fornecimento de patches) ou reconhecida
como confidvel pela comunidade de seguranca da informacéo:

5.2.0s controles minimos estabelecidos no subitem 5.1 devem ser aplicados para
monitorar regularmente sitios de fabricantes, féruns especializados, grupos
especiais e outras fontes de consulta para obter informacdes relacionadas a

vulnerabilidades técnicas e medidas de correcéo.

5.3.Constituem-se informacdes técnicas essenciais para a gestdo de vulnerabilidades

a serem buscadas em fontes de dados confiaveis:

5.3.1. Noticias e alertas sobre ameacas, vulnerabilidades, ataques e patches, com

especial atencéo as vulnerabilidades de dia zero;

5.3.2. Melhores préaticas de seguranca da informacdo adotadas pelo mercado:

politicas, procedimentos, diretrizes e listas de verificacao;

5.3.3. Tendéncias do mercado de seguranca da informacao relacionadas ao setor:

leis e regulamentos, requisitos de clientes e solu¢des de fornecedores;



5.3.4.

5.3.5.

Dados sobre seguranca da informacdo de consultorias especializadas,
outras organizacdes, policia, agéncias de seguranca do governo ou

congéneres;

Noticias relacionadas a novas tecnologias e produtos.

6. Dadescoberta de vulnerabilidades técnicas

6.1.Constituem-se controles minimos a serem aplicados na descoberta de

vulnerabilidade técnicas:

6.1.1.

6.1.2.

6.1.3.

6.1.4.

Utilizacdo de ferramentas automatizadas atualizadas e de rotinas regulares

de varreduras;

Utilizacao da fonte Common Vulnerabilities and Exposures (CVE) como base

para a verificacdo de vulnerabilidades nos ativos de processamento;

Assegurar-se que somente varreduras de vulnerabilidades autorizadas
possam ser executadas, local ou remotamente, e configuradas com direitos

elevados nos ativos de processamento que estdo sendo testados

Utilizacdo de credencial (ou conta de acesso) dedicada para varreduras de
vulnerabilidades, que ndo deve ser usada para outras atividades
administrativas e deve estar vinculada aos equipamentos especificos em

enderecos de Internet Protocol (IP) especificos.

7. Daavaliacdo da exposicao

7.1.Constituem-se controles minimos a serem aplicados para analisar e avaliar os

riscos de uma vulnerabilidade afetar o ambiente da rede corporativa:

7.1.1.

7.1.2.

Consulta ao inventario de ativos visando identificar quais ativos de
processamento serdo afetados pela vulnerabilidade, o valor dos ativos para
a organizacao, os requisitos de seguranca da informacéo e a classificacédo

de seguranca;

Verificacdo de como a vulnerabilidade técnica pode afetar o ambiente da
rede corporativa, considerando interfaces e interdependéncias internas e
externas, requisitos de seguranca da informagdo implementados e
classificacdo de seguranca dos ativos de processamento considerados

criticos;



7.1.3. Avaliacdo quanto a necessidade de criar ambiente de teste, realizar provas
de conceito (Proofs of Concept ou PoCs), desativar servicos/funcionalidades
ou aplicar patches de correcéo;

8. Do tratamento de vulnerabilidades técnicas

8.1.Constituem-se controles minimos a serem aplicados para corrigir as

vulnerabilidades técnicas ou minimizar a probabilidade de exploracéo:
8.1.1. Observancia do Processo de Gerenciamento de Incidentes vigente;

8.1.2. Adocdo de testes e homologacdo da correcdo da vulnerabilidade técnica
antes de ser instalada no ambiente da rede corporativa;

8.1.3. Registro dos procedimentos para correcdo da vulnerabilidade técnica,
contemplado instalag&o, configuracao, regras estabelecidas e procedimentos
de restauracao, quando for o caso;

8.1.4. Geragéao de registros de eventos (logs) das acdes realizadas para corregao
da vulnerabilidade técnica.

8.2.Quando néao existir a possibilidade de correcdo de uma vulnerabilidade critica ou
alta - seja por impossibilidade de atualizacdo de software ou alteracdo de
configuracdo - desde que devidamente justificado, a situacdo devera ser
repassada para a CSI, para decidir sobre outras formas de tratamento, como:

8.2.1. Desativacao de servicos relacionados a vulnerabilidade;

8.2.2. Aumento do monitoramento relacionado ao ativo para detectar ou prevenir
ataques reais;

8.2.3. Aumento da conscientizagdo sobre a vulnerabilidade;

8.2.4. Implementacdo de controles de seguranca compensatérios, quando

possivel.

8.3.As mudancas no ambiente da rede corporativa motivadas pelas corre¢cdes das
vulnerabilidades técnicas devem ser implantadas de forma a causar o menor

impacto possivel na utilizacdo dos sistemas administrativos.



9. Da avaliacao de resultados

9.1. Constituem-se controles minimos a serem aplicados para analisar criticamente os

resultados da gestao de vulnerabilidades:

9.1.1.

9.1.2.

9.1.3.

9.1.4.

9.1.5.

Comparacéo regular de resultados consecutivos de varreduras para verificar

se as vulnerabilidades encontradas foram corrigidas em tempo habil;

Acompanhamento regular do nivel de exposicdo dos principais ativos de

processamento;

Acompanhamento regular do resultado das varreduras, visando verificar a
evolugdo do numero de vulnerabilidades encontradas no ambiente da rede

corporativa,

Comunicacdo a Comissdo de Seguranca da Informacdo (CSI) sobre os
resultados de deteccdo e tratamento das vulnerabilidades criticas e altas

insanaveis no ambiente computacional;

Proposicdo a CSI de melhorias nos processos de gestdo de
vulnerabilidades.

10.Das responsabilidades

10.1. A area técnica responsavel pela ciberseguranca cabera:

10.1.1. Monitorar regularmente sitios de fabricantes, féruns especializados, grupos

especiais e outras fontes de consulta, para obter informacdes relacionadas

a vulnerabilidades técnicas e medidas de correcao;

10.1.2. Acionar ferramentas automatizadas e métodos para a identificacdo de

vulnerabilidades técnicas no ativo, assegurando a execuc¢ao de verificacdes
na periodicidade minima definida para cada tipo de ativo no procedimento

vigente de Gestéo de Vulnerabilidades;

10.1.3. Analisar e avaliar os riscos das vulnerabilidades técnicas detectadas;

10.1.4. Comunicar-se com a ETIR (Equipe Técnica de Resposta a Incidentes de

Seguranca Cibernética) e com as areas da Secretaria de Tl responséaveis
pelos ativos, a fim de informar e obter informacdes acerca de

vulnerabilidades existentes;



10.1.5. Acompanhar a deteccdo e o tratamento das vulnerabilidades através de
ferramenta automatizada especifica e documentacdo produzida pelas
unidades;

10.1.6. Reportar a CSI sobre vulnerabilidades criticas e altas insanaveis
detectadas nos ativos do TRE-ES.

10.2. Para efeitos desta norma, fica estabelecido o Nucleo de Seguranca Cibernética
da Secretaria de Tecnologia da informacdo como a &rea técnica responsavel
pela ciberseguranca.

10.3. A unidade responséavel pela administrac&o do ativo devera:

10.3.1. Configurar as ferramentas para deteccdo de vulnerabilidades nos ativos
sob sua responsabilidade;

10.3.2. Planejar e corrigir as vulnerabilidades técnicas encontradas ou aplicar
controles para minimizar a probabilidade de exploracdo enquanto néo for
possivel a correcao definitiva,;

10.3.3. Implementar as correcdes das vulnerabilidades de forma a gerar o menor

impacto para os usuarios da infraestrutura do TRE-ES;

10.3.4. Informar aos usuarios sempre que uma correcao de vulnerabilidade possa

gerar interrupcao nos servicos do TRE-ES;

10.3.5. Informar a area técnica responsavel pela seguranca cibernética sobre

vulnerabilidades criticas e altas insanaveis detectadas em seus ativos.
10.3.6. Guardar os registros de logs relativos as correcdes de vulnerabilidades;
10.4. Para efeitos desta norma, fica estabelecida a:

10.4.1. Secéo de Gestdo de Infraestrutura e Redes como area técnica responsavel
pelos ativos de rede, incluindo equipamentos servidores;

10.4.2. Secdo de Administracdo e Inteligéncia de Dados como area técnica
responsavel pelos ativos de banco de dados;

10.4.3. Secédo de Gestdo de Servicos de TIC e Microinformatica como éarea
responsavel pelos ativos de microinformética, incluindo computadores
desktops e notebooks.



10.4.4. Coordenadoria de Sistemas Corporativos, Governanga e Inovacao
Tecnoldgica como area responsavel pelos ativos de software.

11.Disposig0es finais

11.1. Os casos omissos serdo resolvidos pela Comissédo de Seguranca da Informacéo
(Csl).

11.2. A revisdo desta norma ocorrera sempre que se fizer necessario ou conveniente
para o TRE-ES.

11.3. O descumprimento desta norma deve ser imediatamente registrado como
incidente de seguranca e comunicado a CSI para apuracdo e consequente

adocao das providéncias cabiveis.

11.4. Esta norma entra em vigor na data de sua publicacéo.



