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1. Prefacio

A presente norma esta alinhada as diretrizes de Seguranc¢a da Informagéo e dos Dados
Pessoais estabelecidas na Estratégia Nacional de Seguranga Cibernética do Poder
Judiciario (ENSEC-PJ) e na Politica de Seguranga da Informagdo da Justica Eleitoral
(PSI-JE).

2. Conceitos e Definigoes

Para efeitos desta norma, consideram-se os termos e definigbes previstos na Portaria
DG/TSE n. 444/2021, aplicando-se, de forma subsidiaria, aqueles estabelecidos no
Glossario de Seguranca da Informagdao do Gabinete de Seguranca Institucional da

Presidéncia da Republica. Alem deles:

Acesso Privilegiado: refere-se a contas com recursos elevados que vao além dos
usuarios normais, por exemplo, administradores de ambientes de redes, servidores ou

sistemas.



Administrador padrao: usuario com perfil de administragdo em um ativo que
normalmente vem estabelecido pelo fabricante, comumente com login de usuario:
administrador ou admin.

Ativos de informagao: sdo os meios de armazenamento, transmissao e processamento
da informacgéo, os sistemas de informagao, bem como os locais onde se encontram esses

meios e as pessoas que a eles tém acesso.

Gestao de identidade: administragdo dos dados cadastrais referentes ao vinculo do
usuario com o TRE/ES.

Gestao de Acesso: administracdo das permissoes de uso dos ativos de informacéo.

Gestor de Ativo: pessoa que tenha a atribuicdo de conceder ou revogar permissées em
sistemas ou equipamentos para outros usuarios, definindo o tipo de acesso que sera

concedido.

3. Principios

Necessidade de saber: os usuarios deverdo ter acesso somente as informacgoes

necessarias ao desempenho de suas tarefas;

Necessidade de uso: os usuarios deverao ter acesso apenas aos ativos (equipamentos de
Tl, sistemas, aplicagdes, procedimentos, salas) necessarios ao desempenho de suas

tarefas;

Privilégio minimo: deverédo ser conferidos apenas os privilégios necessarios para que o

usuario realize a sua fungao na organizagao;

Segregacao de fungdes: consiste na separagéo das fun¢des desempenhadas no controle
de acesso, por exemplo, pedido de acesso, autorizacdo de acesso e administragdo de

acesso.
4. Dos Objetivos

4.1. Estabelecer diretrizes para implantagdo de controles de acesso légico e de

gestado de identidades; e

4.2. Assegurar a confidencialidade, integridade e disponibilidade dos ativos de

informacao e comunicacao sob a responsabilidade deste Tribunal.



5. Do escopo e do ambito de aplicagao

5.1.

Esta norma se aplica a todos os magistrados, servidores efetivos e requisitados,
ocupantes de cargo em comissao sem vinculo efetivo, estagiarios, prestadores
de servigo, colaboradores e usuarios externos de outros 6rgdos publicos ou
entidades privadas contratadas ou com parcerias celebradas, que fazem uso dos

ativos de informacgao e de processamento no ambito da Justica Eleitoral.

5.1.1. Os contratos e parcerias celebrados pelo Tribunal que envolvam acesso por

terceiros a ativos de informacdo devem prever, como condi¢do, que 0s

colaboradores envolvidos conhegam e aceitem os termos desta norma.

5.1.2. Os destinatarios desta norma, relacionados(as) no item 5.1, séao

corresponsaveis pela seguranga da informagdo e comunicagao, de acordo
com os preceitos estabelecidos neste normativo.

6. Da gestao de identidades

6.1.

6.2.

Cabe a area de gestdo de pessoas do Tribunal a gestdo de identidade dos
servidores, magistrados e estagiarios, incluindo o cadastramento, alteracéo de
informacdes - inclusive lotacdo - e desativagdo dos usuarios nos sistemas

informatizados criados para este fim.

Cabe aos gestores contratuais a gestdo de identidade de colaboradores com
acesso a infraestrutura tecnolégica do Tribunal, incluindo o cadastramento,
alteracdo de informagdes e desativacdo dos usuarios nos sistemas

informatizados criados para este fim.

7. Do gerenciamento de acesso logico

7.1.

O acesso aos ativos de informagao sera assegurado, unicamente, ao usuario

devidamente identificado e autorizado.

7.2. As regras de controle de acesso deverdo ser baseadas na premissa de que

7.3.

“tudo é proibido a menos que expressamente permitido”, em lugar da regra “tudo

€ permitido, a menos que expressamente proibido”.

O modelo de controle de acesso sera, preferencialmente, fundamentado no
controle de acesso baseado em papéis (RBAC) que, basicamente, consiste em



8.

atribuir-se uma ou mais "fungdes" a cada usuario, concedendo permissdes

diferentes a cada funcao.

7.31.

Os gestores dos ativos devem definir regras, perfis e restricdes de acesso
especificos para cada papel, garantindo que o controle seja proporcional aos
riscos de seguranga, ou seja, que o nivel de acesso de cada papel esteja

alinhado com a importancia e a confidencialidade dos dados.

7.4. Compete aos gestores dos ativos estabelecer as regras de concessao, bloqueio

e revogagao de acesso dos usuarios, levando em conta as politicas, principios e

normas de controle de acesso especificas aplicaveis a cada ativo.

7.5. A concessdo e a revogagao de acesso serdo implementados por meio de

processos formais, tendo como base, no minimo, as seguintes regras:

7.51.

7.5.2.

7.5.3.

7.54.

A nomenclatura das contas de acesso deve seguir critério padronizado.

Os acessos deverao ser retirados imediatamente apds a revogagao dos
direitos ou o encerramento das atividades, contratos ou acordos, ou

ajustados apos qualquer mudanga destas atribuigées.

As contas deverao ser desabilitadas, em vez de excluidas, para preservagao

de trilhas de auditoria.

Devem ser incluidas clausulas nos contratos de prestadores de servigo, que
envolvam acesso por terceiros a ativos de informacéao, elencando sanc¢des
nos casos de acesso nao autorizado, ou mesmo tentativa, efetuado por
pessoa ou agente, mediante agbes diretas ou indiretas dos seus
colaboradores.

7.6. As atividades de gerenciamento de identidades, acesso e autenticagcdo devem

ser registradas e arquivadas.

Do inventario de contas de acesso

8.1. Devera ser estabelecido e mantido atualizado um inventario de todas as contas

gerenciadas, contendo data de inicio e término, incluindo:

8.1.1.

8.1.2.

contas de usuario

contas de administrador; e



8.1.3. contas de servigo.

8.2.

8.3.

O inventario das contas de usuario e de administrador devera conter, no minimo,
o nome completo da pessoa, 0 nome de usuario de rede, data de inicio de
acesso, data de término de acesso (quando disponivel) e a sua unidade de
lotagdo, enquanto o das contas de servigo indicara ao menos a unidade gestora,

as datas de revisdo e o proposito.

A area técnica de seguranca cibernética devera manter o inventario dos
sistemas de autenticagdo do TRE-ES, abrangendo os internos e aqueles

hospedados em provedores remotos.

9. Da concessao do acesso as redes, aos sistemas internos e aos servigos informatizados

9.1.

9.2.

9.3.

A gestdo de contas e do controle de acesso dar-se-a de forma centralizada, por

meio de servigo de diretdrio, ou provedor SSO, onde houver suporte.

As operacdoes de concessao de permissdes de acesso serdo solicitadas por
meio de ferramenta de abertura de chamados, observada a segregacao de
fungdes em todo o fluxo do gerenciamento de acesso.

Cabe a chefia imediata da unidade de lotagdo do usuario a solicitacido de
permissdes de acesso aos recursos computacionais do Tribunal, informando os

sistemas, servigos e o perfil de acesso que o usuario deve possuir.

9.3.1. A solicitagdo de acesso a rede e/ou a sistemas para colaborador terceirizado

94.

deve conter obrigatoriamente a comprovagao de que o colaborador assinou
Termo de Sigilo e Confidencialidade para nao divulgacao de informacdes do

Tribunal.

O perfil de acesso do usuario aos sistemas ou servigos de informacao deve ser

mantido restrito ao desempenho de suas atividades.

9.5. O gestor do ativo de informagao sera responsavel pela autorizagao do direito de

acesso, que podera ser operacionalizado por equipe técnica designada;

9.5.1. A fim de agilizar o processo de concessao de permissdes de acesso, sem

perda da segurancga, o gestor do ativo pode definir previamente os papéis

especificos a serem aplicados a cada tipo de usuario do ativo.



9.5.2. As autorizagbes, sejam elas individuais ou para grupos de usuarios, devem
estar documentadas para fins de auditoria e levantamento periédico, visando
a detecgao de usuarios com acesso indevido.

9.6. A lotagcdo de um usuario em uma unidade permite acesso a area especifica de
armazenamento de arquivos da unidade, bem como o recebimento de

mensagens enviadas para o enderego eletrdbnico da mesma.

9.6.1. Se houvermensagens eletrdbnicas que precisam ser restritas a determinados
usuarios da unidade, € necessario estabelecer um grupo de distribuigcao
exclusivo, composto apenas pelas pessoas autorizadas a acessar tais
mensagens.

9.6.2. Se houver arquivos que precisam ser restritos a determinados usuarios da
unidade € necessario solicitar a area técnica a criagdo de um conjunto de
permissdes distinto do padrao utilizado para as unidades.

9.7. Os usuarios devem possuir identificagdo Unica e exclusiva para permitir

relaciona-la as suas acgoes e responsabilidades.

9.7.1. O uso compartilhado de identificacdo de usuarios somente sera permitido
em carater excepcionalissimo, por razbes operacionais, mediante
procedimento de atribuicdo de responsabilidades compartiihado pelas
chefias imediatas e com autorizagcdo da Comissdo de Seguranga da
Informacgao.

10. Da alteracao de lotagcao e do bloqueio de acesso as redes, aos sistemas internos e aos
servigos informatizados

10.1. As operagdes de revogacao de direitos de acesso serao solicitadas por meio
de ferramenta de abertura de chamados, observada a segregacao de fungdes
em todo o fluxo do gerenciamento de acesso.

10.2. Compete a chefia imediata solicitar a revogacao de permissdes de acesso de
qualquer usuario alocado em sua unidade, informando os sistemas, servigos e

perfis de acesso que o usuario deve deixar de possuir.

10.2.1. A chefia imediata também deve obrigatoriamente revogar as permissdes de
acesso destes wusuarios aos ativos cuja gestdo estd sob sua
responsabilidade.



10.2.2. A revogacao do acesso dar-se-a somente apds o efetivo desligamento do
usuario da unidade, que deve ser efetuado pela area responsavel no
respectivo sistema de gestao de identidade.

10.2.3. No caso de término do vinculo com o TRE/ES de servidores, estagiarios e
magistrados, ou ainda de servidor que passa da situagao ativo para inativo,
a area de gestao de pessoas deve comunicar formalmente, via sistema de
processo administrativo, a Secretaria de Tecnologia da Informacao para
que sejam efetuados os procedimentos de revogagao das permissdes de

acesso.

10.2.4. No caso de término do vinculo com o TRE/ES de colaboradores vinculados
a contratos, o gestor contratual deve comunicar formalmente, via sistema
de processo administrativo, a Secretaria de Tecnologia da Informagao para
que sejam efetuados os procedimentos de revogagdo das permissdes de

acesso.

10.3. As contas de usuarios deverao ser revisadas trimestralmente para avaliar se

todas as contas ativas permanecem autorizadas.

10.3.1. As areas técnicas de segurancga cibernética e gestado de infraestrutura e
redes devem, em conjunto, estabelecer o procedimento formal que sera
utilizado para efetuar a revisao.

10.3.2. Cabe a éarea de gestdo de infraestrutura e redes a execugdo do

procedimento de verificagao.

10.4. Usuarios que nao realizarem o acesso a rede de dados por mais de 60
(sessenta) dias, terao o seu acesso bloqueado temporariamente até que
solicitem o reestabelecimento do acesso por meio de ferramenta de abertura

de chamados.

10.4.1. O bloqueio temporario ndo se aplica ao acesso de servidores inativos, que

ja é restrito aos modulos necessarios.

10.4.2. Sempre que disponivel, os sistemas com bases de usuarios proprias
devem ser configurados para efetuar o bloqueio temporario nos termos

descritos no item 10.4

10.5. Compete ao gestor de ativo realizar a revisdo de permissdes de acesso ao

ativo sob sua responsabilidade.



11. Do acesso privilegiado

11.1.

11.2.

11.3.

11.4.

O acesso privilegiado aos sistemas e ativos de informagcdo somente sera
concedido aos usuarios que tenham como atribuicdo funcional o dever de
administra-los.

O acesso privilegiado deve ser concedido ao usuario por meio de credenciais
de acesso exclusivas para este fim, distintas das credenciais de acesso
concedidas a tal usuario para a realizacdo de suas atividades normais de

negocio.

As competéncias dos usuarios com acesso privilegiado aos sistemas e ativos
de informacédo deverao ser avaliadas em intervalos ndo superiores a seis
meses, para que estejam alinhadas as atividades e obedecendo as regras de

segregacao de fungdes.

O acesso privilegiado aos sistemas e ativos de informagao através do uso de
ID de usuario administrador padrao deve ser evitado, se o sistema assim
permitir e, quando n&o houver esta possibilidade, deve ser concedido mediante
procedimentos de troca periédica de senha e auditoria dos acessos, criados

pelo gestor do ativo.

11.4.1. A conta de administrador padrao deve ser renomeada e ter sua fungao

apagada, para que n&o possa ser facilmente identificada.

11.4.2. A conta de administrador padrdo nao deve ser usada para acesso a

Internet, iniciar servicos de rede e acessar arquivos externos.

12. Da politica de senhas

12.1.

12.2.

12.3.

Os sistemas ou servicos de informacéao, considerados passiveis de controle de
acesso pelo Gestor de ativo, devem ter seu acesso restrito e controlado através

do uso de senhas, token ou mecanismo de autenticagao similar.

O acesso remoto a rede, o acesso administrativo e o acesso a aplicacdes

expostas externamente se darao por autenticagao multifatorial (MFA).

A senha de acesso do usuario, tokens, e outros fatores de autenticacdo devem
ser de uso pessoal e intransferivel.



12.4. As

senhas devem ser secretas e definidas considerando as seguintes

recomendacdes:

12.4.1.

12.4.2.

12.43.

124 4.

12.45.

12.4.6.

Utilizar numeros, letras, alternando-as entre maiusculas, minusculas e
caracteres especiais, como $@#&%, com, no minimo, 14 (quatorze)

caracteres;

Nao utilizar frases ou palavras que possam ser facilmente adivinhadas por
terceiros, baseadas nas informacdes relativas ao proprio usuario, tais como
nome de parentes, datas de aniversario e numeros de telefone. Evitar

palavras contidas no dicionario;

Nao utilizar senhas formadas por sequéncia de caracteres triviais — tais
como 123456 ou abcde — ou senhas simples que repitam a identificagdo do
usuario como, por exemplo, usuario joao.silva e senha joao.silva, ou ainda
caracteres idénticos repetidos;

Nao utilizar as mesmas credenciais (home de usuario e senha) para fins
pessoais (em servigos externos ao ambiente de Tl da Justiga Eleitoral) e

profissionais;
Modificar a senha temporaria no primeiro logon; e

Nao expor a senha em local visivel para terceiros, como anotagbes em
papeéis, sob pena de responsabilizacdo pelos acessos indevidos.

12.5. Sempre que houver indicagdao de possivel comprometimento da senha, o

usuario deve realizar sua alteragdo, bem como comunicar a ocorréncia ou a

suspeita de comprometimento a Secretaria de Tecnologia da Informacéo

através do sistema de registro de chamados.

12.6. Sempre que disponivel, a emissdo de senha temporaria para primeiro acesso

ou

senha necessaria em virtude de esquecimento, deve ocorrer por

procedimento totalmente automatizado, sem intervencéao de terceiros.

12.6.1.

Para os sistemas e servigos que nao suportam a automagao:

a) O gestor do ativo, com apoio da area de seguranga cibernética, deve
submeter a Comissao de Seguranc¢a um procedimento formal;



b) Analisado e aprovado o procedimento, devem ser executados pelo
proprio usuario, sempre instruido pela area de tecnologia da
informacgao.

c) Devem ser solicitados dados pessoais do usuario para confirmacao da
identidade.

d) Fica vedada a emissdo de senha para ciéncia de terceiros, ainda que
chefes imediatos ou superiores do usuario, bem como o seu envio

através de texto claro ou correio de terceiro.

13. Do sistema de gerenciamento de senhas

O sistema de gerenciamento de senhas deve:

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

Permitir que os usuarios selecionem e modifiquem suas proprias senhas,

incluindo um procedimento de confirmagao para evitar erros;

Forcar as mudancgas de senha a intervalos regulares de, no maximo, 6 (seis)

meses, conforme necessidade;

Empregar criptografia no canal de comunicagao utilizado para o trafego de

credenciais de acesso;

Criptografar ou embaralhar (hash) com salt as credenciais de autenticagcéo

armazenadas;

Garantir a modificacdo das senhas temporarias no primeiro acesso ao sistema

ou servico de informacéo;

Manter, para fins de auditoria, registro dos acessos, das operagdes e dos

respectivos periodos;

Desabilitar as contas que n&do possam ser associadas a um usuario ou

processo de negdcio; e

Monitorar tentativas de acesso a contas desativadas.

14. Dos procedimentos seguros de entrada no sistema

O procedimento adequado de entrada no sistema (/ogin) deve atender as seguintes

recomendacgoes:



14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

Nao fornecer mensagens de ajuda ou informag¢des do sistema que possam

auxiliar um usuario ndo autorizado;

Validar informagbées de entrada somente apos todos os dados estarem
completamente preenchidos;

No caso de erro, ndo indicar qual parte do dado de entrada esta correta ou

incorreta;

Bloquear o acesso do usuario ao sistema apos, no maximo, 5 (cinco) tentativas
de entrada no sistema;

Registrar tentativas de acesso ao sistema, sem sucesso e bem sucedidas; e

Caso o usuario ndo bloqueie sua sessdo ao se ausentar de seu posto de
trabalho, encerrar sessodes inativas apos um periodo definido de inatividade de,

no maximo, 15 (quinze) minutos;

15. Do acesso dos equipamentos a rede e aos servigos de rede

15.1.

15.2.

15.3.

15.4.

Os dispositivos e servicos de rede, bem como as demais aplicagdes do
Tribunal devem ser configurados mediante regra “tudo é proibido a ndo ser que

expressamente permitido”.

A requisicao de acesso de novo equipamento a rede devera ser solicitado
através da abertura de chamado em sistema apropriado e devera ser

previamente aprovado pela unidade responsavel;
Séao consideradas redes internas do TRE-ES, para efeito de controle:
a) asredes cabeadas da sede e seus anexos.
b) as redes sem fio que se comunicam com a rede cabeada da Sede.
c) oacesso VPN.
d) arede de perimetro para a Internet.
e) as redes cabeadas das Zonas Eleitorais.

E vedada a inclusdo de equipamentos pessoais ou de terceiros em qualquer

uma das redes internas.



15.5.

15.6.

15.7.

15.8.

O horario de funcionamento do acesso remoto e do acesso a INTERNET sera
proposto pela Comissdao de Seguranga da Informacdo e aprovado pela
Administracao.

Os acessos a rede devem ser registrados, monitorados e arquivados por um

periodo minimo de 6 (seis) meses.

Sera exigido multiplo fator de autenticagdo nas maquinas que acessarem a

rede do TRE-ES através do acesso remoto.

Os servigos de rede que nado estejam em uso devem ser removidos € nao

apenas desabilitados.

16.Do controle de acesso ao codigo-fonte de programas

16.1.

16.2.

16.3.

O cddigo-fonte e itens associados (esquemas, especificagcdes, planos de
validacdo, etc) dos sistemas de informacdo desenvolvidos pelo Tribunal
somente serdo acessiveis pelos usuarios que tenham como atribuicao
funcional seu desenvolvimento, manutencéo, teste, verificagcdo de seguranca

ou outra atividade para a qual o acesso seja imprescindivel.

As bibliotecas de codigo-fonte e itens associados devem ser armazenadas em
ferramentas apropriadas para este fim, em ambientes segregados dos sistemas

operacionais onde os respectivos sistemas de informacao sejam executados.

O cddigo fonte deve ser mantido em ferramenta de controle de versao, que
registre as submissdes do cdédigo, o autor e a data, assim como as versdes
publicadas em ambientes de homologagéo e producéo.

17. Disposigoes finais

17.1.

17.2.

17.3.

Os casos omissos serao resolvidos pela Comissdo de Seguranga da
Informagéo do TRE-ES.

Esta norma complementar deve ser revisada sempre que necessario.

O descumprimento desta norma sera objeto de apuragdo pela unidade
competente do TRE-ES, com a consequente aplicacdo das penalidades

cabiveis a cada caso.



17.4. Esta norma entra em vigor na data de sua publicagdo e sua implementagao

inicia-se imediatamente.



