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1. Preféacio

A presente norma esta alinhada as diretrizes de Seguranca da Informacdo e dos Dados
Pessoais estabelecidas na Estratégia Nacional de Seguranca Cibernética do Poder
Judiciario (ENSEC-PJ) e na Politica de Seguranca da Informacdo da Justica Eleitoral
(PSI-JE).

2. Dos conceitos de defini¢cdes

e coOdigo malicioso (malware): termo comumente utilizado para,
genericamente, se referir a programas desenvolvidos para executar acoes
danosas e atividades maliciosas em um computador ou dispositivo movel, cujos
tipos especificos sao virus, worm, bot, spyware, backdoor, cavalo de troia e
rootkit;

e credenciais de acesso: permissdes concedidas por autoridade competente,
gue habilitam determinada pessoa, sistema ou organizacdo ao acesso a
informacdo ou recurso. A credencial pode ser fisica ou logica para
identificacdo de usuarios(as);

e phishing: técnica de fraude utilizada por criminosos para roubar senhas de
banco e demais informacdes pessoais, usando-as posteriormente de maneira
fraudulenta;

e spam: pratica de envio em massa de e-mails ndo solicitados.



3. Objetivo

Estabelecer diretrizes para 0 uso seguro do servico de correio eletrdnico corporativo

disponibilizado pelo Tribunal Regional Eleitoral do Espirito Santo.

4, Escopo

4.1. Este normativo se aplica a todos os magistrados, servidores efetivos e
requisitados, ocupantes de cargo em comissdo sem vinculo efetivo, estagiarios,
prestadores de servigo, colaboradores e usuarios externos que utilizam os
servicos de correio eletronico disponibilizado pelo Tribunal Regional Eleitoral do

Espirito Santo.

4.1.1. Os contratos firmados pelo Tribunal onde haja disponibilizacédo de mao de
obra alocada devem prever como condicdo que o0s colaboradores

terceirizados conhegam e aceitem os termos desta norma.

4.1.2. Os contratos/convénios para contratacdo de estagiarios devem prever

como condicdo o conhecimento e aceite dos termos desta norma.

5. Das disposicdes gerais

5.1. O servico de correio eletrbnico corporativo destina-se exclusivamente a
comunicacéo relacionada a execucao de atividades da Justica Eleitoral, vedado

0 uso para fins particulares.

5.2. O servigo de correio eletrbnico corporativo € disponibilizado como ferramenta
para comunicagdo e colaboracdo, tanto internamente com o corpo funcional,

guanto com o publico externo.

5.2.1. O uso dos servigos de correio eletrdnico para estagiarios e colaboradores
dependera de solicitacdo dos respectivos responsaveis, mediante

justificativa.

5.3. O servico de correio eletrdnico corporativo é propriedade do Tribunal, nédo

existindo expectativa de privacidade por parte dos usuarios.



6. Do monitoramento do servigo de correio eletronico

6.1.

6.2.

6.3.

6.4.

O uso do correio eletrdnico sera monitorado por meio de ferramentas

automatizadas com o obijetivo de:

6.1.1. impedir o recebimento de spam, phishing, mensagens contendo cédigo

malicioso e outros arquivos que coloquem em risco a seguranca da
infraestrutura tecnolégica do Tribunal.

6.1.2. impedir o recebimento de mensagens que contenham contetdo improprio.

6.1.3. garantir o respeito as regras contidas nesta norma e produzir evidéncias

relativas a eventual violagdo das mesmas e/ou a legislacdo em vigor.

Por se tratar de ferramenta de trabalho fornecida pelo Tribunal, para uso em
servico, todas as mensagens armazenadas no correio eletrbnico sdo de
propriedade do Tribunal. Dessa forma, o sistema pode ser auditado, inclusive
guanto ao conteudo das mensagens e anexos, em cumprimento a ordem
judicial, em investigacdo de ilicito cibernético ou em caso de procedimento

administrativo disciplinar, observadas as devidas garantias constitucionais.

Além das hipoéteses previstas no subitem 6.2, nas situacdes em que ferramentas
de monitoramento apontem risco de seguranca e nao consigam tratar
automaticamente a ameaca, a area técnica podera adotar todas as medidas
necessarias para garantir a seguranca da infraestrutura, incluindo o acesso ao

conteldo das mensagens suspeitas e seus anexos.

O servico de correio eletronico registrard minimamente, para fins de auditoria e
investigagOes de ilicitos cibernéticos: o remetente, o destinatario, o endereco de

origem, a data e a hora do envio da mensagem, bem como o assunto.

6.4.1. Os registros devem ser mantidos em conformidade com a norma de gestéo

de logs do Tribunal.

7. Do uso seguro do correio eletrénico

7.1.

Os usuarios sdo corresponsaveis pela seguranca das informacdes corporativas.
Dessa forma, devem excluir mensagens recebidas cujo conteudo suscite
davidas quanto a potencialidade de prejudicar a seguranca das informacdes em

sua integridade, confiabilidade e disponibilidade, quer por meio de contaminacao



por cédigos maliciosos ou virus de computador, quer por gquaisquer outros
meios, principalmente 0s que apresentem as seguintes caracteristicas, dentre

outras:
7.1.1. remetente desconhecido ou suspeito;
7.1.2. links desconhecidos no corpo da mensagem; e
7.1.3. anexos com extensdes suspeitas.

7.2. Nos casos previstos no item 7.1 e seus subitens, é recomendada a
comunicacdo a equipe de tratamento e resposta a incidentes de seguranca
cibernética (ETIR).

7.3. A conta de correio eletronico é pessoal e intransferivel, sendo o titular
responsavel pela guarda da senha e por toda a comunicacdo enviada a partir do

seu endereco eletrénico corporativo.

7.4. E vedada a utilizacdo do endereco de correio eletrdnico institucional em sites

externos:
7.4.1. para cadastramento em lojas virtuais, listas de discussoées, foruns;
7.4.2. como credencial de acesso a sites externos;

7.4.3. para qualquer finalidade que nao seja expressamente autorizada pela

Administracéo.

7.5. O disposto no item 7.4 ndo se aplica aos casos em que seja justificada a

necessidade para o desempenho das atividades funcionais.

7.6. O correio eletrénico corporativo ndo devera ser utilizado para acessar, criar,
transmitir, distribuir ou armazenar conteldos que desrespeitem as leis e
regulamentacdes, especialmente os referentes a crimes cibernéticos, contra a

pessoa, contra 0s costumes, contra a ética e contra a decéncia.
7.7. E vedado ao usuario:

7.7.1. Enviar para entes externos, por meio do correio eletrdnico corporativo,

informacdes classificadas como sigilosas ou restritas.



7.7.2. Utilizar correio eletrdbnico ndo corporativo para armazenamento de
informacdes corporativas e para comunicacao relacionada a execucado de

atividades da Justica Eleitoral.

7.8. E permitido o acesso a servicos privados de correio eletrénico, vedado o
compartilhamento de informacdes corporativas, dados pessoais tratados pelo
Tribunal e o redirecionamento automatico de mensagens institucionais para

contas pessoais.

7.9. As mensagens de correio eletrbnico devem ser escritas em linguagem
profissional que ndo comprometa a imagem do Tribunal e que ndo va de

encontro a legislacao vigente nem aos principios éticos da organizacao.

7.10. E recomendado que toda mensagem enviada por meio do correio eletrdnico
corporativo contenha, ao seu final, uma assinatura padrdo com: nome completo,

cargo/funcao e telefone para contato.

8. Da gestao da caixa de correio eletronico corporativo
8.1. O usuario deve verificar regularmente a caixa de entrada.

8.2. O usuario deve, sempre que necessario, usar o recurso de mensagem de

auséncia, indicando a quem procurar em caso de urgéncia.

8.3. As caixas de correio possuem limite de espaco de armazenamento definido pela

area técnica, conforme a capacidade da infraestrutura.

8.3.1. O usuéario deve fazer a gestdo da sua caixa de correio, removendo
mensagens desnecessarias, a fim de preservar seu espaco de

armazenamento e dar continuidade as suas atividades laborais.

8.3.2. Ao atingir o limite de armazenamento, o usuario ndo podera mais enviar e

receber mensagens, até que proceda a limpeza de sua caixa de correio.

9. Das disposicdes finais

9.1. Os casos omissos serédo resolvidos pela Comissédo de Seguranca da Informacéo
deste Tribunal.



9.2.

9.3.

9.4.

A revisado deste normativo de uso do correio eletrdnico ocorrera sempre que se
fizer necessario ou for conveniente para o Tribunal, ndo excedendo o periodo
maximo de 3 (trés) anos.

O descumprimento desta norma sera objeto de apuracdo pela unidade
competente do Tribunal e consequente aplicacdo das penalidades cabiveis a
cada caso.

Esta norma entra em vigor 60 dias apds a data de sua aprovacgao.



