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1. Prefacio

A presente norma esta

Pessoais estabelecidas na

alinhada as diretrizes de Seguranca da Informacdo e dos Dados

Estratégia Nacional de Seguranca Cibernética do Poder Judiciario

(ENSEC-PJ) e na Politica de Seguranca da Informacao da Justica Eleitoral (PSI-JE).

2. Definicdes

Para efeitos desta norma, consideram-se os termos e definicbes previstos na Portaria DG/TSE

444/2021, além dos seguintes:

e arquivos digitais corporativos: conjunto de sistemas, servicos e dados em suporte digital

necessarios a manutencao das atividades do Tribunal.

e agente responsavel: area técnica gestora de um ambiente tecnolédgico (sistema, servico,

equipamento servidor etc) que deve ser mantido com copia de seguranca.

e backup ou cépia de seguranca: conjunto de procedimentos que permitem salvaguardar

os dados de um sistema computacional, garantindo guarda, protecédo e recuperacao.



e backup completo: modalidade de backup em que todos os dados a serem
salvaguardados sdo copiados integralmente (copia de seguranca completa) para uma
unidade de armazenamento, independentemente de terem sido ou ndo alterados desde o

Gltimo backu.

e backup diferencial: modalidade de backup em que sé@o salvaguardados apenas dados

novos ou modificados desde o ultimo backup completo efetuado.

e backup incremental: modalidade de backup em que sdo salvaguardados apenas 0s

dados novos ou modificados desde o ultimo backup de qualguer modalidade efetuado.

e criticidade: grau de importancia dos dados para a continuidade das atividades e servicos

da organizagéo.
e descarte: eliminacéo correta dos dados, unidades de armazenamento e acervos digitais.

e restauracdo ou restore: processo de recuperacdo e disponibilizacdo de dados

salvaguardados em determinada imagem de backup.

e retencdo: periodo de tempo pelo qual os dados devem ser salvaguardados e estar aptos a

restauracao.

e janela de backup: periodo de tempo durante o qual cOpias de seguranca, sob execugao

agendada ou manual, poderdo ser executadas.
e rotina de backup: procedimento utilizado para se realizar um backup.

e unidade de armazenamento de backup: dispositivo para armazenamento de dados em
suporte digital com caracteristicas especificas para retencdo de copia de segurancga de

dados digitais.

3. Objetivo

Estabelecer a politica de copia de seguranca (backup) e de restauracao (restore) dos arquivos
digitais do Tribunal Regional Eleitoral do Espirito Santo, instituindo diretrizes, responsabilidades e
competéncias que visam garantir a seguranca, a integridade e a disponibilidade dos dados

custodiados pelo Tribunal Regional Eleitoral.

4. Abrangéncia



4.1.

4.2.

4.3.

Esta norma se aplica aos arquivos digitais corporativos armazenados na infraestrutura
tecnolégica de equipamentos servidores fisicos e virtuais que integram a rede local do

Tribunal Regional Eleitoral do Espirito Santo.

Esta norma ndo se aplica aos arquivos digitais corporativos armazenados localmente
pelos usuarios em estacbes de trabalho corporativas (microcomputadores, notebooks,

dispositivos moveis, tablets etc) e em dispositivos pessoais.

Esta norma ndo se aplica aos arquivos digitais corporativos armazenados em servigos de

nuvem de terceiros, sejam eles de uso particular ou contratados pelo TRE-ES.

4.3.1. A salvaguarda e a recuperacdo dos arquivos digitais corporativos custodiados por
outras entidades, publicas ou privadas, e utilizados pelo TRE-ES, deverdo estar

estabelecidas em clausulas contratuais.

5. Das disposicbes gerais

5.1.

5.2.

5.3.

54.

Devem ser realizadas cépias de seguranca dos arquivos digitais corporativos relevantes
de forma regular e automética, com obrigatoriedade de realizagédo de copia de seguranca

integral dos sistemas criticos do Tribunal.

As copias de seguranca devem estar em conformidade com a legislacdo vigente, em

especial ao que compete a LGPD.

As solucBes utilizadas para a realizacdo das rotinas de copia de seguranca devem
cumprir 0s requisitos necessarios para preservar a integridade, a confidencialidade, a

disponibilidade e a irretratabilidade das informacoes.

5.3.1. Os arquivos de cOpias de seguranca devem ser armazenados de forma

criptografada (data at rest), considerando as normas vigentes.

5.3.2. Devem ser implementados controles criptograficos para o trafego dos

arquivos de copias de seguranca na rede do TRE-ES ou na Internet (data in transit).

A infraestrutura utilizada para a realizagdo das rotinas de cdpia de seguranca ndo pode
utilizar os mesmos controladores de dominio do restante da infraestrutura nem os dos
usuarios comuns, devendo ainda, ficar em rede totalmente apartada e protegida por

firewall.

6. Das rotinas de cOpia de seguranca e de restauracdo de arquivos digitais



6.1. O planejamento das coOpias de seguranca deve ser orientado para a restauracdo dos
dados no menor tempo possivel, principalmente quando um incidente ocasionar

indisponibilidade de servicos de TI.

6.2. As rotinas de cOpia de seguranca devem ser executadas, sempre gue possivel, sem a

paralisacdo dos sistemas, servicos, equipamentos servidores e bases de dados.

6.3. As rotinas de cépia de seguranca devem ser organizadas em janelas de execucdo que
nado comprometam o regular funcionamento dos servigos de tecnologia da informacéo,
preferencialmente em periodos de baixa utilizacdo dos recursos computacionais e fora do

horéario de expediente ordinario das unidades da Secretaria do Tribunal.

6.4. As cbpias de seguranca devem ser testadas regularmente por meio de testes de
recuperacao/restauracdo (restore), a fim de detectar eventuais falhas l6gicas e fisicas

(nas midias de armazenamento).

6.5. Os registros de atividades (logs) das rotinas de cépia de seguranca e de restauragdo de
dados também devem ser mantidos em cépias de seguranca, com retencdo de acordo

com o estabelecido na norma de gestao de logs do Tribunal.

6.6. Os parametros referentes as rotinas regulares de cépia de seguranca e de restauracéo de
arquivos digitais deverdo ser detalhados em um Plano de Gerenciamento de Codpias de
Seguranca e de Restauracdo de Arquivos Digitais, a ser elaborado e mantido pela area

técnica responsavel pela gestdo das copias de seguranca.

7. Do Plano de Gerenciamento de Coépias de Seguranca e de Restauracdo de Arquivos

Digitais

7.1. O Plano deve refletir os requisitos de negdcio da organizacédo, bem como os requisitos de
seguranca da informacao envolvidos, alinhando-se ao Plano de Continuidade de Negécios

do Tribunal e a Politica de Seguranca da Informacéo da Justica Eleitoral.
7.2. Sao parametros minimos exigidos no Plano:

7.2.1. Escopo (dados a serem salvaguardados/restaurados);

7.2.2. Agente responsavel pelos dados;

7.2.3. Tipo (completo/total, incremental e diferencial);

7.2.4. Frequéncia (diaria, semanal, mensal e anual);

7.2.5. Tempo de retencéo;



7.3.

7.4.

7.5.

7.6.

7.2.6. Unidade de armazenamento;

7.2.7. Janela de backup;

7.2.8. Local de armazenamento das midias;

7.2.9. Tempo maximo para a restauracao do backup;

7.2.10. Periodicidade do teste regular de restauracdo do backup.

As rotinas de copia de seguranca e de restauragéo de dados para fins de cumprimento do
Plano devem ser mantidas pela area técnica responsavel pela gestdo das coépias de

seguranca.

Os procedimentos de execucgédo dos testes regulares de restauracdo do backup para fins

de cumprimento do Plano devem ser mantidos pelos agentes responsaveis.

O Plano deve descrever os requisitos especificos de seguranca da informacgéo aplicaveis
as copias de seguranga, detalhando, por exemplo: o controle de acesso légico, a
seguranca do local de armazenamento e a existéncia de cépia em local remoto seguro

diferente do original, entre outros.

A documentacao do Plano deve ser armazenada em local seguro e com acesso restrito a
area técnica responsavel pela gestdo das coOpias de seguranca e pelos Agentes

Responsaveis.

7.6.1. As partes interessadas devem ser comunicadas em relacdo aos aspectos que
impactam no negdcio, em especial: escopo, tipo, tempo de retencdo e tempo

maximo para restauracao do backup.

7.7. Cabera a Comissao de Seguranca da Informacdo, em 12 instancia, e a

Administracdo, em 22 instancia, a aprovacao do Plano.

8. Dos tipos, frequéncia e retencdo dos dados de backups

8.1.

8.2.

Os backups devem ser realizados observando-se o tipo, a frequéncia e o tempo de
retencdo definidos no Plano de Gerenciamento de Copias de Seguranca e de

Restauracdo de Arquivos Digitais.
Os backups dos sistemas devem ser realizados utilizando-se os seguintes tipos:
8.2.1. completo/total,

8.2.2. incremental; ou



8.2.3. diferencial.

8.3. Os backups dos sistemas devem ser realizados utilizando-se as seguintes

frequéncias temporais:
8.3.1. diéria;

8.3.2. semanal;
8.3.3. mensal; ou
8.3.4. anual;

8.4. Expirado o prazo de retengdo dos dados armazenados, a midia podera ser reutilizada.

9. Da definicdo dos ambientes mantidos com cépia de seguranca e dos Agentes

Responséaveis
9.1. Sao ambientes mantidos com cépia de seguranca:

9.1.1. Os servicos e sistemas tecnoldgicos corporativos, sendo agente responsavel

a area técnica mantenedora do respectivo servico ou sistema.

9.1.2. As bases de dados corporativas, sendo agente responsavel a area técnica

mantenedora do sistema gerenciador de banco de dados.

9.1.3. Os equipamentos servidores fisicos e virtuais e suas configuracdes, que nao
estejam diretamente associados a um sistema ou servico especifico, sendo agente

responsavel a area técnica mantenedora do nicleo de infraestrutura.

9.1.4. Os arquivos corporativos de usuarios que, ao serem armazenados nos
equipamentos servidores destinados a este fim, sdo automaticamente inseridos nas

rotinas de cépia de seguranca.

9.1.5. Arquivos de registro de atividades (logs), observando-se politica de retencao

especifica, caso haja.

10.Dos testes regulares de restauracdo do backup

10.1. Os backups devem ser testados periodicamente, a0 menos mensalmente, com o

objetivo de garantir a sua confiabilidade e a integridade dos dados salvaguardados.



10.2. Os testes de restauracdo dos backups devem ser realizados em equipamentos
servidores diferentes dos equipamentos que atendem os ambientes de producéo,

observados os recursos humanos e tecnoldgicos disponiveis.

11. Das restauracdes sob demanda

11.1. As solicitacOes de restauracéo de dados devem ser realizadas formalmente por meio de

ferramenta de abertura de chamados técnicos.

11.2. No caso de solicitacdo de recuperacdo de arquivos de usuarios, os pedidos deveréo
conter o nome dos arquivos, as pastas que deverdo ser recuperadas e a data dos

arquivos que se pretende recuperar.

11.3. No caso de restauracédo de sistemas, servicos, servidores ou base de dados, o agente
responsavel devera fornecer todas as informacg6es capazes de identificar unicamente o

item que deve ser restaurado.

12. Das unidades de armazenamento de backups

12.1. A escolha das unidades de armazenamento utilizadas na salvaguarda dos dados

deverd atender as seguintes caracteristicas dos dados resguardados:
12.1.1. a criticidade;
12.1.2. 0 tempo de retencéo;
12.1.3. a probabilidade de necessidade de restauracao;
12.1.4. 0 tempo esperado para restauracao;
12.1.5. 0 custo de aquisicdo da unidade de armazenamento de backup;
12.1.6.a vida util da unidade de armazenamento de backup; e
12.1.7. a disponibilidade de recursos.

12.2. O backup, de acordo com sua criticidade, deve ser provido em 2 (duas) midias distintas,
com conteldo idéntico, para armazenamento em 2 (dois) locais diferentes, observado o

seguinte:

12.2.1.uma copia de seguranga deve ser armazenada de forma a permitir sua rapida

localizacao e recuperacao;



12.2.2. outra cOpia de seguranca deve ser armazenada em local distinto da cépia principal,

12.2.3.a0 menos uma copia de seguranca deve ser armazenada em uma localiza¢do que
ndo seja enderecavel de forma continua por meio de chamadas do sistema

operacional.

12.3. Os locais de armazenamento das midias da cépia de seguranca devem ter mecanismos

de segurancga, considerando, minimamente, os seguintes elementos:
12.3.1. O acesso ao local deve ser restrito e monitorado;

12.3.2.0 acesso ao local deve ser registrado em logs contendo minimamente a

identificac@o do usuario e informacdes de data e hora de entrada e saida;
12.3.3. O local deve possuir controles de prevencéo, detec¢éo e combate a incéndio.

12.4. A coépia de seguranca referida no item 12.2.2 pode ser armazenada em servigcos de
nuvem, desde que seja criptografada e gerenciada pela mesma solugdo de backup,
observando-se, ainda, os cuidados de gerenciamento de acessos privilegiados e de

bloqueio de redes de acesso.

12.5. Deverd ser identificada a viabilidade de utilizacdo de diferentes tecnologias na

realizacdo dos backups, propondo a melhor solugdo para cada caso.

12.6. Poderado ser utilizadas técnicas de compressao de dados, respeitando-se o tempo

maximo de restauragédo de dados previsto no Plano.

13. Do descarte e da substituicdo da cOpia de seguranca

13.1. O descarte e a substituicio da midia utilizada para geracdo da coOpia de seguranca
devem respeitar o disposto na norma complementar especifica da Politica de

Seguranca da Informacao.

13.2. Nos casos de substituicAo da solucdo de backup (hardware ou software), as
informacgbes contidas nas midias da antiga solucdo devem ser transferidas, em sua

totalidade, para midias compativeis com a nova solucéo.

13.2.1. A solucdo de backup obsoleta somente podera ser desativada apés a certificacéo

de que todas as informac6es foram transferidas para a nova solu¢éo implementada.

13.3. Quando da necessidade de descarte de unidades de armazenamento de backups, tais
recursos devem ser fisicamente destruidos de forma a inutiliza-los, atentando-se ao

descarte sustentavel e ambientalmente correto.



14. Das responsabilidades
14.1. Da Comissédo de Seguranca da Informacao

14.1.1. Aprovar em 12 instancia o “Plano de Gerenciamento de Cépias de Seguranca e de

Restauracao de Arquivos Digitais”.

14.1.2. Deliberar sobre as acdes a serem adotadas em caso de desrespeito aos termos

desta norma.
14.1.3. Manter atualizados os dispositivos desta norma.
14.2. Da éareatécnicaresponsavel pela gestdo das cépias de seguranca

14.2.1.Planejar 0s recursos necessarios para cumprimento de todas as obrigactes

dispostas nesta norma.

14.2.2.Elaborar e propor o Plano de Gerenciamento de Codpias de Seguranca e de

Restauracdo de Arquivos Digitais.

14.2.3. Cumprir o Plano de Gerenciamento de Cdpias de Seguranca e de Restauracéo de

Arquivos Digitais.

14.2.4. Gerenciar e manter atualizada a solucdo de backup do Tribunal, com adocédo de

tecnologias especializadas.
14.2.5. Criar e gerir as rotinas de cOpias de seguranca e de restauracao:
14.2.5.1. Efetuar medidas preventivas para evitar falhas;
14.2.5.2. Gerenciar mensagens e registros de auditoria (logs);

14.2.5.3. Verificar periodicamente os eventos gerados, tomando as providéncias

necessarias para remediacdo de eventuais falhas.
14.2.5.4. Comunicar aos Agentes Responsaveis a ocorréncia de falhas.

14.2.6. Providenciar a execucao dos testes regulares de restauracdo do backup, mediante

solicitacdo dos Agentes Responsaveis.
14.2.7. Restaurar ou recuperar as copias de seguranca em caso de necessidade.

14.2.8. Gerenciar midias.



14.2.9.No ambito do TRE/ES, o papel de gestao caberd a Sec¢éo responsavel pelo Gestao
de Infraestrutura e Redes vinculado a Coordenadoria de Infraestrutura Tecnoldgica

e Seguranca Cibernética.
14.3. Dos agentes responsdaveis por ambientes mantidos com cépia de seguranca

14.3.1.Pedir a inclusdo, a alteracdo ou a remocdo de arquivos digitais sob sua

responsabilidade nas rotinas de copia de seguranca.

14.3.2. Indicar todos os diretérios, arquivos de configuracdo, equipamentos servidores,
arquivos de registro de atividades (logs), etc., que devem ser incluidos nas rotinas

de cdpia de seguranca.

14.3.3. Definir os procedimentos para realizacdo dos testes regulares de restauracdo dos

arquivos digitais sob sua responsabilidade.

14.3.4. Solicitar a execucdo das rotinas dos testes regulares de restauracdo dos arquivos

digitais sob sua responsabilidade.

14.3.5. Avaliar e atestar o resultado dos testes regulares de restauracdo dos arquivos
digitais sob sua responsabilidade, mantendo os registros arquivados para fins de

consulta, auditoria e investigacéo de ilicitos cibernéticos.
14.4. Da éreatécnicaresponséavel pela seguranca cibernética

14.4.1.Propor solu¢bes para aprimorar 0S processos e procedimentos técnicos
relacionados a copia de seguranca e a restauracdo de dados, visando aumentar a

seguranca dos dados;

14.4.2. Verificar junto as Unidades Técnicas o regular cumprimento dos dispositivos

vigentes relacionados a cépia de seguranca e a restauracao de arquivos digitais.

14.4.3. No ambito do TRE/ES, o papel cabera ao Nucleo de Seguranca Cibernética
vinculado a Coordenadoria de Infraestrutura Tecnoldgica e Seguranca

Cibernética.
14.5. Dos usuarios

14.5.1. Armazenar o0s arquivos digitais corporativos sob sua responsabilidade nos

equipamentos servidores devidamente destinados a este fim.

14.5.2. Nao armazenar arquivos digitais de carater particular nos equipamentos servidores

objeto de copia de seguranca.



14.5.3. Tomar conhecimento dos periodos de retencdo das copias de seguranca

relacionadas aos arquivos digitais sob sua responsabilidade.

14.5.4. Solicitar imediatamente a restauracdo de dados eventualmente apagados ou
perdidos, por meio dos canais apropriados e prestando as informacgfes necessarias

para a recuperacao.

15. Das disposigdes finais

15.1. Os casos omissos nesta norma deverdo ser resolvidos pela Comissdo de Seguranca da

Informacdo.

15.2. Aimplementacdo desta norma iniciara imediatamente e devera estar concluida no prazo

de 12 (doze) meses a contar da data da sua publicacéo.



