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1. Preféacio

1.1. A presente norma esta alinhada as diretrizes de Seguranca da Informacé&o e dos Dados

Pessoais estabelecidas na Estratégia Nacional de Seguranca Cibernética do Poder Judiciario

(ENSEC-PJ) e na Politica de Seguranca da Informacéo da Justi¢ca Eleitoral (PSI-JE).

2. Objetivo

2.1. Dispbe sobre as regras e os procedimentos para a realizagdo da gestdo e monitoramento de

registro de atividades (logs) no ambiente computacional do Tribunal Regional Eleitoral do Espirito

Santo.

3. Definicdes

3.1. Para efeitos desta norma, consideram-se os termos e definicdes previstos na portaria DG/TSE

444/2021, além das seguintes:

3.1.1. Servicos de DHCP (Dynamic host configuration protocol) - servidores que fornecem

enderecos IP e outras configuracdes de forma dindmica para o ambiente de rede de computadores.



3.1.2. Servigos de DNS (Domain name system) - servidores que fazem localizacao e traducdo de

nomes de hosts e servicos de rede para himeros de enderecos IP.

3.1.3. SIEM - Security information event management — solugéo de software que faz a centralizacéo
de eventos de rede e de sistemas, com capacidade para busca e correlacdo entre esses eventos,
possibilitando o monitoramento por parte das equipes de seguranca e outros administradores de

rede.

3.1.4. SOAR — Security orchestration, automation and response — solucéo de software que possui
as mesmas func¢des do SIEM, com capacidade adicional de abertura de chamados e automacao da

resposta ao incidente, como bloqueio de usuarios e geracdo de regras de firewall.

4. Abrangéncia

4.1. Devem ser monitorados, com registro centralizado de logs em servidores especificos, no

minimo, os seguintes tipos de ativos de processamento em producao:
4.1.1. servidores web;

4.1.2. servidores de arquivos;

4.1.3. servidores de bancos de dados;

4.1.4. servidores de e-mails;

4.1.5. servidores de aplicacéo;

4.1.6. firewalls de rede;

4.1.7. firewalls de aplicacgéo;

4.1.8. switches de nucleo de rede (core);

4.1.9. servidores controladores de dominio e demais servigos de autenticacao;
4.1.10. servidores de gerenciamento de backups (cOpias de seguranca);

4.1.11. servidores de gerenciamento de infraestrutura de virtualizacéo e conteinerizacao, incluidas

as baseadas em nuvem publica.
4.1.12. solugbes anti-malware;
4.1.13. solugBes controle de acesso fisico e logico;

4.1.14. solucBes gerais de ciberseguranca;



4.1.15. servicos de DHCP;

4.1.16. servicos de DNS.

5. Do detalhamento dos registros de atividades e eventos geradores
5.1. Os registros de eventos devem conter informa¢des minimas e relevantes, especialmente:
5.1.1. Identificacdo do usuario que acessou 0 recurso;

5.1.2. Natureza do evento, como sucesso ou falha de autenticacao, tentativa de troca de senha,

entre outros;
5.1.3. Carimbo de tempo (timestamp), formado por data, hora e fuso horario;

5.1.4. Endereco IP (Internet Protocol), identificador do ativo de processamento, coordenadas
geograficas, se disponiveis, enderecos, servicos e protocolos de rede utilizados, recursos
acessados e seus respectivos tipos de acesso, ou outras informacdes que permitam identificar a

possivel origem e destino do evento.

5.2. Os servigcos e ativos que ndo permitam os registros de eventos conforme indicado, ou que
estejam em ambiente seguro de nuvem administrado por terceiros, devem ser mapeados e
documentados quanto ao tipo e formato de registro de eventos que o sistema permite armazenar,

a temporalidade do armazenamento, assim como o nivel de seguranga obtido.

5.3. Os registros de eventos devem ser armazenados na rede corporativa pelo periodo de 30 (trinta)
dias e em copias de seguranca por um periodo de 12 (doze) meses, sem prejuizo de outros prazos

previstos em referéncias legais e normativos especificos.

5.4. Os ativos de processamento em producdo devem ser configurados de forma a gerar registros
de eventos relevantes que afetem a seguranca da informacdo, armazenando-os para utilizacdo

posterior, incluindo:

5.4.1. acesso remoto a rede corporativa,;

5.4.2. autenticacédo, tanto as bem-sucedidas quanto as malsucedidas;

5.4.3. criacdo, alteracdo e remocao de usuarios, perfis e grupos privilegiados;
5.4.4. acesso com privilégios administrativos;

5.4.5. troca de senhas;



5.4.6. modificacbes de politica de senhas, como tamanho, tempo de expiracao, bloqueio automético
apos exceder determinado nimero de tentativas de autenticacdo, histérico, entre outras, quando

aplicavel,

5.4.7. acesso ou modificac@o de arquivos, servicos e sistemas de informacédo considerados criticos,

guando aplicavel,

5.4.8. alteracdes na configuracdo de sistemas operacionais, servicos e sistemas de informacéo

considerados criticos, quando aplicavel;
5.4.9. inicializacdo, suspensao e reinicializacdo de servicos;
5.4.10. uso de aplicativos e utilitarios do sistema operacional;

5.4.11. ativacao e desativacao dos sistemas de protecao, como sistemas de antivirus e sistemas de
deteccao e prevencéo de intrusos;

5.4.12. acesso fisico por senha, cartdo inteligente ou biometria em area de seguranca com ativos
de processamento criticos como Data Center, salas de telecomunicac¢des, dentre outros;

5.4.13. acoplamento e desacoplamento de dispositivos de hardware, com especial atencdo para

midias removiveis, aplicavel somente aos equipamentos fisicos;
5.4.14. acesso e alteracdo nos registros de eventos (logs);
5.4.15. informag@es de falhas nas aplicagdes ou recursos acessados.

5.5. O monitoramento deve ser realizado, preferencialmente, com a utilizacdo de ferramentas
automatizadas que gerem alarmes imediatos de eventos criticos e permitam a correlagéo e andlise

dos registros de eventos gravados (SIEM/SOAR).

5.6. As ferramentas automatizadas devem ser analisadas criticamente em intervalos regulares para
ajuste de configuragéo, de forma a melhorar a identificacdo de registros de eventos relevantes,

falsos negativos e falsos positivos.

5.7. O monitoramento deve ser realizado de forma a manter inalterada a rotina de trabalho do

ambiente de producéo.

5.8. O nivel de monitoramento pode ser reduzido em funcdo da implementacéo de controles de
acesso que minimizem o risco aos ativos de processamento de producdo e reduzam a exposicéo

da informacg&o a acessos indevidos.

5.9. Os processos de monitoramento devem ser revisados na implantacdo ou manutencao dos

ativos de processamento de producéao, a fim de manter sua adequacédo as mudancas ocorridas.



5.10. Os administradores devem monitorar os registros impedindo o armazenamento indevido de

dados pessoais.

5.11. Os usuérios devem estar cientes de que os ativos de processamento de producdo estédo
suscetiveis a monitoramento e auditoria a qualquer momento, bem como, qguando houver suspeita

ou constatacdo de uma falha de seguranca.

5.12. Todos os eventos contrarios ao ordenamento juridico em vigor e as normas integrantes da
Politica de Seguranca da Informacao, inclusive os discriminados nos subitens abaixo, devem ser

registrados formalmente e analisados, adotando-se as a¢des apropriadas para sua correcao:

5.12.1. divulgacdo néo autorizada de dado ou informacdao sigilosa contida em sistema, arquivo ou

base de dados da Administragéo Publica, nos termos do art. 153, § 1°-A do Cédigo Penal;
5.12.2. invasao de dispositivo informético, nos termos do art. 154-A do Cédigo Penal;

5.12.3. interrupgdo de servigo telematico ou de informacéao de utilidade publica, previsto no § 1° do
art. 266 do Cadigo Penal,

5.12.4. insercédo ou facilitacdo de insercdo de dados falsos, alteragéo ou exclusdo de dados corretos
nos sistemas informatizados ou bancos de dados da Administracdo Publica, nos termos do art. 313-
A do Caodigo Penal;

5.12.5. modificacdo ou alteracdo por agente publico de sistema de informacdo ou programa de

informatica sem autorizacdo, nos termos do art. 313-B do Cddigo Penal;

5.12.6. distribuicdo, armazenamento ou conduta vinculada a pornografia infantil, nos termos dos
arts. 240, 241, 241-A, 241-B, 241-C e 241-D da Lei n°® 8.069/90);

5.12.7. interceptacao telemética clandestina, nos termos do art. 10 da Lei n® 9.296/96.

6. Da protecéo das informacg8es dos registros de eventos

6.1 Os arquivos de registros de eventos devem ser protegidos para que n&o estejam sujeitos a

falsificacdo ou a acesso néo autorizado as informacdes registradas.
6.2 Os seguintes controles minimos devem ser implementados:

6.2.1. armazenamento, no minimo, em 2 (dois) registros de mesmo contetdo, sendo ambos

protegidos contra acessos indevidos e adulteragdo, e um deles em local centralizado;

6.2.2. guarda da cOpia centralizada preferencialmente em segmento isolado da rede corporativa,

com protecdo de dispositivos de seguranca suficientes para a preservacéo da sua integridade;



6.2.3. espaco de armazenamento adequado e alertas preventivos de seu esgotamento;
6.2.4. localizacéao fisica em area sujeita a controles de seguranca;

6.2.5. emprego de protocolos seguros para acesso remoto;

6.2.6. possibilidade de execuc¢éo de auditorias legais e forenses;

6.2.7. fornecimento, para efeito de investigacéo, de copia das informacdes relevantes, exceto nas

hipéteses legais que exijam a apresentacdo da midia original;

6.2.8. geracao de registros de eventos (logs) para todos os trabalhos executados nos arquivos;
6.2.9. conservacao de documentacao atualizada dos procedimentos de:

6.2.9.1. configuracao, instalagdo e manutencéo;

6.2.9.2. administracéo e operacao;

6.2.9.3. copia de seguranca e restauragao.

7. Dos registros de eventos de administrador e operador

7.1. Os registros de eventos de administradores e operadores com privilégios para acdes e
comandos especiais na rede corporativa, como super usuarios, administradores de rede, entre
outros, devem ter mecanismos adicionais de gerenciamento e monitoramento, considerando, no

minimo, 0s seguintes aspectos:

7.1.1. os registros de eventos dos administradores e operadores da rede corporativa devem ser

analisados criticamente, em intervalos regulares;

7.1.2. os administradores e operadores da rede corporativa ndo devem fazer parte da equipe de
monitoramento e analise critica de suas préprias atividades, respeitando o principio da segregagéo

de funcgodes;

7.1.3. os administradores e operadores da rede corporativa ndo devem ter permissao para apagar,

alterar ou desativar os registros de eventos de suas proprias atividades.

7.2. Um sistema de deteccdo e prevencdo de intrusdes gerenciado fora do controle dos
administradores e operadores da rede corporativa pode ser utilizado para monitorar as atividades

nos registros de eventos.



8. Da sincronizacao dos reldgios

8.1. O horério dos ativos de processamento de producdo deve ser ajustado por meio de
mecanismos de sincronizacao de tempo (servidor NTP), de forma que as configurac6es de data,
hora e fuso horario do relégio interno estejam sincronizados com a “Hora Legal Brasileira (HLB)”,

de acordo com o servico oferecido e assegurado pelo Observatério Nacional — ON.

8.2. O estabelecimento correto dos reldgios nos ativos de processamento de producdo da rede
corporativa deve assegurar a exatidao dos registros de eventos, que podem ser requeridos para
investigacdes ou como evidéncias em casos legais ou disciplinares, devendo atender, no minimo,

as seguintes rotinas:

8.2.1. Usar fontes de tempo sincronizadas para todos os ativos monitorados, a partir das quais 0s
ativos de processamento de producado recuperem regularmente as informacgdes de data, hora e fuso

horario, de forma que os registros de eventos (logs) sejam cronologicamente consistentes.

9. Disposigoes finais
9.1. Os casos omissos serdo resolvidos pela Comisséo de Seguranga da Informagao.

9.2. A Secretaria de Tecnologia da Informacgéo elaborara, em até 120 dias, os procedimentos
operacionais para aplicacdo desta norma, que levem em conta as boas praticas de ciberseguranca

€ 0S recursos tecnoldgicos disponiveis.

9.3. Qualquer descumprimento desta norma deve ser imediatamente comunicado e registrado como
incidente de seguranga da informacéo, para apuracéo pela Comissdo de Seguranca da Informacéo,

com consequente adog&o das providéncias cabiveis.

9.4 Esta norma complementar deve ser revisada, pelo menos, a cada 3 anos e encaminhada para

nova apreciacdo da Comissdo de Seguranca da Informacéao.

9.5. Esta norma entra em vigor na data de sua publicacdo, sua implementacdo iniciara
imediatamente e devera estar totalmente implantada no prazo de 12 (doze) meses a contar da data

de sua publicacéo.



