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1. Prefacio

A presente norma esta alinhada as diretrizes de Seguranca da Informacao e dos Dados

Pessoais estabelecidas na Estratégia Nacional de Seguranga Cibernética do Poder

Judiciario (ENSEC-PJ), na Politica de Segurang¢a da Informagao da Justica Eleitoral (PSI-
JE) e na Lei Geral de Protecao de Dados Pessoais (LGPD).

2. Objetivo

Estabelecer as diretrizes de segurancga para desenvolvimento, implantagdo e gestao de

Sistemas de Informagao no ambito do Tribunal Regional Eleitoral do Espirito Santo.

3. Abrangéncia

Esta norma se aplica a todos os Sistemas de Informagao desenvolvidos pela equipe técnica

do TRE/ES e aos Sistemas de Informacg&o desenvolvidos por outros 6rgaos, candidatos a

serem implantados na infraestrutura tecnoldgica do Tribunal — Intranet e Internet. Essa



norma nao se aplica aos Sistemas Eleitorais homologados pelo TSE, que possuem

normativos de seguranga proprios para implantagao e gestao.

4. Do Desenvolvimento de Sistemas de Informagao com foco na seguranga

41.

4.2

4.3.

4.4.

4.5.

4.6.

4.7.

O desenvolvimento de Sistemas de Informacdo no ambito do TRE/ES deve ter
foco no desenvolvimento seguro e na protecdo dos dados pessoais, com

utilizacao de técnicas proprias para esses fins.

Devem ser mantidos ambientes logicamente separados para desenvolvimento,
homologacéo e produgéo de sistemas, com controles técnicos e administrativos

que garantam a independéncia e o isolamento entre eles.
E vedada a execugdo de testes em ambiente de producdo.

Toda migracéo de codigo ou base de dados entre ambientes deve ser auditavel,
com registro de responsaveis, datas e justificativas.

Para sistemas cujo desenvolvimento ou homologacdo ocorra utilizando copias
parciais ou totais de bases de dados de produgado, devem ser adotadas medidas

especificas para prote¢cao dos dados pessoais e sensiveis.

E obrigatdrio operar com dados anonimizados em ambientes de desenvolvimento
e homologacéao, exceto se houver impedimento técnico devidamente justificado,
caso em que se deve adotar as seguintes medidas adicionais de protegao:

a) Controle de acesso baseado em fungdes e minima atribuicdo de

privilégios;
b) Monitoramento continuo de acessos e atividades;

c) Todos os demais controles de seguranga aplicados ao ambiente de

producao.

A disponibilizagcdo das bases de dados de producédo para desenvolvimento ou

homologacéao deve ser obrigatoriamente precedida de:

4.7.1. Solicitacdo em processo formalizado iniciado pela area responsavel pelo

desenvolvimento de sistemas, indicando:

a) Conjunto de dados a ser disponibilizado



b) Campos que devem ser mascarados, caso haja dados pessoais

envolvidos

c) Justificativa técnica, caso haja campos com dados pessoais que nao

podem ser mascarados.
d) Indicagao dos técnicos que terdo acesso e o tipo de acesso

e) Periodo de disponibilizacao, para as bases de homologacao.

4.7.2. Informacao da area de administragao e inteligéncia de dados sobre a forma

anonimizagao ou protecao utilizada.

4.7.3. Aprovagao do responsavel pela unidade solicitante.

4.8.

4.9.

4.10.

As informacdes previstas em 4.7.1, “a@” a “d” s6 sdo necessarias quando houver a
solicitagdo de copia de uma nova base de dados ou quanto houver mudanca

estrutural que implique na necessidade de mascaramento de novos campos.

O acesso aos ambientes de desenvolvimento e homologagao sera concedido
exclusivamente a perfis autorizados formalmente e mediante registro de aceite de
termo especifico de confidencialidade, com identificacdo clara do tipo de vinculo

(servidor, estagiario, terceirizado);

Devem ser mantidos registros de log de acesso as bases de dados de

desenvolvimento e homologagéao pelo periodo minimo de 12 meses.

. Da implantacao de Sistemas de Informagao com foco na seguranga

5.1.

5.2.

5.3.

A implantacdo de Sistemas de Informacdo na infraestrutura tecnoldgica
administrada pelo TRE/ES deve ser precedida de avaliagdo de segurancga
efetuada pela area técnica responsavel pela gestao de Sistemas de Informacgéo,
com apoio das areas de segurancga cibernética, redes e banco de dados.

A avaliacdo de Seguranga devera ter como produto um Relatério Técnico com
Parecer, que devera ser armazenado em repositério proprio visando a Gestao da

Seguranca da Informacao.

O Relatdrio Técnico, fruto da avaliagdo de seguranga, deve conter, no minimo:



5.3.1.

5.3.2.

5.3.3.

5.34.

5.3.5.

Resultado da Analise de Vulnerabilidades do Sistema de Informacao,
efetuada em softwares proprios para esse fim.

Informacgao sobre aplicagdo ou ndo de técnicas de desenvolvimento seguro
na codificacdo do sistema, descrevendo-as, de forma sucinta, quando
estiverem presentes.

Infformagédo sobre a linguagem de programagdo e/ou ferramentas
tecnolégicas usadas no desenvolvimento do Sistema de Informagdo, com
informagdes sucintas sobre eventuais fragilidades de seguranca nessa

linguagem/ferramenta.

Informacao sobre como se dara o processo de atualizagdo de seguranga do
Sistema de Informacdo durante o seu ciclo de vida, incluindo as
responsabilidades.

Informacdo sobre adequagdo de seguranga do Sistema de Informacéao
quanto a protecado dos dados pessoais, com indicacao do responsavel de
negocio pelos dados.

5.4. O Parecer, fruto da avaliagdo de seguranca, deve indicar, com base nas

informacdes constantes no Relatério Técnico, se o0 sistema possui requisitos

minimos de seguranga para ser implantado na infraestrutura tecnolégica do
TRE/ES.

54.1.

5.4.2.

E permitida a implantagdo de Sistemas de Informac&o cujo Parecer Técnico
indicar o cumprimento dos requisitos de seguranca.

Pareceres Técnicos que indicarem riscos de seguranga insanaveis na
implantagdo de Sistemas de Informagdo, serdo encaminhados ao
demandante que podera submeté-los, motivadamente, a apreciagdo da

Comisséo de Seguranga da Informacao, que podera:

5.4.2.1. Justificadamente, autorizar a implantagcado do Sistema de Informacao.

5.4.2.2. Ratificar o Parecer Técnico

6. Da implantacao de Sistemas de Informagao por determinagao normativa

6.1.

Quando houver determinagdo expressa em lei ou em regulamento para

implantacdo de um Sistema de Informacao, ficam dispensadas, caso nao seja

possivel obté-las, as informagdes constantes nos subitens 5.3.2 a 5.3.5.



6.2. Caso seja viavel, devera ser efetuada a analise de vulnerabilidades do Sistema
da Informacgao prevista no subitem 5.3.1.

6.2.1. Havendo indicacao de riscos de seguranga insanaveis, o resultado deve ser
submetido a Comissao de Seguranca da Informacgéo, para fins de ciéncia e
providéncias que entender cabiveis.

7. Daimplantagédo de Sistemas de Informagéo desenvolvidos por outros Orgaos

7.1. No processo de acordo para disponibilizacdo de Sistema de Informacao
desenvolvido em outro Orgdo, devem constar as informacdes necessarias a
producao do Relatério Técnico previsto em 5.3, sendo:

7.1.1. Aplicagédo ou nao de técnicas de desenvolvimento seguro, descrevendo-as,
de forma suscinta, quando estiverem presentes.

7.1.2. Informagdo sobre a linguagem de programacdo e/ou ferramentas
tecnolégicas usadas no desenvolvimento do sistema de informacgao.

7.1.3. Informacbes e/ou artefatos necessarios que indiguem como devem ser
efetuadas as atualizagdes de seguranga ao longo do ciclo de vida.

7.1.4. Informacdo sobre adequacado de seguranca do sistema de informacao
quanto a protecado dos dados pessoais, se couber.

7.1.5. Informagdes completas sobre a documentagado do sistema ou acesso ao
repositorio com a documentacao.

8. Da disponibilizagao de Sistemas de Informacao e Servigos na Internet

8.1. Os Sistemas de Informacgao disponibilizados na Internet devem, obrigatoriamente,
prover:

8.1.1. Mecanismo de autenticacdo de multiplo fator (MFA).
8.1.2. Mecanismo de registro de acesso com retengao de 1 ano.
8.1.3. Mecanismo de trafego criptografado de senhas e dados pessoais.

8.2. Os Servigos disponibilizados na Internet devem, obrigatoriamente, prover

mecanismo de trafego criptografado.

8.3. Outros mecanismos de seguranga podem ser implementados, conforme
necessidade.



9. Da conformidade dos sistemas com os requisitos de negécio

9.1.

9.2.

9.3.

9.4.

9.5.

Todo sistema implantado no ambito do TRE deve ser homologado pela area de
negdcio que utilizara o sistema.

O prazo de homologacéo € de até 30 dias, podendo ser estendido por mais 15
dias, mediante solicitagcao tempestiva a area de desenvolvimento, salvo o disposto
em 9.5.

Ao término do prazo de 45 dias, caso a area de negdcio ndo consiga efetuar os
testes, deve, solicitar, justificadamente, novo prazo ao Comité Gestor de TIC
(CETIC), demonstrando as agbes efetuadas no decorrer do periodo e indicando o
qgue ainda precisa ser verificado.

O CETIC devera avaliar o pedido e deliberar sobre novo periodo de homologacgao,
gue pode ser imediato ou ndo, considerando outros sistemas em desenvolvimento

e homologagao e a disponibilidade da equipe para apoio a homologacgao.

Caso o sistema em homologacgao esteja sendo implantado em substituigao a outro
que apresenta risco de seguranga insanavel e encontra-se em produgao, a
solicitacdo de ampliagao do prazo de 30 dias devera ser submetida a Comissao
de Seguranga da informagao que devera deliberar sobre:

9.5.1. Ampliagao do prazo.

9.5.2. Manutencgao, em producao, do sistema vulneravel.

10.Da Gestao de Segurancga dos Sistemas de Informagao

10.1.

10.2.

10.3.

A area técnica responsavel pela gestao dos Sistemas de Informacao deve efetuar
Analise de Vulnerabilidades periédica dos Sistemas de Informagdo, corrigir
vulnerabilidades classificadas como criticas ou altas e, caso ndo seja possivel,
apresentar a Comissao da Seguranga da Informagao qualquer resultado que

indique risco de segurancga insanavel a Infraestrutura.

A area técnica responsavel pela gestao dos Sistemas de Informacao deve efetuar
atualizagbes periddicas de seguranga nos Sistemas de Informacdo e nos
Servidores de Aplicagao, com apoio da area responsavel pela infraestrutura de
redes, no que couber.

Com o intuito de promover a seguranga da rede, em situagdées iminentes de

ataques ou identificacdo de vulnerabilidades criticas de alto impacto, a area



técnica responsavel pela gestdo dos Sistemas de Informagédo podera bloquear

e/ou limitar o acesso ou retirar o sistema ou servigco de produg¢ao, comunicando

imediatamente a Comissao de Segurancga da Informacédo e a Administracéo do

Tribunal.

11.Das responsabilidades

11.1. Do Comité Gestor de TIC (CETIC):

11.1.1.

Avaliar ampliagédo de prazo de homologagédo de sistema, desde que nao
esteja sendo implementado em substituicdo a sistema que apresente risco

de seguranga insanavel.

11.2. Da Comissao de Segurancga da Informacgéo:

11.2.1.

11.2.2.

11.2.3.

11.2.4.

11.2.5.

Apreciar os Pareceres Técnicos que indiguem riscos insanaveis de

segurancga na implantagcdo de um Sistema de Informacgéo.

Adotar providéncias em relacdo a Sistemas de Informagdo com
determinacdo normativa para implantacdo e que apresentem riscos de

seguranga insanaveis.

Decidir sobre o bloqueio de Sistemas de Informacédo em produgao nos quais
forem identificadas vulnerabilidades criticas insanaveis por ocasido de

analise de vulnerabilidades periddica.

Deliberar sobre ampliacao de prazo de homologacéao de sistema que esteja
sendo implantado para substituir sistema em producdo que apresenta
vulnerabilidade critica insanavel.

Manter atualizados os dispositivos desta norma.

11.3. Da area técnica responsavel pela gestado dos Sistemas de Informacgao:

11.3.1.

11.3.2.

11.3.3.

Produzir relatério técnico de seguranga e emitir parecer relativo a riscos de

implantagédo de Sistemas de Informacéo.

Comunicar a Comissdo de Seguranca da Informacédo sobre sistemas em

producao que apresentem riscos a segurancga.

Bloquear e/ou limitar o acesso, bem como retirar de produgao, sistema ou
servigco que esteja em risco iminente de ataque.



11.3.4. Apoiar tecnicamente a Comissdo de Segurangca de Informagdo nas

deliberagdes sobre implantacéo e gestao segura de sistemas de informacéo.
11.3.5. Efetuar a gestdo de seguranga dos Sistemas de Informacgao.

11.3.6. Informar a Comissdo de Seguranga de Informagdo violagbes a norma
identificadas.

11.3.7. Comunicar os usuarios quanto a realizagdo de manutengdes programadas

nos Sistemas de Informac&o que venham a causar indisponibilidade.

11.4. Das areas técnicas responsaveis pela Seguranga Cibernética, Rede de

Comunicagao de Dados e Administragao e Inteligéncia de Dados:

11.4.1. Efetuar atualiza¢des de seguranga de servidores e bases de dados sob sua
responsabilidade, para fins de garantia da seguranca dos Sistemas de
Informacdo, comunicando a area técnica responsavel pela gestdo dos
Sistemas de Informagdao, quando houver impacto nos Sistemas de
Informacéo.

11.4.2. Apoiar, no que couber, a area responsavel de gestdo dos Sistemas de
Informacdo, quanto a realizagdo de Analise de Vulnerabilidades das
aplicagdes e segurancga dos dados pessoais.

11.5. Da area técnica responsavel pela Administragao e Inteligéncia de Dados:

11.5.1. Documentar a forma de anonimizacgao ou de protecao de dados utilizada nas

bases de dados de desenvolvimento e homologacao.

11.5.2. Implantar os controles de seguranga exigidos para bases de dados de
desenvolvimento ou homologag¢ao ndo anonimizadas.

11.6. Do responsavel pela unidade solicitante da copia da base de dados de producao
para desenvolvimento ou homologacgéo.

11.6.1. Encaminhar as informacdes necessarias para viabilizar a cépia das bases
de acordo com os parametros estabelecidos nesta norma.

12.Das disposig¢oes Transitorias



12.1.

12.2.

12.3.

12.4.

Até o final do ano de 2027 todos os Sistemas de Informacédo implantados na
infraestrutura tecnolégica do Tribunal deverao estar adequados aos termos desta

norma.

No prazo maximo de 12 meses, todas as bases de dados ja disponibilizadas em
ambiente de desenvolvimento e homologacao devem passar por processos de
adequacgao aos termos estabelecidos nesta norma.

O codigo-fonte de aplicagbes legadas que contenham credenciais sensiveis
embutidas deve ser submetido a processo gradual de refatoragao segura, com
prioridade para os sistemas acessiveis por rede externa ou que manipulem dados

pessoais.

Até a conclusao da refatoragdo, devem ser adotadas barreiras compensatérias,

como:
a) Controle de acesso estrito ao repositorio;
b) Segmentacéao de rede dos servidores que executam tais aplicagoes;

c) Monitoramento em tempo real das conexdes e logs de execugao.

13.Das disposic¢oes Finais

13.1.

13.2.

13.3.

Os Relatorios, Pareceres e Registros de Acesso deverdo estar disponiveis para
fins de auditoria autorizada pela Administracdo, e de investigagdo de ilicitos
cibernéticos.

A areas técnicas responsaveis pela Rede de Comunicagao de Dados e pelos
Sistemas de Informacdo devem adotar as providéncias para prover e manter
atualizadas as ferramentas de Gestado de Vulnerabilidades, a fim de garantir o

cumprimento desta norma.

Os casos omissos nesta norma deverdao ser resolvidos pela Comissao de

Seguranga da Informagao.

14.Da vigéncia e atualizagao

14.1.

Esta norma operacional entra em vigor a partir da data de sua publicagéo e sua

atualizagao ocorrera sempre que se fizer necessaria.



