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1. Prefacio

A presente norma esta alinhada as diretrizes de Seguranca da Informacdo e dos Dados

Pessoais estabelecidas na Estratégia Nacional de Seguranca Cibernética do Poder Judiciario

(ENSEC-PJ) e na Politica de Seguranca da Informacao da Justica Eleitoral (PSI-JE).

2. Objetivo

Estabelecer as diretrizes de protecdo e responsabilidades relativas ao uso de aplicativo de

mensagens instantdneas para a comunicagdo institucional no ambito do Tribunal Regional

Eleitoral do Espirito Santo.

3. Abrangéncia

Esta norma se aplica a todos os usuarios que fazem uso de aplicativo de troca de

mensagens instantdneas para comunicacao institucional no &mbito do TRE/ES.

4. Disposicoes Gerais

4.1. A comunicacdao institucional por mensagens eletrbnicas instantaneas € permitida somente

através da solucdo homologada.



4.2. A solucdo homologada serd constituida por um ou mais aplicativos homologados,

destinados a comunicacgdo interna e a comunicagdo com o publico externo.

4.2.1. A homologacdo do aplicativo para comunica¢cdo com publico externo ndo implica
uma autorizagdo automatica para a efetiva comunicagéo. Autorizagdo e regramento
dar-se-ao por normativos préprios, com fins especificos, conforme previsto no item
6.1.

4.3. A divulgacdo da solucdo homologada sera feita por meio da pagina da Comissédo de

Seguranca da Informacéo na Intranet.

4.4. Em virtude da atualiza¢do tecnoldgica, de questdes relacionadas a seguranca e fatores
relacionados a inovagdo, a Comissdo de Seguranca da Informagdo deverd reavaliar
continuamente as ferramentas e, se for o caso, promover a alteracdo dos aplicativos
constantes da solugéo.

Da autorizacao e das regras de comunicacao interna por meio da solucéo

5.1. A comunicacdo interna por meio da solucdo homologada para troca de mensagens

instantaneas € permitida para todos os usuarios do TRE/ES.

5.1.1. A Administracdo, em ato proprio, por oportunidade ou conveniéncia, podera
determinar o uso obrigatério da solucdo homologada para comunicacado interna,

durante o horario de expediente.

Da autorizacdo e das regras de comunicacdo com o publico externo por meio da

solucéo

6.1. A comunicacdo com o publico externo por meio de troca de mensagens instantaneas deve
ocorrer somente mediante autorizacdo e regramento estabelecidos em normativos
préprios, com fins especificos, e sempre por meio de um perfil institucional, salvo o
disposto no item 6.5.

6.2. O peffil institucional utilizado deve informar com clareza e exatidao:
6.2.1. A unidade com a qual o cliente externo esta se comunicando;

6.2.2. O(s) servigo(s) prestado(s) através daquele canal e os limites da comunicacao, ou
seja, que tipo de informacédo podera ser enviada e/ou recebida por aquele meio para
aquele(s) servico(s);



6.2.3. Dias e horarios em que o canal de comunicacao estara disponivel; e
6.2.4. Tempo médio de resposta as solicita¢cdes recebidas por aquele canal, se for o caso.
6.3. Na utilizagdo do perfil institucional:

6.3.1. O usuario deve tomar ciéncia e respeitar todas as regras estabelecidas pela

plataforma do aplicativo.

6.3.2. E vedado ao usuario clicar em links ou abrir arquivos provenientes de fontes

desconhecidas ou suspeitas.
6.3.3. E vedado ao usuario enviar links para o pablico externo através da soluco.

6.4. O uso do perfil institucional é estritamente para comunicacao institucional, sendo vedado

Seu uso para comunicacao particular de qualquer tipo.

6.5. E facultado o uso de perfil pessoal para:
6.5.1. Comunicacdo com colaboradores permanentes e eventuais.
6.5.2. Participacdo em grupos de trabalho regionais ou nacionais.

6.5.3. Comunicacdo com empresas contratadas e fornecedores que se relacionam com o

Tribunal.

7. Dos meios de acesso e da seguranga da conta

7.1. A solucdo de troca de mensagens instantédneas para comunicacao institucional deve estar
instalada e ser usada em dispositivos fornecidos pela Justica Eleitoral, sempre que

disponiveis.

7.1.1. Sao facultados ao usuério a instalacdo e uso da solucdo em dispositivo pessoal,

desde que sejam cumpridas todas as exigéncias dispostas nesta norma.

7.1.2. Nao cabe ao setor técnico do Tribunal prestar suporte ao uso da solu¢cdo em

dispositivos pessoais.

7.2. E obrigatério o uso da verificagdo em duas etapas, sempre que a solu¢cdo homologada
dispuser desse mecanismo de seguranca, objetivando minimizar o risco de sequestro de

contas com o comprometimento das informagfes e da comunicacao institucional.



8. Da autorizacdo de acesso ao aplicativo para comunicacdo com publico externo nas
estacdes de trabalho da rede local do TRE/ES

8.1. E garantida aos gestores o uso do aplicativo homologado por meio das estaces de
trabalho da rede local do TRE/ES.

8.2. No periodo eleitoral, os gestores dos cartérios eleitorais poderdo indicar mais um servidor
ao qual sera garantido o acesso. Os demais poderdo utilizar a solugédo através da rede
sem fio disponivel.

8.3. Para outras necessidades, a utilizacdo do aplicativo homologado nas esta¢fes de trabalho
do TRE/ES deve ser autorizada pela Comissao de Seguranca da Informagao.

8.3.1. A solicitacdo para utilizacdo do aplicativo deve ser encaminhada pelo gestor a
Comissdo somente em situagBes excepcionais, quando o volume ou tipo de trabalho

assim exigir.
8.3.2. O pedido devera contemplar, no minimo, o0 nome do servidor e a justificativa.

8.3.3. Os pedidos deverao ser submetidos a Comissao de Seguranca da Informacéo, que
avaliara a justificativa frente as necessidades de trabalho e levara em consideracéo a
opinido da area técnica em relacdo a capacidade da rede de comunicagédo de dados
no local onde o servidor estiver lotado. A aprovagdo pode ser em carater temporario
ou definitivo, a critério da comissao.

8.3.4. Aprovado o pedido, deve ser aberto um chamado na Central de Servigos de TIC. O
chamado deve conter documentacdo que demonstre que o pedido foi analisado e

aprovado pela Comisséo de Seguranca da Informacéo.

8.4. E vedada essa forma de acesso por estagiarios e terceirizados

9. Da utilizacao da solucédo nas estacdes de trabalho da rede local do TRE/ES

9.1. O usuario deve usar a interface estritamente para o envio e recebimento de mensagens e

arquivos de trabalho, resguardando as informacgdes sensiveis e sigilosas.
9.2. E vedado clicar em links recebidos de contatos externos a Justica Eleitoral.

9.3. E vedado abrir arquivos recebidos de contatos externos e/ou mové-los para a rede local

do Tribunal.



9.4. A interrupcdo desse modo de acesso podera ser realizada parcial ou totalmente, sem
aviso prévio, a critério do setor técnico, a fim de garantr a seguranca e/ou a
disponibilidade de outros servigos de rede.

10. Das responsabilidades

10.1. Da Comisséo de Seguranca da Informacé&o:
10.1.1. Definir e publicar a solu¢cdo homologada para troca de mensagens instantaneas;

10.1.2. Aprovar solicitagcbes dos gestores para acesso pelas estacfes de trabalho da rede
local do TRE/ES, na forma descrita no item 8;

10.1.3. Definir os casos omissos relativos ao uso da solucéo;
10.1.4.Manter atualizados os dispositivos desta norma.
10.2. Do gestor:

10.2.1.Orientar seus subordinados quanto ao uso racional e consciente da solucdo e
comunicar situacdes que possam configurar violagdo a esta norma;

10.2.2. Solicitar liberacdo e cancelamento de acesso por meio de estacdes de trabalhos da
rede local para seus subordinados.

10.3. Do setor técnico responséavel pela seguranca dos ativos de rede:
10.3.1.Informar & Comissdo de Seguranga da Informacéo violagbes a norma identificadas;

10.3.2.Efetuar a liberagcao/cancelamento do acesso dos usuarios por meio das estacoes
de trabalho da rede local;

10.3.3. Apoiar tecnicamente a Comissdo de Seguranca da Informacg&o na evolucdo desta
Norma.

10.4. Do usuaério:

10.4.1.Nao se utilizar do acesso para tentar comprometer a seguranca (integridade,
confidencialidade ou disponibilidade) de computadores, sistemas ou servicos da
Organizacéo;

10.4.2.Reportar ao setor técnico responsavel eventuais incidentes que possam afetar a
seguranca dos ativos;

10.4.3.Comunicar ao setor técnico responsavel indicios de descumprimento desta norma;



10.4.4.Desconectar-se com seguranga das ferramentas, utilizando links especificos para

esse fim, tais como “Sair”, “Logoff’ ou “Desconectar”;

10.4.5.Responsabilizar-se pessoalmente por todas as atividades realizadas por intermédio
de sua interface de acesso.

11. Das penalidades

Ao descumprir qualquer disposi¢éo desta norma, o usudrio estara sujeito as seguintes sancoes:

11.1. Suspenséo temporaria do acesso pelas estacbes de trabalho da rede local TRE/ES.
11.2. Suspenséao permanente do acesso pelas estacdes de trabalho da rede local TRE/ES.

11.3. Medidas administrativas cabiveis, caso possua vinculo de qualquer natureza com o TRE-
ES:

11.4. Adicionalmente, sansdes civeis e penais aplicaveis ao caso.

12. Das disposigdes finais

12.1. Consideram-se gestores, para fins deste regulamento, o Presidente, o Corregedor, o
Diretor-Geral, os Secretarios, os Coordenadores, o Assessor-chefe do Gabinete da
Presidéncia, o Assessor Técnico da Corregedoria, os Assistentes de Gabinete dos
Membros e, nos Cartérios Eleitorais, os Chefes de Cartdrio.

12.2. Consideram-se usuarios, para fins deste regulamento, todos os individuos regularmente
habilitados na rede local do TRE/ES.

12.3. Consideram-se colaboradores permanentes e eventuais, para fins deste regulamento:
12.3.1. Cidad&os convocados gque auxiliam no processo eleitoral.

12.3.2.Individuos contratados ou designados temporariamente para prestar suporte
técnico ou auxiliar nos trabalhos administrativos no periodo eleitoral.

12.3.3.Quaisquer outros individuos nao pertencentes a Administracdo Publica que, em
carater permanente ou eventual, contribuam para a realizacdo das atividades da
Justica Eleitoral.



12.4. Os incidentes, indicios de quebra de seguranca e denuncias de descumprimento da
Politica de Seguranca da Informacgéo e suas normas devem ser encaminhados por meio
da Central de Servicos de TIC.

13. Da vigéncia e atualizacao

13.1. Esta norma operacional entra em vigor a partir da data de sua publicacdo, e sua

atualizacao ocorrera sempre que se fizer necessaria.



