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1. Prefacio

A presente norma esta alinhada as diretrizes de Segurancga da Informacgao estabelecidas na Politica

de Segurancga da Informagao da Justica Eleitoral, Resolu¢do TSE n°23.644/2021.

2. Do Objetivo

Estabelecer regras para o controle de acesso as dependéncias internas e garagens do Tribunal

Regional Eleitoral do Espirito Santo.

3. Da Abrangéncia

Esta norma se aplica a qualquer pessoa que tenha acesso as dependéncias do prédio do TRE/ES,
que sera corresponsavel pela segurangca da informagdo e comunicagdo, de acordo com o0s
preceitos estabelecidos neste normativo. (ABNT NBR ISO/IEC 27002:2013 — 9.3)

4. Do Acesso de Pessoas

4.1. O acesso de pessoas as dependéncias do prédio do TRE/ES dar-se-a somente pelas portarias

dos Edificios Sede e Anexo.

4.2. E vedada a entrada e a saida de pessoas pelos portdes de acesso de veiculos, exceto os
servidores, trabalhadores terceirizados e profissionais, previamente identificados, durante a
execucao de eventual obra, reparo ou servico.

4.3. Quando necessaria a realizagdo de atividades fora do expediente normal de trabalho, os



servidores ou prestadores de servico somente poderdao acessar as dependéncias do Tribunal
mediante autorizag&do expressa da chefia imediata ou fiscal da contratagdo, devendo sua entrada
ser registrada previamente no livro de ocorréncias da vigilancia (edificio-sede).

4.4. Cada unidade é responsavel pelo fechamento das portas e das janelas e pelo desligamento
dos equipamentos eletroeletrénicos apds o encerramento do expediente.

4.5. O acesso de pessoas as dependéncias do TRE/ES far-se-a pelos portais detectores de metal
ou detectores portateis.

4.6. A obrigatoriedade do subitem anterior ndo se estende aos Juizes Membros, Magistrados,
Membros do Ministério Publico e Servidores da Justica Eleitoral, desde que devidamente
identificados.

4.7. Excetuam-se, ainda, da obrigatoriedade do subitem anterior as pessoas com deficiéncia,
incluindo os possuidores de proteses mecanicas e os portadores de marcapasso, sem prejuizo
de vistoria pessoal.

4.8. Os porteiros, vigilantes e recepcionistas cumprirdo as normas de conduta e procedimentos
repassados pelos fiscais dos contratos.

4.9. Ocorrendo o acionamento do alarme do portal detector de metais na passagem do visitante,
os seguintes procedimentos serdo adotados:

4.9.1. O visitante devera apresentar o objeto detectado ao vigilante e, em seguida, passar
novamente pelo portal.

4.9.2. Havendo recusa, por parte do visitante em passar novamente pelo detector, em nenhuma
hipétese a pessoa sera admitida no interior das unidades.

4.9.3. Caso o objeto detectado n&o oferega risco algum a seguranga desta Corte, 0 acesso sera
liberado; do contrario, sera retido, mediante cautela, e devolvido por ocasido da saida de seu
portador.

4.10. O TRE/ES néo se responsabiliza por atrasos e auséncias as audiéncias agendadas nesta
Justica e por outros prejuizos, préprios ou a terceiros, decorrentes da recusa a observancia dos
procedimentos previstos nesta Norma de Seguranga da Informagéo (NSI) ou da caracterizagao
de ilicito penal que resulte em encaminhamento as autoridades competentes.

4.11. Apos devidamente identificados, poderdo acessar as dependéncias do Tribunal portando
arma de fogo:

4.11.1. Os agentes policiais em servi¢go, em atendimento a demanda da Justi¢a Eleitoral;

4.11.2. Os integrantes das Forgas Armadas;

4.11.3. Os profissionais em escolta de valores que se dirijam aos postos bancarios eventualmente

localizados nas dependéncias do TRE/ES;

4.11.4. Os vigilantes empregados de empresa de segurancga contratada pelo Tribunal, quando em

servico;

4.11.5. Os magistrados e membros do Ministério Publico.



4.12. Os policiais que necessitarem acessar as dependéncias do TRE/ES para tratarem de
interesse particular deverao acautelar seu armamento em cofres especificos para tal finalidade,
em local a ser indicado pelo vigilante do TRE/ES.

4.13. O ato de guarda do armamento no cofre sera realizado exclusivamente pelo agente policial,
devidamente acompanhado do vigilante do TRE/ES.

4.14. Apos a cautela, o agente policial devera portar consigo a chave do cofre para posterior
retirada do armamento, devendo sempre deixa-la inserida na fechadura do cofre no término dos
procedimentos.

4.15. A cautela devera ser realizada sempre nas dependéncias do edificio-sede. Dessa forma,
caso o agente policial seja abordado pela vigilancia do edificio anexo, o agente publico devera
se deslocar até a sede para realizar os procedimentos de cautela.

4.16. O acesso do publico externo, objetivando utilizar os caixas eletronicos, s6 sera permitido no
horario das 12h as 18h, podendo a Diretoria Geral autorizar mudanca de horario, desde que o
pedido esteja devidamente justificado.

4.17. E obrigatdrio o uso de cracha de identificacdo pessoal e intransferivel nas dependéncias do
Tribunal, de modo visivel, acima da linha da cintura.

4.18. Deverao identificar-se por meio de cracha:

4.18.1. Servidores da Justica Eleitoral,

4.18.2. Estagiarios;

4.18.3. Empregados de empresas prestadoras de servigos;

4.18.4. Visitantes;

4.18.5. Profissionais da imprensa.

4.19. O servidor, estagiario ou empregado de empresa prestadora de servigos que se apresentar
sem o cracha devera identificar-se na portaria para o registro da ocorréncia em livro da vigilancia.

4.20. A reincidéncia, no mesmo més, da conduta referida no subitem anterior ensejara a
comunicacao do fato a Diretoria Geral, para providéncias pertinentes.

4.21. O cracha de identificacdo dos servidores e visitantes deve ser confeccionado de acordo com
os modelos e especificacdes definidos pela Administracao.

4.22. O disposto no subitem 4.18 ndo se aplica aos magistrados, membros do Ministério Publico,
comitivas oficiais, policiais uniformizados ou identificados.

4.23. Os visitantes, inclusive os advogados, deverao identificar-se junto as portarias de acesso,
ocasiao em que lhes sera fornecido cracha especifico, que devera ser devolvido por ocasido de
sua saida.

4.24. Serao registrados no sistema informatizado de visitantes: o nome, o tipo e o numero do
documento de identificacdo, o setor de destino, além de outras informacdes que se fizerem
necessarias.

4.25. Os dados pessoais coletados pelo sistema informatizado de visitantes tera como prazo para



guarda 02 anos, até sua eliminagao, conforme Tabela de Temporalidade do TRE/ES.

4.26. O acesso as unidades que ndo dispdem de atendimento regular ao publico somente sera
permitido apds autorizacdo prévia de servidor do respectivo setor, por meio de consulta
telefénica a ser efetuada pelo(a) recepcionista.

4.27. Nao sera obrigatério o registro dos visitantes que acessarem as dependéncias do TRE/ES
exclusivamente para utilizar o caixa eletrébnico ou para registrar documentos na Secgao de
Comunicagao Administrativa ou correspondente.

4.28. Visitantes que acessarem as areas de seguranga/dependéncias dos edificios deverao ser
supervisionados. As horas de entrada e saida e o local de destino serao registrados em sistema.
Tais pessoas obterdo acesso apenas a areas especificas, com propdsitos autorizados, e
deverao seguir as instru¢cdes dadas, baseadas nos requisitos de seguranca da area visitada.

4.29. E vedado, nas dependéncias do Tribunal, o acesso de:

4.29.1. Pessoa para pratica de comeércio, cobranga ou de propaganda em qualquer de suas
formas, bem como para solicitacdo de donativos, exceto quando houver autorizagdo expressa
da Presidéncia ou Diretoria Geral;

4.29.2. Pessoa que esteja portando arma de qualquer natureza, ressalvado o disposto no subitem
4.11 da presente NSI;

4.29.3. Pessoa utilizando trajes inadequados (sem calgados, sem camisa, camisa regata ou sem
mangas, short, minissaia ou miniblusa);

4.29.4. Pessoas em estado de embriaguez ou sob influéncia de outra substancia que prejudique o
discernimento.

4.29.5. Animais, salvo cées guia para deficientes visuais, desde que devidamente vacinados.

4.30. Em caso de ocorréncia de quaisquer incidentes relativos a seguranga pessoal ou patrimonial,
nas dependéncias do Tribunal, a unidade interessada devera informar com a maxima celeridade
a Coordenadoria de Infraestrutura Administrativa sobre o fato, para que sejam preservadas as
gravagdes da época da ocorréncia até a formalizagao da requisigao pela autoridade competente.

4.31. As informacgdbes e os registros de acesso do sistema de seguranga e as imagens do circuito
fechado de televisdo (CFTV) sao de carater sigiloso e s6 serdo liberados por despacho do
Presidente ou Diretor-Geral.

4.32. Excetuam-se da obrigatoriedade da autorizagdo prévia os casos de necessidade de
recuperacao de imagens com a finalidade de comprovacao de registro de ponto, situacédo em
que servidor podera requisitar o arquivo diretamente a Secdo de Seguranca e Transporte,
mediante agendamento prévio.

4.33. As imagens armazenadas no CFTV serdo eliminadas pela Coordenadoria de Infraestrutura

Administrativa de 2 em 2 anos, conforme Tabela de Temporalidade do TRE/ES vigente.

5. Da Manutenc¢ao Externa dos Equipamentos de Processamento de Informagoes



5.1. Sempre que possivel deve priorizar-se a manutengcdo on-site, evitando o envio para
manutengao externa.

5.2. A manutencdo externa deve ser realizada somente por técnicos autorizados, obedecendo os
dispositivos contratuais previstos para cada equipamento.

5.3. O equipamento s deve ser enviado para manutencido externa apds eliminagao de todas as
informacdes sensiveis ou, ndo sendo possivel, apos serem tratados todos os riscos relativos a
exposicao destas informacodes.

5.4. O setor responsavel deve manter, para cada equipamento, o registro de todas as operagdes
de manutengdes externas preventivas ou corretivas realizadas.

5.5. O setor responsavel deve inspecionar cada um dos equipamentos apos seu retorno da

manutengao externa a fim de garantir sua integridade e verificar seu perfeito funcionamento.

6. Da Reutilizacao ou Descarte Seguro dos Equipamentos ou dos Equipamentos em prova
de conceito
6.1. Todos os equipamentos que contenham midias de armazenamento de dados devem ser
examinados antes da reutilizagao ou descarte, para assegurar que dados sensiveis e softwares
licenciados tenham sido removidos ou sobregravados com seguranga.
6.2. As midias que contenham informacdes com acesso restrito de propriedade intelectual devem
ser apagadas fisicamente, sendo que as informagdes devem ser destruidas, apagadas ou

sobregravadas.

7. Da Politica de Mesa Limpa e Tela Limpa

7.1. Informagdes com restricdo de acesso nao devem ser deixadas a vista sobre mesas de trabalho
ou em quaisquer outros suportes que nao disponham de mecanismos de controle de acesso,
devendo ser destruidas antes de serem descartadas, seja em papel ou em meio eletronico.

7.2. A politica de mesa limpa para papéis e midias de armazenamento removiveis deve considerar
a classificagao da informacgao, requisitos contratuais e legais e o risco correspondente.

7.3. Computadores pessoais e terminais de computador ndo devem apresentar senhas na tela e
nao devem permanecer logados, caso o usuario esteja ausente.

7.4. A politica de tela limpa para computadores e terminais deve ser aplicada por meio de bloqueio
de tela por senha, token ou mecanismo de autenticagcao similar.

7.5. Os documentos fisicos contendo dados pessoais devem ser guardados em local devidamente

protegido com chave, com acesso restrito a pessoas autorizadas.

8. Acesso ao ambiente dos Servidores (Datacenter)
8.1. O acesso aos ambientes dos Servidores do TRE/ES é restrito aos seus colaboradores ou

prestadores de servigo previamente autorizados.



8.2. As instalagdes do datacenter localizado no edificio sede do Tribunal devem ser dotadas de:

8.2.1. sistema de video-monitoramento de sua area interna e de seu perimetro;

8.2.2. sistema de controle de acesso fisico, registrando data e hora de todas as entradas e saidas.

8.2.3. mecanismos de autenticagao por biometria ou senha

8.2.4. protegao contra raios, e ter filtros de protegéo contra raios em todas as linhas de entrada de
forga e de comunicacgoes;

8.2.5. alimentacgdo dupla de energia elétrica e telecomunicagdes, com rotas fisicas diferentes;

8.2.6. iluminagédo e comunicagao de emergéncia;

8.2.7. sistema de controle de temperatura com recurso de emissao de alertas.

8.3. As diretrizes para protecdo das demais areas que contenham informagdes criticas ou
sensiveis que nao estejam armazenadas no datacenter devem ser estabelecidas pela CSlI,

observadas as legislagdes vigentes

9. Dos equipamentos de processamento e armazenamento

9.1. Para evitar perdas, danos, furtos ou comprometimento de ativos e interrup¢ao das operacoes
da organizagao, o Tribunal deve observar as seguintes diretrizes:

9.1.1. adotar controles para minimizar o risco de ameacas fisicas potenciais e ambientais, como
furto, incéndio, explosivos, fumacga, agua, poeira, vibragéo, efeitos quimicos, interferéncia com o
suprimento de energia elétrica, interferéncia com as comunicagdes, radiagao eletromagnética e
vandalismo;

9.1.2. verificar se os suprimentos de energia elétrica, telecomunicagdes, agua, gas, esgoto,
calefagdo/ventilagdo e sistema de ar-condicionado estejam em conformidade com as
especificagdes do fabricante do equipamento e com os requisitos legais da localidade;

9.1.3. adotar controles para evitar a retirada de equipamentos do Tribunal sem prévia autorizagao
da unidade competente, conforme regulamentacao especifica; e

9.1.4. utilizar, sempre que possivel, racks que disponham de fechaduras com chave ou mecanismo
semelhante, garantindo que apenas a(s) equipe(s) responsaveis pelos ativos instalados nos

racks tenham acesso fisico a eles.

10. Da seguranga do cabeamento

10.1. O cabeamento de energia elétrica e de telecomunicagdes que transporta dados ou da suporte
aos servigcos de informagdes deve ser protegido contra interceptacéo, interferéncia ou danos,
conforme as seguintes diretrizes:

10.1.1. As linhas de energia elétrica e de telecomunicagdes que entram nas instalagbes de
processamento da informagdao devem, sempre que possivel, ficar abaixo do piso ou em
tubulacao/calha, de forma que nao fiqguem expostas, e devem atender aos requisitos minimos

de protecéo.



10.1.2. Os cabos de energia elétrica devem, sempre que possivel, ser segregados dos cabos de

comunicacao, para evitar interferéncias.

11. Cameras de Seguranga

11.1. Equipamentos de gravagao, fotografia, video, som ou similares s6 poderao ser instalados na
infraestrutura imobiliaria ou tecnoldgica do Tribunal a partir de autorizagado formal e mediante
supervisao;

11.2. O TRE/ES se reserva o direito de instalar cameras e gravar imagens de todos os ambientes
gque compdem sua sede, inclusive das areas externas.

11.3. O TRE/ES se reserva, ainda, o direito de instalar sistema de detecgao de intrusos, que
deverao ser testados regularmente, de forma a cobrir os ambientes, as portas e janelas
acessiveis, principalmente nos ambientes onde se dao processos criticos.

11.4. As areas nao ocupadas deverao possuir um sistema de alarme permanentemente ativado.

12. Do Acesso as Garagens

12.1. As vagas das garagens dos edificios sede e anexo do TRE/ES s&o destinadas a guarda da
frota oficial e ao estacionamento de veiculos de membros, servidores e veiculos oficiais de outros
orgaos em visitagao.

12.2. Os veiculos oficiais deverdo estacionar agrupados em area designada pela Segao de
Seguranga e Transporte.

12.3. Serao reservadas vagas fixas para a Presidéncia, a Corregedoria Regional Eleitoral, o
Ministério Publico, os Membros da Corte, a Diretoria Geral, o Juiz Auxiliar da Presidéncia, o Juiz
Auxiliar da Corregedoria e os ocupantes de CJ 02 e CJ 03.

12.4. As vagas destinadas aos veiculos oficiais ndo poderdo ser utilizadas por veiculos
particulares.

12.5. A autorizagéo de estacionamento na garagem é individual e nao se estende para prepostos
ou familiares.

12.6. O acesso de veiculos as garagens dar-se-a por meio de identificagdo do veiculo pelos
porteiros, conforme cadastro préprio, onde constara a marca/placa do veiculo, condutor, setor
de lotagao e telefone de contato.

12.7. O acesso as garagens de veiculo diverso dos mencionados no subitem 13.1 requer
autorizagdo prévia da Secéo de Seguranca e Transporte.

12.8. O acesso de veiculos leves de carga e descarga deve ser temporario e, para se evitar danos
as instalagdes fisicas dos imdveis ou comprometimento do transito na garagem, fica
condicionado a compatibilidade de porte e peso, bem como a autorizacao referida no subitem

anterior.



12.9. E vedado o estacionamento de veiculos nas areas de circulacdo de pedestres e de transporte
de pequenas cargas.

12.10. O acesso as garagens sera bloqueado quando cessarem as condi¢gdes que originaram a
utilizagao da vaga.

12.11. Compete ao usuario das garagens:

12.11.1. Observar a velocidade maxima de 5 km/h e as demais normas de transito;

12.11.2. Manter os faréis acesos durante o trafego na garagem;

12.11.3. Observar a sinalizagao interna (semaforos e espelhos convexos);

12.11.4. Atualizar os dados cadastrais junto a Seg¢do de Segurangca e Transporte, no caso de
substituicdo do veiculo.

12.12. Cabe a Secao de Seguranga e Transporte:

12.12.1. Gerenciar a sistematica de controle de acesso de veiculos as garagens;

12.12.2. Decidir sobre o0 acesso a garagem de veiculo diverso ao previsto no subitem 13.1;

12.12.3. Promover recadastramento peridédico dos usuarios da garagem;

12.12.4. Decidir sobre o uso da garagem para pernoite de veiculos;

12.12.5. Informar e subsidiar a Administracado para aplicacao das penalidades previstas;

12.12.6. Fiscalizar o cumprimento desta NSI.

12.13. O uso das garagens em desconformidade com os dispositivos constantes nesta NS| enseja
a aplicacao de adverténcia, sem prejuizo das sangdes legais cabiveis.

12.14. Apds o recebimento de trés adverténcias, o usuario tera a autorizacéo para utilizagao das
garagens suspensa por trinta dias.

12.15. O recebimento de duas suspensdes no periodo de um ano ensejara, no caso de qualquer
ocorréncia, a cassagao do direito a utilizagdo das garagens.

12.16. O TRE/ES néo se responsabiliza pelo trancamento dos veiculos particulares, bem como por
danos que possam ocorrer em razdo da incorreta utilizacdo das garagens.

12.17. E vedado o uso das garagens para pernoite de veiculos particulares, salvo se houver
autorizacao expressa da Secgao de Seguranga e Transporte.

12.18. No caso de solenidades, eventos ou realizagdo de obras, as garagens poderdo ser
interditadas, de forma parcial ou total.

12.19. O portéo frontal de acesso as garagens permanecera fechado quando ndo houver trafego

de veiculos criando, assim, uma barreira fisica para o controle de entrada.

13. Os casos omissos serao resolvidos pela Diretoria Geral.



