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1. Prefécio

A presente norma estd alinhada as diretrizes de Seguranca da Informacédo e dos Dados
Pessoais estabelecidas na Estratégia Nacional de Seguranca Cibernética do Poder Judiciario
(ENSEC-PJ), na Politica de Seguranca da Informacgé&o da Justica Eleitoral (PSI-JE) e na Lei Geral
de Protec&o de Dados Pessoais (LGPD).

2. Objetivo

Estabelecer as diretrizes de seguranca para implantacdo e gestdo de Sistemas de

Informacéo no &mbito do Tribunal Regional Eleitoral do Espirito Santo.

3. Abrangéncia

Esta norma se aplica a todos os Sistemas de Informacdo desenvolvidos pela equipe
técnica do TRE/ES e aos Sistemas de Informag&o desenvolvidos por outros 6rgaos, candidatos a
serem implantados na infraestrutura tecnoldgica do Tribunal — Intranet e Internet.

Essa norma néo se aplica aos Sistemas Eleitorais homologados pelo TSE, que possuem

normativos de segurancga proprios para implantacao e gestéo.
4. Do Desenvolvimento de Sistemas de Informacdo com foco na seguranca
4.1. O desenvolvimento de Sistemas de Informacdo no ambito do TRE/ES deve ter foco no

desenvolvimento seguro e na protecdo dos dados pessoais, com utilizacdo de técnicas

préprias para esses fins.
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5. Daimplantacado de Sistemas de Informacdo com foco na seguranca

5.1. A implantacdo de Sistemas de Informacao na infraestrutura tecnolégica administrada pelo

TRE/ES deve ser precedida de avaliacdo de seguranca efetuada pela area técnica

responsavel pela gestdo de Sistemas de Informac&do, com apoio das areas de redes e

banco de dados.

5.2. A avaliacdo de Seguranca devera ter como produto um Relatério Técnico com Parecer,

gue devera ser armazenado em repositério préprio visando a Gestdo da Seguranca da

Informacéao.

5.3. O Relatério Técnico, fruto da avaliacdo de segurancga, deve conter, no minimo:

5.3.1.

5.3.2.

5.3.3.

5.3.4.

5.3.5.

Resultado da Andlise de Vulnerabilidades do Sistema de Informacéo, efetuada em
software préprio para esse fim.

Informacdo sobre aplicacdo ou ndo de técnicas de desenvolvimento seguro na
codificacdo do sistema, descrevendo-as, de forma sucinta, quando estiverem
presentes.

Informacdo sobre a linguagem de programacdo e/ou ferramentas tecnoldgicas
usadas no desenvolvimento do Sistema de Informacdo, com informagdes sucintas
sobre eventuais fragilidades de seguranca nessa linguagem/ferramenta.

Informacdo sobre como se dara o processo de atualizacdo de seguranca do
Sistema de Informacéo durante o seu ciclo de vida, incluindo as responsabilidades.

Informacdo sobre adequacdo de seguranca do Sistema de Informacdo quanto a
protecdo dos dados pessoais, com indicacdo do responsavel de negdécio pelos

dados.

5.4. O Parecer, fruto da avaliacdo de seguranca, deve indicar, com base nas informacoes

constantes no Relatério Técnico, se 0 sistema possui requisitos minimos de seguranca

para ser implantado na infraestrutura tecnolégica do TRE/ES.

54.1.

5.4.2.

E permitida a implantaco de Sistemas de Informacéo cujo Parecer Técnico indicar
o cumprimento dos requisitos de seguranca.

Pareceres Técnicos que indicarem riscos de seguranga insanaveis na implantagéo
de Sistemas de Informacdo devem ser submetidos a apreciagdo da Comissédo de

Seguranca da Informacao, que podera:

5.4.2.1. Justificadamente, autorizar a implantacéo do Sistema de Informac&o.

5.4.2.2. Ratificar o Parecer Técnico e submeté-lo ao Comité Gestor de Tecnologia da

Informacgéo e Comunicagdo (CGTIC).



5.4.3. Caberd ao Comité Gestor de Tecnologia da Informacéo e Comunicagédo (CGTIC) a
deciséo final sobre a implantagdo ou ndo de um Sistema de Informagcdo com

Parecer Técnico desfavoravel a implantacao.

Da implantacado de Sistemas de Informacdo por determinagdo normativa

6.1. Quando houver determinacdo expressa em lei ou em regulamento para implantacdo de
um Sistema de Informacdo, ficam dispensadas, caso ndo seja possivel obté-las, as

informac@es constantes nos subitens 5.3.2 a 5.3.5.

6.2. Caso seja viavel, devera ser efetuada a analise de vulnerabilidades do Sistema da
Informacéo prevista no subitem 5.3.1.

6.2.1. Havendo indicagdo de riscos de seguranca insanaveis, o resultado deve ser
submetido & Comissdo de Seguranca da Informacéo, para fins de ciéncia e

providéncias que entender cabiveis.

Da implantacdo de Sistemas de Informac&o desenvolvidos por outros Org&os.

7.1. No processo de acordo para disponibilizacdo de Sistema de Informacdo desenvolvido em
outro Orgéo, devem constar as informacdes necessarias a producdo do Relatério Técnico
previsto em 5.3, sendo:

7.1.1. Aplicagdo ou ndo de técnicas de desenvolvimento seguro, descrevendo-as, de
forma suscinta, quando estiverem presentes.

7.1.2. Informacdo sobre a linguagem de programacdo e/ou ferramentas tecnolégicas
usadas no desenvolvimento do sistema de informacéo.

7.1.3. Informacdes e/ou artefatos necessarios que indiguem como devem ser efetuadas
as atualizacdes de seguranca ao longo do ciclo de vida.

7.1.4. Informacdo sobre adequacdo de seguranga do sistema de informagdo quanto a
protecdo dos dados pessoais, se couber.

7.1.5. Informagdes completas sobre a documentacdo do sistema ou acesso ao repositorio

com a documentacéo.

Da disponibilizagdo de Sistemas de Informagéo e Servigos na Internet

8.1. Os Sistemas de Informagéao disponibilizados na Internet devem, obrigatoriamente, prover:
8.1.1. Mecanismo de autenticacdo de multiplo fator (MFA).
8.1.2. Mecanismo de registro de acesso com retencdo de 1 ano.

8.1.3. Mecanismo de trafego criptografado de senhas e dados pessoais.
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8.2. Os Servicos disponibilizados na Internet devem, obrigatoriamente, prover mecanismo de
trafego criptografado.

8.3. Outros mecanismos de seguranca podem ser implementados, conforme necessidade.

Da conformidade dos sistemas com 0s requisitos de negdcio

9.1. Todo sistema implantado no ambito do TRE deve ser homologado pela area de negécio
gue utilizara o sistema.

9.2. O prazo de homologacao € de até 30 dias, podendo ser estendido por mais 15 dias,
mediante solicitagdo tempestiva a area de desenvolvimento, salvo o disposto em 9.5.

9.3. Ao término do prazo de 45 dias, caso a area de negdcio ndo consiga efetuar os testes,
deve, solicitar, justificadamente, novo prazo ao Comité Executivo de TIC (CETIC),
demonstrando as ac¢bes efetuadas do decorrer do periodo e indicando o que ainda
precisa ser verificado.

9.4. O CETIC devera avaliar o pedido e deliberar sobre novo periodo de homologacéo, que
pode ser imediato ou n&o, considerando outros sistemas em desenvolvimento e
homologacéo e a disponibilidade da equipe para apoio a homologacao.

9.5. Caso o sistema em homologagéo esteja sendo implantado em substituicdo a outro que
apresenta risco de seguranga insanavel e encontra-se em producgdo, a solicitagdo de
ampliagdo do prazo de 30 dias devera ser submetida & Comissdo de Seguranga da
informagéo que devera deliberar sobre:

9.5.1. Ampliacdo do prazo.

9.5.2. Manutencao, em producéo, do sistema vulneravel.

Da Gestéo de Segurancga dos Sistemas de Informacéo

10.1. A area técnica responsavel pela gestdo dos Sistemas de Informacdo deve efetuar
Andlise de Vulnerabilidades periédica dos Sistemas de Informacdo, apresentando a
Comissdo da Seguranca da Informacdo qualquer resultado que indique risco de

seguranca insanavel a Infraestrutura.

10.2. A area técnica responsavel pela gestdo dos Sistemas de Informacdo deve efetuar
atualizacdes periddicas de seguranca nos Sistemas de Informacédo e nos Servidores de

Aplicacd@o, com apoio da area responsavel pela infraestrutura de redes, no que couber.

10.3. Com o intuito de promover a seguranca da rede, em situacdes iminentes de ataques ou
identificac@o de vulnerabilidades criticas de alto impacto, a area técnica responséavel pela

gestdo dos Sistemas de Informag&o podera bloquear e/ou limitar o acesso ou retirar o



sistema ou servico de producdo, comunicando imediatamente a Comissdo de Seguranca

da Informacédo e a Administracédo do Tribunal.

11. Das responsabilidades

11.1. Do Comité Gestor de TIC (CGTIC):

11.1.1.Decidir sobre a implantacdo de Sistema de Informacdo com Parecer Técnico

desfavoravel a implantacéao.

11.2. Do Comité Executivo de TIC (CETIC):

11.2.1.Avaliar ampliagdo de prazo de homologacdo de sistema que nado esteja sendo
implementado em substituicAo a sistema que apresente risco de seguranca

insanavel.

11.3. Da Comissao de Seguranca da Informacéao:

11.3.1. Apreciar os Pareceres Técnicos que indiquem riscos insanaveis de seguranca na
implantacdo de um Sistema de Informag&o.

11.3.2. Adotar providéncias em relacdo a Sistemas de Informacdo com determinag&o
normativa para implantagédo e que apresentem riscos de seguranga insanaveis.

11.3.3.Decidir sobre o blogueio de Sistemas de Informacdo em producdo nos quais forem
identificadas vulnerabilidades criticas insanaveis por ocasido de analise de
vulnerabilidades periddica.

11.3.4.Deliberar sobre ampliagdo de prazo de homologacéo de sistema que esteja sendo
implantado para substituir sistema em producdo que apresenta vulnerabilidade
critica insanavel.

11.3.5. Manter atualizados os dispositivos desta norma.

11.4. Da area técnica responsavel pela gestdo dos Sistemas de Informacéo:

11.4.1. Produzir relatério técnico de seguranca e emitir parecer relativo a riscos de
implantacdo de Sistemas de Informagéao.

11.4.2. Comunicar & Comissdo de Seguranca sobre sistemas em producdo que
apresentem riscos a seguranca.

11.4.3. Bloquear e/ou limitar o acesso, bem como retirar de produgéo, sistema ou servigo

gue esteja em risco iminente de ataque.
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11.4.4. Apoiar tecnicamente a Comissao de Seguranca de Informacdo nas deliberacdes
sobre implantacéo e gestdo segura de sistemas de informacéo.

11.4.5. Efetuar a gestdo de seguranca dos Sistemas de Informacéao.

11.4.6. Informar a Comissado de Seguranca de Informacéo violagdes a norma identificadas.

11.4.7. Comunicar 0os usudrios quanto a realizacdo de manutencdes programadas nos

Sistemas de Informac¢éo que venham a causar indisponibilidade.

11.5. Das é&reas técnicas responsaveis pela Rede de Comunicacdo de Dados e Banco de

Dados:

11.5.1. Efetuar atualizacdes de seguranca de servidores e bases de dados sob sua
responsabilidade, para fins de garantia da seguranca dos Sistemas de Informacéao,
comunicando a area técnica responsavel pela gestao dos Sistemas de Informacao,
guando houver impacto nos Sistemas de Informagéo.

11.5.2. Apoiar, no que couber, a area responsavel de gestao dos Sistemas de Informacao,
quanto a realizacdo de Analise de Vulnerabilidades das aplicagbes e seguranca
dos dados pessoais.

Das disposi¢cdes Transitorias

12.1. No prazo de 1 ano os Sistemas de Informacéo ja disponibilizados na Internet pelo
TRE/ES devem estar adequados aos termos desta norma.
12.2. No prazo de 2 anos, todos os Sistemas de Informacdo implantados na infraestrutura

tecnoldgica do Tribunal deverao estar adequados aos termos desta norma.

Das disposi¢des Finais

13.1. Os Relatérios, Pareceres e Registros de Acesso deverdo estar disponiveis para fins de
auditoria autorizada pela Administracao e de investigacédo de ilicitos cibernéticos.

13.2. A areas técnicas responsaveis pela Rede de Comunicacédo de Dados e pelos Sistemas
de Informacdo devem adotar as providéncias para prover e manter atualizadas as
ferramentas de Gestdo de Vulnerabilidades, a fim de garantir o cumprimento desta
norma.

13.3. Os casos omissos nesta norma deverdo ser resolvidos pela Comissédo de Seguranca da

Informacdo.

Da vigéncia e atualizagéo

14.1. Esta norma operacional entra em vigor a partir da data de sua publicacdo e sua

atualizacao ocorrera sempre que se fizer necesséria.



