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1. Prefécio
A presente norma esta alinhada as diretrizes de Seguranca da Informacdo e dos Dados
Pessoais estabelecidas na Estratégia Nacional de Seguranca Cibernética do Poder Judiciario

(ENSEC-PJ) e na Politica de Seguranga da Informacao da Justica Eleitoral (PSI-JE).

2. Definicdes

e Ferramenta sistémica de seguranca de rede: solucdo integrada de hardware e software
instalada e configurada para monitorar o acesso a Internet e aplicar politicas de controle
visando a seguranca e a disponibilidade dos ativos de TIC da Justica Eleitoral.

e Cache de navegador web: conjunto de itens vistos ou descarregados enquanto se navega
na Internet, armazenados localmente do computador, com objetivo de acelerar o tempo de
exibicdo das paginas web em caso de uma segunda visita.

e Conteudo inapropriado ou ilegal: Todo e qualquer conteddo que represente infracdo a
esta norma ou infrinja as leis vigentes.

e Ativos de TIC: conjunto de equipamentos, softwares e bases de dados que integram a

infraestrutura tecnol6gica do Tribunal.

3. Objetivo

Estabelecer as diretrizes de protecdo e responsabilidades relativas ao uso da Internet

provida pelo Tribunal Regional Eleitoral do Espirito Santo.

4. Abrangéncia



Esta norma se aplica a todos os usuérios que fazem uso da Internet, permanente ou

temporariamente, através da infraestrutura tecnolégica disponibilizada pelo TRE/ES.

5. Disposicfes gerais

5.1. O acesso a Internet é permitido apenas para navegag¢do em sitios cujo conteudo esteja

adequado aos termos desta norma.

5.2. A possibilidade de acesso a qualquer servigo da Internet ndo significa a existéncia de

autorizacao para acessa-lo.

6. Das permissdes e formas de acesso

6.1. O acesso a Internet dar-se-a através de uma conta de usuario que possibilite identificar,

individualmente, seu proprietario.

6.1.1. A conta é de uso pessoal e intransferivel, sendo o usuério responsavel por todas as

atividades realizadas através de sua chave de acesso.

6.2. Os usuarios internos, ao serem cadastrados e habilitados na rede local do TRE/ES, terdo

acesso a Internet liberado.

6.2.1. Quando o uso da Internet ndo for necessario ao desenvolvimento das atividades, os
gestores poderao solicitar, por meio da CESTIC, o bloqueio de acesso de usuarios
sob sua supervisdo. Da mesma forma, poderdo solicitar o blogueio de sitios e

aplicacdes web néo relacionados as atividades desenvolvidas.

6.3. Havendo infraestrutura tecnoldgica disponivel, usuéarios externos, identificados e
cadastrados na recepcdo da sede do Tribunal, terdo acesso a Internet com uso de seus

dispositivos pessoais.
7. Do monitoramento e auditoria
7.1. Os acessos a Internet através da rede interna do Tribunal devem ser monitorados e
registrados individualmente, de modo a detectar violagBes a esta norma, respeitando-se as

limitagbes quanto ao sigilo de informacdes classificadas ou protegidas por lei.

7.1.1. O registro devera conter, no minimo: identificacdo precisa do usuario de rede;

data/hora de inicio das conexdes e dos sitios acessados. Adicionalmente, poderdo



ser registrados o tipo, a quantidade de trdfego gerado e outras informactes

necessarias para a realizagdo de auditoria.

7.2. O prazo minimo para retencdo dos logs de acesso sera de 06 (seis) meses.

7.3. O Presidente e o Corregedor poderao solicitar ao setor técnico o exame, sem aviso prévio
ao usuério, do conteudo de cache de navegadores web, favoritos, histérico de sites
visitados, configuragdes dos softwares e outras informagdes armazenadas ou transmitidas

pelos computadores do TRE/ES.

7.4. Os gestores poderdo solicitar formalmente a Comissdo de Seguranca de Informacgéo
relatério relativo a seus subordinados, com os registros de acesso a Internet previstos no

subitem 7.1.

Uso aceitavel da Internet

8.1. O acesso a Internet é permitido em sitios que sejam fontes de informacdo necesséria a

execucgdo das atividades do TRE/ES.

8.2. E permitido o uso de servigos pessoais prestados através da Internet, tais como banco on-
line, reservas de passagens, servicos de 6érgaos publicos, entre outros, limitados ao

estritamente necessario;

8.3. E permitido o uso de servicos privados de correio eletrénico, vedado o compartilhamento
de informacg@es corporativas, dados pessoais tratados pelo Tribunale o redirecionamento

automatico de mensagens institucionais para contas pessoais.

8.4. E permitido o uso de servicos homologados de armazenamento de arquivos em nuvem,

ressalvada a manutencao de uma cépia dos arquivos importantes na rede local.

8.4.1. A divulgacao dos servicos homologados sera feita através da pagina da Comisséo

de Seguranca de Informacédo na Intranet.

8.5. N&o cabe ao setor técnico do Tribunal prestar suporte ao uso dos servigos previstos nos
itens 8.2 e 8.3.

8.6. Durante a navegacéo, ao verificar que o sitio acessado contém conteudo inapropriado ou
ilegal, o usuéario devera abandonar o sitio, devendo informar o setor técnico acerca da
impropriedade ou ilegalidade do conteldo, por meio de abertura de chamado técnico na

CESTIC, para fins de bloqueio do referido endereco eletronico.



9. Das vedagdes em funcado da seguranca dos ativos de TIC

9.1. E permanentemente vedada a utilizacio da Internet para acessar:

9.1.1.

9.1.2.

9.1.3.

9.1.4.

Sitios e aplicacdes classificados com grau de risco critico pela ferramenta sistémica do
TRE/ES;

Sitios e ferramentas que permitem burlar regras de bloqueio e navegar anonimamente
na Internet;

Sitios com informagBes voltadas a atividades computacionais maliciosas, que
contenham conteudo criminoso ou ilegal, ou que fagam sua apologia, incluindo os de
pirataria ou que divulguem ndmero de série para registro de softwares;

Servigos de armazenamento de arquivos em nuvem ndo homologados.

9.2. Em hip6tese alguma proceder-se-a a liberacdo de sitios bloqueados em funcdo de

seguranca.

10. Das vedacfes em funcao de inadequacao de conteudo e trafego elevado

10.1. E vedada a utilizacdo da Internet para acessar:

10.1.1.

10.1.2.
10.1.3.
10.1.4.
10.1.5.

10.1.6.
10.1.7.
10.1.8.
10.1.9.

Sitios com materiais relativos a sexo, pornografia, nudez, racismo, violéncia, incitagcao
ao odio e invasdo de computadores;

Sitios e aplicacBes de jogos e simulagbes de mundos virtuais;

Redes sociais;

Sitios e aplicacdes de apostas;

Sitios e aplicagfes de troca de mensagens, envio de SMS, comunicagao de voz sob
IP e conferéncia web;

Sitios e aplicacdes de compartilhamento de arquivos ponto a ponto, videos e musicas;
Sitios e aplicacBes de audio, video e TV em tempo real,

Aplicacdes de gerenciamento de download e plugin de navegadores;

Ferramentas de administracdo remota de computadores.

10.2. Sitios da Administracdo Publica devem permanecer com acesso liberado, ainda que

possuam aplicacdes que se enquadrem em alguma das hipéteses acima.

11. Das regras e do bloqueio através de ferramenta sistémica



11.1. Todos os acessos a Internet através da rede interna do Tribunal serdo monitorados pela

ferramenta sistémica de seguranca de rede do TRE/ES.

11.2. A ferramenta sistémica de seguranca de rede devera ser configurada com regras

restritivas que reflitam os termos estabelecidos nesta horma.

11.3. A ferramenta sistémica de seguranca de rede aplicard automaticamente regras restritivas

a partir de suas listas internas de sitios e aplicagdes reconhecidamente danosos.

12. Da liberacao de sitios e aplicacdes web

12.1. As demandas de liberacéo de acesso devem ser apresentadas inicialmente por meio de
chamado técnico aberto na Central de Servigcos de TIC, com indicacdo do endereco

eletrénico e da justificativa da necessidade.

12.2. O setor técnico responsavel pela seguranca dos ativos de TIC avaliara o sitio e:

12.2.1. Efetuaréa a liberacao caso verifiqgue que se trata de um sitio que foi classificado de
forma equivocada (falso positivo) pela ferramenta sistémica de seguranca de rede;

12.2.2. Efetuard a liberacdo caso a demanda ndo traga risco, ndo comprometa a
performance da rede e o conteldo esteja claramente ajustado a necessidade de

trabalho apresentada;

12.2.2.1. Em se tratando de sitio cuja liberagdo integral comprometa a performance da
rede, o setor técnico podera proceder a liberagdo parcial, caso seja viavel

tecnicamente.

12.2.3. Informar& o usuario sobre a vedacao expressa determinada nesta norma, nos casos
de sitios que tenham sido bloqueados em fun¢&o da seguranga dos ativos de TIC;

12.2.4. Procedera ao fechamento do chamado, informando que o pedido deve ser
encaminhado ao presidente da Comissdo de Seguranca da Informacao, para ser

submetido a apreciacao dos integrantes da Comisséo, nos demais casos.

12.3. As demandas de liberacdo de acesso n&o aprovadas pelo setor técnico devem ser
assinadas pelos gestores das unidades e encaminhadas ao presidente da Comissao de
Seguranca da Informacao, para serem submetidas a apreciacdo em um prazo de até 30

dias.

12.3.1. O presidente da Comisséo de Seguranca da Informacg&o podera autorizar a liberacéo

temporaria do sitio até que a Comissao aprecie definitivamente a demanda.



12.4. A Comisséao de Seguranca da Informacao podera determinar justificadamente a liberacao,
completamente ou em parte, permanentemente ou por periodo determinado, de qualquer
um dos contetdos dispostos no item 10, bastando formalizar o pedido junto ao setor
responsavel pela seguranca dos ativos de TIC.

12.4.1. As liberacdes de conteddo, a justificativa e o periodo de vigéncia devem ser
publicadas na pagina da comisséo na Intranet.

12.5. Os conteudos dispostos no item 10 podem ainda ser liberados mediante publicacdo de

normas especificas propostas pela area técnica e aprovadas pela Comissdo de Seguranca

da Informagéao.

13. Das responsabilidades

13.1. Cabe a Comissao de Seguranca da Informacao:

13.1.1. Apreciar, no prazo estabelecido, as solicita¢des de liberagéo de sitios;
13.1.2. Informar ao setor técnico as decisdes referentes a liberacédo dos sitios;
13.1.3. Manter atualizados os dispositivos desta norma,;

13.1.4. Propor apuragédo de eventual desobediéncia aos dispositivos desta norma.

13.2. Cabe aos gestores:

13.2.1. Orientar seus subordinados quanto ao uso racional e consciente da Internet e
comunicar situacdes que possam configurar violacéo a esta norma,;
13.2.2. Avaliar e encaminhar a Comissdo de Seguranca da Informacdo os pedidos de

liberacao de sitios necessarios as atividades de seus subordinados.

13.3. Cabe ao setor técnico responsavel pela seguranca dos ativos de TIC:

13.3.1. Definir, implantar e gerenciar a ferramenta sisttmica de seguranca de rede;

13.3.2. Monitorar e registrar em log 0 acesso a Internet, de modo a detectar violagBes a esta
norma, respeitando-se as limitacdes quanto ao sigilo de informacdes protegidas por
lei;

13.3.3. Informar a Comisséo de Seguranca de Informacéo violagdes a norma identificadas;

13.3.4. Apoiar tecnicamente a Comissao de Seguranca de Informagéo nas decisbes sobre
liberacdo de acesso a sitios;

13.3.5. Comunicar os usuarios quanto a realizacdo de manutencdes programadas no servico
gue venham a causar indisponibilidade;

13.3.6. Decidir, emergencialmente, sobre a suspensao temporaria de usuarios que infrinjam
qualquer dispositivo desta norma e, se necessario, submeter o caso a Comissao de

Seguranca da Informacéo.



13.4.

Cabe aos usuarios:

13.4.1. Abster-se de utilizar do acesso a Internet para tentar comprometer a seguranca

(integridade, confidencialidade ou disponibilidade) de computadores, sistemas ou
servigos do TRE-ES;

13.4.2. Manter o sigilo de suas credenciais de acesso, a fim de evitar que outros usuarios

fagam uso da Internet com suas credenciais;

13.4.3. Reportar ao setor técnico responsavel, por meio da CESTIC, eventuais incidentes

gue possam afetar a seguranca dos ativos de TIC, inclusive dos dados pessoais

tratados pelo Tribunal;

13.4.4. Desconectar-se com seguranca de sistemas web, utilizando links especificos para

este fim, como “Sair”, “Logoff’ ou “Desconectar”.

14. Das disposicdes finais

14.1.

14.2.

14.3.

Consideram-se gestores, para os fins deste regulamento, o Presidente, o Corregedor, o
Diretor-Geral, os Secretarios, o Coordenador da Unidade de Auditoria Interna, nos

Cartorios Eleitorais, os Juizes Eleitorais.

Com o intuito de promover a eficiéncia e o uso racional dos recursos de comunicac¢do de
dados, o setor técnico responsavel pela seguranga dos ativos de TIC podera bloquear e/ou

limitar o acesso a sitios de Internet, priorizando o uso institucional.

O suporte técnico ao funcionamento e uso do servico estard disponivel regulamente

durante o horario de funcionamento da Secretaria do Tribunal.

14.3.1. Excepcionalmente, havendo necessidade, os gestores poderdo solicitar autorizagéo

14.4.

14.5.

da Administracdo para que o setor técnico preste suporte em outros periodos.

Os incidentes, indicios de quebra de seguranca e dendncias de descumprimento da
Politica de Seguranca da Informacao da Justica Eleitoral, da Politica Geral de Privacidade
e Protecdo de Dados Pessoais e suas normas devem ser encaminhados através da
CESTIC.

No estrito cumprimento de suas func¢des institucionais e/ou para fins de auditoria
autorizada pela Administracdo, a area técnica podera ter acesso aos conteudos vedados,
interna ou remotamente, a partir de dispositivos do TRE/ES ou pessoais, sendo obrigatoria

a identificacdo individualizada do acesso.



14.6. Ao descumprir qualquer disposicdo desta norma, o usudrio estard sujeito as sancoes

administrativas, civis e penais aplicaveis ao caso.

14.7. Esta norma entra em vigor na data de sua publicacao.



