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Introducao

Apresentacao

A Tecnologia da Informagdo e Comunicagao — TIC assumiu, nos
Ultimos anos, mormente nesse periodo pandémico que
estramos atravessando, um papel imprescindivel no contexto
das OrganizacGes Publicas Brasileiras. Assim, o foco principal
da TIC tem sido a efetiva e segura utilizagdao da informacao
como suporte as praticas e aos objetivos organizacionais.
Além disso, é sabido que a TIC tem transversalidade sobre
varios eixos da organizacdo, permeando as suas
areas negociais. E assim que a TIC do TRE/ES tem apoiado o
Tribunal no atendimento as exigéncias por
agilidade, flexibilidade, efetividade, seguranca e inovagao.

Este Plano Diretor de Tecnologia da Informacdo abrange o
periodo de 2021-2026, em alinhamento a Resolucdo CNJ n.
370/2021 (ENTIC-Jud) e a Resolucdo TRE/ES n. 94/2021
(Planejamento Estratégico Institucional do TRE/ES - PEI).

Com algumas diferencas em seu processo de elaboragdo e
concepcdo, em relacdo ao sexénio anterior, o presente plano
assume, ao mesmo tempo, um viés estratégico e um tatico-
operacional no contexto do planejamento de TIC do Tribunal.

Tem, assim, por finalidade estabelecer o referencial tedrico, os
indicadores e as iniciativas que deverdao ser implementadas
para o alcance dos objetivos estratégicos de TIC estabelecidos.

Danilo Magno Marchiori
Secretario de Tecnologia da Informacao do TRE-ES
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Definicoes

INICIATIVA: Proposta, geralmente extraida do planejamento
estratégico, para se atingir um objetivo. Pode ser executada
por meio de projetos ou acoes.

DEMANDA: Solicitagdo para atendimento de alguma
necessidade elencada por cliente interno da STI. Pode ser
atendida por meio de projetos ou acoes.

PROJETO: Esforco temporario empreendido para criar um
produto, servico ou resultado exclusivo. Deve ser conduzido de
acordo com os padroes adotados na instituicdo.

ACAO: Todo esforco ndo considerado projeto, tal como rotina
ou operacdo rotineira (as vezes, referenciada como processo),
acao gerencial pontual, geralmente executada por meio de
plano de acdo.

Siglas

CETIC

CGPD

CGTIC
CNJ

GT Técnico
PDTIC
PEI
Portfélio

SAGGI
STI

STIC

TCU
TIC
TSE

Comité Executivo de TIC

Comité Gestor de Protecdo de Dados Pessoais
Comité de Governanca de TIC

Conselho Nacional de Justica

Grupo de Trabalho Técnico da LGPD

Plano Diretor de Tecnologia da Informacao de
Comunicacao

Planejamento Estratégico Institucional do TRE-ES

Conjunto de projetos, programas e outras agoes
que compoem o PDTIC

Secdo de Apoio a Gestdo e a Governanca de TIC
Secretaria de Tecnologia da Informagao

Solucdo de Tecnologia da Informacao
e Comunicagao

Tribunal de Contas da Unido
Tecnologia da Informacao e Comunicacao

Tribunal Superior Eleitoral
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Metodologia

O Plano Diretor de Tecnologia da Informacdo e Comunicacao -
PDTIC 2021-2026 - é a consolidacdo do planejamento
estratégico de TIC para o ciclo de 2021 a 2026, que devera ser
revisado bienalmente, estando vinculado:

Ao PEI (Resolugao TER/ES n. 94/2021) para o mesmo
periodo, e este aos planejamentos estratégicos do Poder
Judiciario (CNJ) e da Justica Eleitoral (TSE);

Ao planejamento de TIC da Justica Eleitoral, por meio do
apoio do Grupo de Trabalho da ENTIC-Jud criado pela
Portaria TSE n° 172 de 23/03/2021;

A estratégia nacional de TIC do Poder Judiciario (ENTIC-Jud
- Resolugdo n° 370/2021 do CNJ).

O referencial metodoldgico para a elaboracdo do PDTIC inclui,
em alguma medida:

>

>
>
>

Guia PDTIC do Sistema de Administracao dos Recursos de
Tecnologia da Informacdo - SISP

BSC - Balanced Scorecard — Norton e Kaplan
OKR - Objectives & Key-Results
COBIT - ISACA (cascata de obijetivos)

O processo de elaboracdo e sustentacdao do PDTIC segue o fluxo
ilustrado na figura ao lado.

As fases Preparacdo, Diagnodstico, Construcdo, e Execucdo e
Monitoramento, basicamente, referem-se a:

PDTIC 2021-2026
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Fase de Preparacao

« Consolidacao dos documentos de referéncia para trabalhar;
» Elaboracdo do Plano de Trabalho do PDTIC.

Fase de Diagnéstico

« Andlise SWOT para posicionar a TI no contexto
organizacional.

Construcgao

» Definicdo do Referencial Estratégico: visdao, missdao e
valores, bem como dos principios e diretrizes que
nortearam a elaboracao do PDTIC.

« Definicdo dos objetivos estratégicos de TIC do TRE/ES a
serem trabalhados no sexénio 2021-2026, com base na
ENTIC-Jud e no PEL.

» Definigao dos indicadores de resultado (KRs).
» Definicdo das metas para os KRs estabelecidos.
» Elaboracdo do Plano de Trabalho da ENTIC-Jud (PTE).

» Elaboracdo dos diversos Planos exigidos pela ENTIC-
Jud que, em diferentes medidas, envolvem a TI e que,
conjuntamente, contribuirdo para o alcance das metas
estabelecidas: Plano de Demandas Internas (PDI), Plano de
Trabalho de Seguranca da Informagdao e Protecdo de
Dados (PTS) e Plano de Transformacao Digital (PTD).

Execucdo e Monitoramento

» RevisOes dos indicadores e metas, de 2 em 2 anos.

As atividades descritas no processo foram registradas no SEI
aberto para esse fim (0003678-19.2021.6.08.8000).

Em razdo da publicacdo de normativos pelo CNJ, com
inUmeras exigéncias para serem cumpridas em prazos
restritos, a fase de preparacdao do PDTIC teve que lidar com
complexos arranjos para a integracdo de atividades executas
em paralelo.

Ditas acdes foram viabilizadas por meio da colaboracdo da
equipe de elaboragdo do PDTIC (CETIC) e do Grupo de
Trabalho ENTIC-Jud da Justica Eleitoral (com o fornecimento
de modelos e sugestoes de indicadores e agoes, integrando
varios planos e indicando iniciativas nacionais).

A estratégia de TIC do Tribunal parte de um diagndstico feito
pelos gestores por meio da Andlise SWOT (forcas, fraquezas,
ameacas e oportunidades), culminando nas declaracdes de
missdo, visdo e valores para a area de TIC.

Visando ao acompanhamento da estratégia de TIC, foram
definidos indicadores para cada objetivo estabelecido. Neste
ciclo, optou-se por adotar os objetivos da ENTIC-Jud como
objetivos primarios para a TIC.
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Referencial Estratégico

Foram definidos os seguintes parametros estratégicos para a
STI do TRE-ES:

Visao

Alcancar exceléncia na prestacdo de servicos de TI e
nivel aprimorado de Governanca de TI.

Missao

Nossa missao é ser um provedor interno de servicos de TI para
a Justica Eleitoral do Espirito Santo, colaborando para o alcance
dos objetivos estratégicos do TRE/ES.

Declaracao de Valores

Trabalhamos como uma EQUIPE COESA, respeitando a
individualidade e as qualidades  pessoais de
cada colaborador.

Tratamos todos com RESPEITO E SOLIDARIEDADE.

Agimos com HONESTIDADE em todas as nossas relacoes
de trabalho.

Assumimos de forma CORRESPONSAVEL E COLETIVA os
trabalhos que precisam ser realizados.

Buscamos sempre nos CAPACITAR para melhor exercer
nossas funcoes.

Temos PRONTIDAO NA SOLUCAO dos
relacionados a nossos usuarios.

assuntos

Estamos sempre dispostos a OUVIR COM ATENCAO,
PACIENCIA E CORTESIA nossos usuarios, atendendo suas
demandas de forma personalizada.

EVITAMOS USAR LINGUAGEM EXCESSIVAMENTE TECNICA
com nossos usuarios, buscando nos comunicar de forma
simples e direta.

PROTEGEMOS E CONSERVAMOS 0S RECURSOS PUBLICOS
com o mesmo cuidado que teriamos para proteger e
conservar N0SsoS recursos pessoais.

EVITAMOS DESPERDICIO no uso dos recursos e insumos,
visando a preservacdo do ambiente.

PDTIC 2021-2026
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Principios

Tratam-se dos aspectos que determinam o ponto de partida.
Comumente, os principios sdao delimitados por instrumentos
legais, diretrizes de governo, recomendacbes e
determinacdes das instancias de controle, melhores praticas
de mercado e pelo prdprio contexto da estrutura de TI da
instituicdo.

Na elaboracdo deste PDTIC, foram considerados os seguintes
principios:

« P1 Alinhamento dos objetivos estratégicos de TIC
as necessidades do negdcio.

* P2 Contratacoes de bens e servicos de TIC precedidas
de planejamento, tomando-se por base o PDTIC.

« P3 Planejamento dos investimentos em hardware
e software, em conformidade com as politicas,
diretrizes e especificacdes definidas em instrumentos
legais.

« P4 Padronizacgo do ambiente de tecnologia
da informacdo e comunicacdo, visando a integracdao
das solucdes de TIC no ambito da Administracdao
Publica Federal.

« P5 Estimulo a adocdo de solucdes livres,
sempre que essas atenderem as necessidades do negdcio.

« P6 Garantia da seguranca em TIC.

P7 Garantia da melhoria continua da infraestrutura de
TIC.

P8 Melhoria da eficiéncia dos processos de TIC.

P9 Estimulo e promocdo da formacdo, do
desenvolvimento e do treinamento dos servidores
que atuam na area de TIC.

P10 Monitoramento dos processos e servicos criticos de
TIC (planejamento, organizacdo, = documentacdo,
implementacdo, medicdao, acompanhamento, avaliacdo
e melhoria).

PDTIC 2021-2026
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Diretrizes

Diretrizes sao o conjunto de instrucdes ou indicacdes para
se levar a termo um plano, uma acdo, um negdcio.
Constituem as linhas segundo as quais um plano é tracado
para atingir determinada finalidade.

« D1 Promover a governanca de tecnologia da informacao
e comunicacdo no ambito do TRE/ES.

« D2 Garantir que as propostas orcamentarias de TIC
sejam elaboradas com base em planejamentos e
alinhadas com os objetivos de negdcio.

« D3 Garantir a disponibilidade, integridade e
confidencialidade da informacao.

* D4 Investir na otimizacdo dos recursos de TIC e na
qualidade do atendimento ao usuario.

« D5 Promover a melhoria dos sistemas de informacao.

« D6 Estimular a adocdao de metodologia de
desenvolvimento de sistemas, buscando assegurar
padronizacao, integridade e seguranca.

D7 Adotar padrdes abertos no desenvolvimento de
tecnologia da informacdo e comunicacgao.

D8 Promover capacitacao/formacao de servidores de TIC.

D9 Substituir os equipamentos de tecnologia da informacao
que atingirem 3 anos de uso, apdés confirmacao
de necessidade de substituicdo pela area competente,
visando evitar obsolescéncia da infraestrutura de TIC.

D10 Desenvolver software por equipe interna do TRE/ES,
sempre que possivel e conveniente para a Administracao.

D11 Revisar o PDTIC em ano nao eleitoral.

D12 Mapear, analisar e revisar os processos de TIC, sempre
que possivel, em conformidade com o modelo de
referéncia apropriado.

D13 Vincular, sempre que possivel, toda aquisicdo ou
contratacdao a um projeto.

PDTIC 2021-2026
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Modelo Metodologia OKR

De acordo com o método OKR, os indicadores sdo
representados por resultados-chave (key-results), como no
exemplo abaixo.

O conjunto de iniciativas referentes as apostas ou hipdteses
para atingimento dos objetivos compde o portfdlio de
projetos e acoes da STI.

Para efeito de alinhamento, foi considerada a seguinte
estrutura:

« Camada 1 (Tier 1):
* Objetivo = objetivos da ENTIC-Jud
» Indicadores = 1 a 3 KRs para cada objetivo

» Iniciativas = planos de trabalho (PTE, PTD, PTS,
PDI)

Os indicadores de Camada 2 (Tier 2) serao definidos em
versoes posteriores, na medida em que a equipe da STI for
alcangcando maturidade na metodologia OKR.

OKR Tier 1 (estratégico): aperfeicoar a

governanga e a gestao (de TIC)

*KR1-5.1: Alcancar, pelo menos, 85% no Dominio
Governanca e Gestdo de TIC do iGovTIC em 2022.
*KR1-5.2: Alcancar, pelo menos, 79% no Dominio
Gerenciamento de Servigos de TIC do iGovTIC em

2022.
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Objetivos e

Indicadores




Objetivos e Indicadores de
Camada 1

o _ _ o SOCIEDADE
Os indicadores diretamente associados aos objetivos

primarios do PDTIC estdo descritos na imagem ao lado.

PDTIC 2021-2026
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https://app.powerbi.com/view?r=eyJrIjoiOGI0ZWIzNWQtZDg4ZC00ZDkyLTg3MDgtNzZlODRjYjQyYWZkIiwidCI6ImM5ZjA1M2QwLTY5NWItNDk0Ni04ZmMxLTk5NTBlMzQ3YjI4OSJ9&pageName=ReportSection

Iniciativas
Acoes

Projetos




PTE - Plano de Trabalho da ENTIC-Jud

O PDTIC é composto por 4 planos de acdo, sendo um deles o
PTE - Plano de trabalho da ENTIC-Jud, que se refere as
iniciativas necessarias ao cumprimento das determinacoes da
Resolucao CNJ n. 370/2021.

NUmero total de iniciativas.................. 11

_|_

PDTIC 2021-2026

1
i,

ea NUmero de projetos.......cocvvvvniviennnnnn. 02

As iniciativas podem ser divididas em projetos ou acgoes, de
acordo com a complexidade e tamanho. Podem ser executadas
com recursos exclusivos do Tribunal ou com recursos
compartilhados. O portfolio de TIC é Unico, porém segmentado
em cestas de projeto, conforme os tipos de projetos que
possivelmente competem por recursos similares.

aaa
[N}

NUMero de agoesS.....ccovvviieiiniineiinnnnenn. 10

Ndmero de iniciativas/projetos/acées, por grupo, do PTE:

Grupo 1: Colaboracdo e Inovacao........cccccevevvvveeeeeeeciieeccecnnnnnns 01
Grupo 2: Governanca e Gestao de TIC........cccuevevnnnnnnnniiiiiinnn 11
Grupo 3: Seguranca da Informacao e Protecdo de Dados........ 02
Grupo 4: Aquisicoes e Contratagoes..........cceevvvvnniiiireereennnnnannns 01

Grupo 5: Servicos Infraestrutura e Solugoes Corporativas....... 02

Grupo 6: Atendimento e Satisfacdo do Usuario............ccvvrneeen. 02
Grupo 7: Desenvolvimento de Competéncias.......cccccevvrvinveennnn. 04
Grupo 8: Iniciativas de Transformagdo Digital...........cc........... 00
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https://app.powerbi.com/view?r=eyJrIjoiOGI0ZWIzNWQtZDg4ZC00ZDkyLTg3MDgtNzZlODRjYjQyYWZkIiwidCI6ImM5ZjA1M2QwLTY5NWItNDk0Ni04ZmMxLTk5NTBlMzQ3YjI4OSJ9&pageName=ReportSection

PTS - Plano de Trabalho de Seguranca
da Informacao e Protecao de Dados

Como dito anteriormente, o PDTIC é composto por 4 planos de
acao, sendo um deles o PTS - Plano de trabalho de Seguranca
da Informacdo e Protecdo de Dados, que se refere as acoes
necessarias ao cumprimento das determinacées da ENSEC-PJ
(Resolucao 396 de 07 de junho de 2021), da Portaria CNJ n.
162, de 10/06/2021, da PSI (Politica de Seguranca da
Informagao da Justica Eleitoral) e da LGPD (Lei Geral de
Protecdo de Dados Pessoais), conforme Resolucdo CNJ
363/2021.

NUmero total de iniciativas.................. 12

_|_

PDTIC 2021-2026

1
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ea NUmero de projetos.......cocvvvvniviennnnnn. 02
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NUMero de agoesS.....ccovvviieiiniineiinnnnenn. 13

Parte das iniciativas, projetos e acdes que compdem o
PTS foram encaminhados ao CNJ na forma de Planos de
Seguranca Cibernética. Outra parte é constituida pelas acoes
que envolvem a STI, constantes do Plano de Acdo para
adequacdo a LGPD, cuja 4a versao foi aprovada em reunido
conjunta do CGPD com o GT Técnico da LGPD, realizada em
09/08/2022.

O PDTIC incorpora tais iniciativas, projetos e acdes que, se
necessario, serao atualizadas no ambito dos respectivos
comités e grupos de trabalho.

Numero de iniciativas/projetos/acoes, por tema, do PTS:

ENSEC-P: it i 19
LGPD: Lei Geral de Protecdo de Dados Pessoais..........cceeeeennnn. 08
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https://app.powerbi.com/view?r=eyJrIjoiOGI0ZWIzNWQtZDg4ZC00ZDkyLTg3MDgtNzZlODRjYjQyYWZkIiwidCI6ImM5ZjA1M2QwLTY5NWItNDk0Ni04ZmMxLTk5NTBlMzQ3YjI4OSJ9&pageName=ReportSection

PDI - Plano de Demandas Internas

O outro plano que compde o PDTIC é o PDI - Plano de
Demandas Internas, que se refere as acdes necessarias ao
atendimento das demandas levantadas junto aos clientes e
usuarios do Tribunal, ou, ainda, para atendimento de demandas
do iGovTIC, como, por exemplo, mapeamento de processos.

NUmero total de iniciativas..........vvvven.... 07

_|_

PDTIC 2021-2026

1
i,

ea NUmero de projetos......ccvevvvvviiviniinnnnnns 01

Vale observar que, originalmente, o PDI era o Unico plano que
compunha o PDTIC. Chamava-se Secdo II - Portfélio de
Iniciativas de TIC.
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[N}

NUMEro de agieS.....vovvrvvriineiieiineiiennnnns 05

Ndmero de iniciativas, projetos ou acdes do PDI:

Governanca e Gestdo de TIC.........cccvvvviieiiieeeiecccccsesssenseannns 13
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PTD - Plano de Transformacao Digital

O PTD tem um grande potencial para inclusao de acles e
projetos colaborativos, por tratar de servicos prestados pela
Justica Eleitoral ao cidadao. Considerando o prazo estabelecido
pela ENTIC de dezembro/2021 para a elaboracdo desse plano, o
TSE esta se mobilizando com o intuito de instituir um grupo de
trabalho nacional, envolvendo as areas de negocio visando a
sua elaboracao.

Conforme orientacdo do GT Nacional ENTIC-Jud, as acdes do
PTD seriam definidas em versdes posteriores do PDTIC. Esta
segunda versdo ainda ndo incorpora as iniciativas, projetos e
acoes do PTD do TRE/ES.

Ndo obstante a inexisténcia de um plano formal de
transformacdo digital, ndo poucas tém sido as iniciativas
empreendidas pelo Judiciario, envolvendo a Justica Eleitoral,
que promovem tal transformacdo. Dentre elas, podemos citar o
Balcao Virtual, implantado no TRE/ES desde marco de 2021; o
servico de localizacdo geografica dos eleitores e o envio de
Justificativas Eleitorais por meio smartphones, e o servico de
atendimento aos eleitores a partir de processamento de
linguagem natural, disponivel na atendente virtual BEL.

PDTIC 2021-2026
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Planos Produto

Além dos planos de agdao que compdem o PDTIC, a
Resolugao CNJ n. 370/2021 determina a elaboragao de
outros planos, conforme lista ao lado. Entretanto, sao
planos derivados da estratégia, ou seja, resultados das
acoes do PDTIC, por isso denominados “planos produto”.

Em alguns casos, as agOes descritas nesses planos serao
executadas apenas em determinadas condigdes (na
ocorréncia de um risco ou de um desastre, por exemplo) e
nao de maneira necessaria para tornar a estratégia eficaz.

O PCN, o PGR e a PSI guardam relagcao com o Objetivo 7
de aprimorar a seguranga da informagao e a gestao de
dados, enquanto o PAC alinha-se ao Objetivo 3 de
reconhecer e desenvolver os colaboradores. A proposta
orcamentdria e o plano de contratacdes dela decorrente
sao fundamento e objeto para as acdes do Objetivo 6 de
aprimorar as aquisicoes e contratacoes, além de guiar os
investimentos das agdes e projetos do PDTIC.

Nao é demais reforcar o alinhamento deste PDTIC ao PEI e
a efetiva integracdo das iniciativas desses dois
instrumentos, pois todas as iniciativas, projetos e agoes do
PDTIC visam ao alcance das metas estabelecidas no
ambito daquele instrumento estratégico de gestdo
institucional.

Também incluimos o Anexo 1, que contém o0s riscos
relacionados ao processo de elaboragao e publicacao do
PDTIC.

Espera-se, finalmente, por meio deste PDTIC, que as
orientagbes e a consolidacdao dos principais projetos e
acoes a serem desenvolvidos neste ciclo sejam
reconhecidas por todos os colaboradores como caminhos
efetivos para o alcance da visao de futuro, resultado do
desdobramento das iniciativas estratégicas e das
demandas das unidades.

% PCN (ENTIC-Jud, art. 36) — Plano de continuidade de
negocio ou de servicos

% PGR (ENTIC-Jud, art. 37) — Plano de gestao de riscos de
TIC

¢ PAC (ENTIC-Jud, art. 27) — Plano anual de capacitacoes de
TIC

% PSI (ENTIC-Jud, art. 39) - Politica de seguranca da
informacado

< POTIC (ENTIC-Jud, §1° art. 6) — Proposta orcamentaria de
TIC

++ PCTIC (Resolucao CNJ 182/2013) - Plano de Contratacdes
de TIC de 2021 e Plano de contratacoes de TIC de 2022
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https://www.justicaeleitoral.jus.br/arquivos/tre-es-psi-je-resol-tse-23501-2016-1509985671388
https://www.tre-es.jus.br/o-tre/governanca-e-gestao/planejamento-de-tecnologia-da-informacao-e-comunicacao
https://datastudio.google.com/reporting/e45b7d88-583a-4037-9b73-9ce07bdd011e/page/2rSYB
https://datastudio.google.com/reporting/60aab840-5076-49de-9007-4caffb94bc11/page/2rSYB




Anexo 1 - Riscos PDTIC

Riscos relacionados a elaboracao do PDTIC

Nao instituicao de um GT
Nacional, até julho/21, para
elaborar o PTD da JE e
servir de base a construcdo
dos PTDs dos regionais.

Membros do CETIC
envolvidos em varias frentes
de trabalho simultaneas,
relacionadas a prépria rotina
de trabalho e a demandas
institucionais.

Falta de direcionamento
estratégico por parte do TSE
para construgcao do PTD.

Existéncia de demandas
externas ao CETIC nao
relacionadas a elaboragao
do PDTIC.

Nao entrega do PDT no
prazo da ENTIC-Jud.

Nao entrega do PDTIC
até final de julho/2021.

Instar o TSE para tomar
iniciativa de construgao de
um PTD padrao.

Instar a Administracao do
TRE/ES para iniciar a
elaboracdo do seu préprio
PTD.

Elaborar um cronograma de
reunioes diarias do CETIC.
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