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1. Objetivo

O Gerenciamento de Incidentes é o processo cujo propdsito é restaurar a operacao
normal do servico o mais rapido possivel, de modo a minimizar o impacto adverso nas
operacdes de negdcio, garantindo que os niveis acordados de qualidade do servico
sejam mantidos. A operacdo normal do servico é definida como a operacao de servico
dentro dos limites estabelecidos no ANS (Acordo de Nivel de Servico). Com isso, o
gerenciamento de incidentes visa contribuir para melhorar a satisfagao dos usuarios

com a qualidade dos servicos de TI.

2. Escopo

O Gerenciamento de Incidentes é aplicavel a todos os servigos que sao prestados pela
Secretaria de Tecnologia da Informacdo (STI) que estdo descritos no Catalogo de

Servigos de Tl do TRE-ES.

Um incidente é qualquer evento que cause ou possa causar interrupg¢ao ou reducdo da
gualidade do servico prestado. Incidentes podem ser reportados a Central de Servicos
de TIC (CESTIC) pelos usuarios, pelo préprio pessoal da Tl ou, automaticamente, pelas
ferramentas de monitoramento. Alguns exemplos de incidentes sdo: impossibilidade de
enviar um email, internet indisponivel ou um problema na esta¢do de trabalho E
importante diferenciar incidentes de requisicdes de servicos, ja que ambos sdo
reportados a Central de Servicos. Requisicdo de servico € uma requisicao formal de um
usuario por algo a ser fornecido, por exemplo: uma requisicdo de informacdo, uma
solicitacdo para redefinir uma senha ou a preparacdo das estacoes de trabalho em uma
sala de treinamento. As requisicdes de servico sdo gerenciadas pelo processo de

cumprimento de requisicao.

Por fim, vale ressaltar que ndo faz parte do escopo do gerenciamento de incidentes

investigar a causa raiz dos incidentes (isso faz parte do escopo do gerenciamento de
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problemas). Como dito acima, o objetivo do gerenciamento de incidentes é restaurar a

operacdo do servico o mais rapido possivel.

3. Definicoes

Neste documento sao adotadas as seguintes definigdes:

Incidente: interrupcdo ndo planejada ou uma reducdo da qualidade de um servico de
TI.

Incidente de Seguranca da Informagdo: caracterizado por um evento simples ou por
uma série de eventos que tenham o potencial de comprometer as operagcdes do
negdcio, infringir as politicas/normas de seguranga vigentes ou ameacar a Seguranca
da Informagao da instituigdo.

Gerenciamento de Incidentes: processo responsavel por gerenciar o ciclo de vida de
todos os incidentes. O gerenciamento de incidente garante que a opera¢do normal
de um servico seja restaurada tao rapidamente quando possivel e que o impacto no
negdcio seja minimizado.

Operagao Normal do Servigo: operacdo de servico dentro dos limites estabelecidos
no ANS (Acordo de Nivel de Servico).

Acordo de Nivel de Servico (ANS): acordo entre a Secretaria de Tecnologia da
Informacdo (STI) e um cliente (unidade da Justica Eleitoral do Estado). O acordo de
nivel de servico descreve o servico de Tl, documenta metas de nivel de servico e
especifica as responsabilidades da STl e do cliente.

Central de Servigos de TIC (CESTIC): ponto Unico de contato entre a STl e os usuarios.
Uma central de servigo tipica gerencia incidentes, requisi¢des de servigo e também a
comunicagdo com oS usuarios.

Suporte de 12 nivel (ou grupo solucionador de 12 nivel): primeiro nivel de
atendimento, na hierarquia dos grupos de suporte envolvidos na resolucdo de
incidentes.

Suporte de 22 nivel (ou grupo solucionador de 22 nivel): segundo nivel de

atendimento, na hierarquia dos grupos de suporte envolvidos na resolucdo de
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incidentes. Cada nivel contém especialistas com maiores habilidades, mais tempo
disponivel ou outros recursos necessarios a solucao do incidente.

e Base de Conhecimento: banco de dados que contém todos os registros de erros
conhecidos.

® ETIR: Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais.

4. Politicas e Diretrizes

O Gerenciamento de Incidentes deve estar alinhado as seguintes politicas e diretrizes:

e Todos os incidentes devem ser registrados, inclusive os incidentes reportados por
telefone.

e Toda informacdo relevante durante o ciclo de vida do incidente deve ser registrada.

e Os usudrios devem ter acesso a informagdes sobre o tratamento de incidentes
reportados por ele.

e A CESTIC deve solicitar mais informacg6es do usudrio quando o chamado ndo dispuser
de informacdo suficiente para o atendimento.

e O usuario deve prestar mais informacdes sobre os incidentes reportados por ele,
guando solicitado.

® Os chamados devem ser categorizados e priorizados pela CESTIC, dentro do prazo
acordado.

® A Base de Conhecimento deve ser atualizada constantemente.

e AcOes corretivas, preventivas e oportunidade de melhorias no processo devem ser

registradas e encaminhadas ao dono do processo.
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5. Incidentes de Seguranc¢a da Informacg¢ao

O processo de Gerenciamento de Incidentes aplica-se, em sua totalidade, ao tratamento

de Incidentes de Seguranca da Informacao, observando-se as seguintes especificidades:

® Incidentes de Seguranca da Informacdo reportados pelos usuarios ou identificados
pelos operadores de Nivel 1 e Nivel 2, devem ser direcionados a ETIR, que atuard no
processo como area de operacao de Nivel 2.

e A ETIR (Nivel 2) avaliara os incidentes reportados e adotard as providéncias a seu
cargo, acionando, se necessario, a Comissdo de Seguranca da Informacao do Tribunal.

e AETIR (Nivel 2) encerrard o chamado, informando no sistema as acdes adotadas para
tratamento do Incidente de Seguranca da Informacao.

e A ETIR (Nivel 2) devera manter em tratamento somente Incidentes de Seguranca da
Informacdo. Caso identifique incidente que ndo se enquadre nessa categoria, deve
adotar os procedimentos de redirecionamento do chamado ja previstos no fluxo do
processo.

e Para efeitos de estatisticas, todos os chamados técnicos tratados/solucionados pela

ETIR serdo contabilizados como Incidentes de Seguranca da Informacao.
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6. Fluxo do Processo

A figura abaixo mostra o fluxo do processo Gerenciamento de Incidentes.

MODELOQ DO PROCESSO DE GERENCIAMENTO DE INCIDENTES
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7. Descricao das principais atividades do processo

7.1. Registrar Evento/Abrir Chamado

O chamado deve ser registrado pelo usuario por meio de ferramenta informatizada, ou
pela CESTIC, quando aberto por telefone ou quando o prdéprio operador identificar
algum incidente. Incidentes podem também ser registrados automaticamente por
ferramentas de monitoramento de eventos. Todos os incidentes devem ser registrados
no sistema de gerenciamento de chamados, inclusive os chamados provenientes de
ligacGes telefonicas. Além disso, toda nova informacdo relevante durante o ciclo de vida
do chamado, tais como: tentativa de contato com usudrio, ligacdes recebidas e

atividades realizadas, deve ser registrada no historico do chamado.

7.2. Receber o chamado

Acdo pela qual um operador de nivel 1 recebe e se torna “dono do Chamado”, sendo
responsavel por acompanhar todas as acoes desenvolvidas para solucionar a falha
durante o ciclo de vida do chamado, zelar pelo cumprimento do ANS e prestar

informacdes solicitadas pelos os usuarios.

7.3. Categorizar e Priorizar

Os chamados devem ser categorizados e priorizados pela CESTIC, dentro do prazo
acordado. Categorizar um chamado consiste em associa-lo a um dos servigos constantes

do Catalogo de Servicos.

Nesta atividade, os incidentes devem também ser priorizados, levando em consideracao
a urgéncia (quao rapido o usuario necessita que o problema seja resolvido) e o impacto
causado as operag¢des do Tribunal (p. ex., as atividades do Tribunal ou a quantidade de

usuarios afetados). Incidentes de maior prioridade terdo precedéncia no atendimento.
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7.4. Investigar e Diagnosticar

Durante esta atividade, o técnico (operador de 12 ou 22 nivel) deverd analisar todas as
informacgdes registradas no chamado, a fim reproduzir ou diagnosticar o incidente de
forma precisa. O operador podera utilizar-se de varios meios que auxiliem na solu¢do do
incidente, dentre os quais, destacam-se:

e Base de conhecimento e chamados semelhantes;

® Procedimentos e outros documentos técnicos da organizacao;

e Consulta a especialistas;

® Fornecedores externos.

7.5. Encaminhar para o 22 nivel

Caso ndo exista na Base de Conhecimento um registro com a solugdo para o incidente,
ou o operador de 12 nivel ndo consiga resolver o incidente de forma rdpida, deverd
encaminhar imediatamente o chamado para o 292 nivel de suporte, zelando pelo
cumprimento do ANS estabelecido para aquele tipo de servigo.

E importante que o operador da CESTIC se certifique de que o chamado possui
informagdes suficientes para o atendimento. Caso o chamado nado possua informagdes

suficientes para o atendimento, a CESTIC devera solicitar mais informacdes ao usuario.

7.6. Resolver e restaurar o ambiente

Esta atividade pode ser realizada tanto pelo operador de 12 nivel, quanto pelo suporte
de 292 nivel, conforme mostra o fluxo do processo. Em ambos os casos, o operador
(suporte de 12 ou 292 nivel) devera atuar na resolucdo do incidente visando restaurar o
ambiente. Ao constatar a restauracdo, devera registrar a solucdo aplicada ao incidente

e informar ao usuario.
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7.7. Avaliar a Solucao

Tratado o incidente pela CESTIC, o usuario de TIC que demandou o suporte tera um
prazo de 48 horas Uteis para avaliar se a solucdo aplicada foi suficiente para corrigir a
falha. Caso a solugdo seja recusada, o chamado retornard diretamente a area técnica
responsavel. Caso o prazo termine sem que haja manifestacdo, o chamado sera fechado

automaticamente pela ferramenta informatizada.

7.8. Avaliar o atendimento/Fechar o chamado

Ao final de cada atendimento, o usuario do servigo avaliara o atendimento prestado e
fechara o chamado. Caso nao haja manifestagao do usudrio no prazo de 48 horas uteis,
o sistema registrara uma avaliacdo positiva para o atendimento e o chamado serd

fechado.

8. Papéis e responsabilidades

Os papéis e responsabilidades dos envolvidos no processo de Gerenciamento de

Incidentes sdo os seguintes:

8.1. Dono do Processo

® Garantir que o processo esteja adequado aos propdsitos do TRE-ES e realizar as
melhorias necessarias;

e Garantir que a documentagdo do processo esteja atualizada e acessivel a todos os
envolvidos;

® Garantir que os envolvidos sejam informados das mudancas efetuadas no processo;

e Definir e revisar periodicamente os indicadores de desempenho utilizados para aferir
a eficdcia e eficiéncia do processo;

® Garantir que relatorios com os indicadores de desempenho estejam disponiveis aos
interessados;

® Garantir que o processo seja automatizado na ferramenta de Gerenciamento de

Servicos do TRE-ES;
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e Zelar para que o processo esteja sendo seguido conforme o especificado;
® Garantir que os envolvidos recebam os treinamentos adequados para a fiel execucdo
do processo;

® Garantir a autoridade necessaria a todos os papéis do processo.

No ambito do TRE/ES, este papel serd exercido pelo Coordenador de Infraestrutura e

Suporte da STI.

8.2. Gerente do Processo

® Indicar as pessoas adequadas aos papéis definidos no processo;

® Promover e garantir que o processo seja seguido conforme o especificado;

® Gerenciar os recursos alocados ao processo de forma otimizada;

® Garantir que os indicadores de desempenho do processo sejam atingidos;

® Registrar e informar ao Dono do Processo as sugestdes de melhorias no processo e
na Ferramenta Informatizada;

e Garantir que os usuarios sejam mantidos informados sobre seus incidentes;

e Decidir sobre as escalagcGes hierarquicas de incidentes;

e Garantir a inclusdo e atualiza¢do dos erros conhecidos na Base de Conhecimento;

e Conduzir reunides periodicas com a equipe de atendimento do 12 nivel;

e Auxiliar os operadores na solugao de incidentes.

No ambito do TRE/ES, este papel serd exercido pelo Chefe da Secdo de Suporte

Operacional da STI.

8.3. Operador do 12 nivel

e Registrar todos os incidentes reportados através de ligacdes telefonicas;

® Receber e realizar a categoriza¢do dos incidentes no prazo acordado no ANS;
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® Buscar mais informagdes do usudrio quando o chamado nao estiver suficientemente
descrito;

® Realizar o atendimento dos incidentes, utilizando pesquisa na Base de Conhecimento
e documentacgdes técnicas disponiveis;

® Apoiar na atualizacdo dos erros conhecidos na Base de Conhecimento.

8.4. Dono do Chamado

® Acompanhar todas as acGes desenvolvidas para solucionar a falha durante o ciclo de
vida do chamado, cobrando as areas responsaveis;

e Zelar pelo cumprimento do ANS;

e Prestar informacdes solicitadas pelos os usuarios;

e Comunicar ao gerente do processo situacdes recorrentes de descumprimento do

ANS.

8.5. Operador do 22 nivel

e Recategorizar os chamados categorizados de forma equivocada e comunicar os
operadores de 12 nivel sobre o equivoco;
e Solucionar os incidentes que nao foram solucionados pelos operadores de 12 nivel;

e Atualizar ou adicionar novos registros de erros conhecidos na Base de Conhecimento.

9. Indicadores de Desempenho

O Processo de Gerenciamento de Incidentes sera monitorado e constantemente medido
por meio de indicador(es) de desempenho inserido(s) no PETIC do TRE/ES. Os resultados
da Central serdo consolidados periodicamente em relatdrios publicados na pagina da
CESTIC na Intranet. Esses relatérios tém como objetivo acompanhar a eficacia do
processo, identificando tendéncias, falhas e oportunidades de corre¢Ges, promovendo
sempre a melhoria continua. Os seguintes indices foram definidos para o Processo de
Gerenciamento de Incidentes, sem prejuizo da apresentac¢do de outros resultados que

o Dono do Processo considerar pertinentes de publicagao.
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9.1. Percentual de incidentes fechados dentro do ANS

Descrigao: percentual de incidentes que foram fechados dentro do tempo acordado.

Periodicidade: mensal

9.2. Percentual de incidentes resolvidos pelo 12 nivel

Descri¢ao: percentual de incidentes que foram resolvidos pela Central de Servigos sem
a necessidade de escalacdo para os grupos solucionadores de 22 nivel.

Periodicidade: mensal

9.3. Percentual de incidentes reabertos

Descrigdo: percentual de incidentes que foram solucionados pela drea técnica, cuja
solugdo ndo foi aceita pelo usuario final.

Periodicidade: mensal

9.4. Percentual de usuarios satisfeitos com o servico

Descrigdao: percentual de usudrios que usaram o servigo e avaliaram positivamente o
atendimento.

Periodicidade: mensal
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