Como utilizar o Duplo Fator de Autenticacao(2FA) no
SGPNET

Passo 1 - Acessando o SGPNET

® Quando o usuario tentar acessar o SGPNET(sgpnet.tre-es.jus.br) de fora do ambiente do TRE-ES, o processo de autenticacédo sera um
pouco diferente
® O usuério devera realizar a autenticacdo normalmente, com sua matricula e senha
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Bem-vindo ao SGPNET, o seu Portal de Gestédo de
Pessoas na internet!

Matricula

3097-447

Com o SGPNET, os servidores ativos, aposentados e
requisitados, os pensionistas e magistrados do TRE-ES
passam a ter acesso, via internet, em qualquer local e
inclusive por meio de dispositivos méveis, tais como
celulares e tablets, a diversas informacdes de seu
interesse. A disponibilizac&o de dados no Portal SGPNET
faz parte do projeto da Secretaria de Gest&o de Pessoas
para ampliar sua rede de servigos, com facilidade,
seguranca e modernidade.

Senha

B Mostra a senha

Versdo Honduras (2.6.0F) Precisa de ajuda para acessar (g

Passo 2 - Registrando seu primeiro dispositivo

® Caso 0 usuario ja tenha registrado seu dispositivo anteriormente, pular para o Passo 3

® Apos ser feita a autenticagao do usuario, caso nunca tenha registrado nenhum dispositivo anteriormente, sera exibido na tela o0 QR Code
para o usuério, conform figura abaixo

® Para fazer o registro, devera ser utilizado algum aplicativo de autenticagcdo como o Google Authenticator, Microsoft Authenticator ou outro
similar de preferéncia do usuario

® Os aplicativos de autenticacdo poderéo ser baixados nas lojas de aplicativos como Google Play ou App Store

® Com o aplicativo de autenticag&o instalado, o usuario devera escanear o QR Code de dentro do aplicativo, registrando assim sua chave de
autenticagdo em seu dispositivo


http://sgpnet.tre-es.jus.br

Vocé ainda néo registrou seu dispositivo. Escaneie o QR code para adicionar este
sistema ao seu aplicativo de duplo fator de autenticacdo (Google Authenticator,
Microsoft Authenticator, etc). Vocé precisara disso para logar.

Retornar para login

Passo 3 - Utilizando o cadigo verificador

® Apos registrado o c6digo em seu aplicativo de autenticacéo, o usuario devera informar o cédigo verificador conforme exibido em seu
dispositivo
* Note que o codigo troca a cada 30 segundos, portanto fique atento ao tempo de validade do mesmo
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Cadigo Verificador

Bem-vindo ao SGPNET, o seu Portal de Gestdo de
Pessoas na internet!

Com o SGPNET, os servidores ativos, aposentados e
requisitados, os pensionistas e magistrados do TRE-ES
passam a ter acesso, via internet, em qualquer local e
inclusive por meio de dispositivos moveis, tais como
celulares e tablets, a diversas informagdes de seu
interesse. A disponibilizagdo de dados no Portal SGPNET
faz parte do projeto da Secretaria de Gestdo de Pessoas
para ampliar sua rede de servigos, com facilidade,
seguranca e modernidade.

Redefinir meu Smartphone de )
autenticacdo
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® Com o codigo verificador digitado corretamente, o SGPNET entrara normalmente
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N&o registrei corretamente / Registrar um novo dispositivo

® Caso o0 usuario ndo tenha efetuado o registro de seu dispositivo corretamente, ou quer registrar um novo dispositivo, basta realizar a
autenticagdo normalmente dentro do SGPNET, como no Passo 1

® Apos feito o login, na tela similar a ilustrada abaixo, basta o usuério clicar no botdo em destaque 'Solicitar Redefinicdo' e um email ser&
enviado para continuar o processo de redefinicéo



Redefinir Smartphone de Autenticagio

Ao solicitar a redefinicio do smartphone para autenticac&o, vocé recebera em seu
email um link para completar o processo.

Solicitar Redefinicéo

Cancelar

® Acesse seu email externo cadastrado e verifigue se chegou uma mensagem como a ilustrada na figura abaixo. Atente-se que o remetente
do email sera noreply@tre-es.jus.br
® Para continuar com o registro do dispositivo de duplo fator de autentica¢éo (2FA), clique no link recebido

SGPNET - Redefinicdo do segundo fator de autenticacao Inbox x &5
TRE-ES <noreply@tre-es jus.br= 11:09 AM (1 minute ago) Yy L
tome ~

¥ Portuguese * > English ¥  Translate message Turn off for: Portuguese x

SGPNET

Prezado{a) NOME DO SERVIDOR,

Vocé solicitou redefinicio do segunde fator de autenticacio. Para continuar o processo de redefinicio, cligue no seguinte link (ele sera valido por duas horas):
hitps:/isgpnettre-es jus briredefinir-mfa?token=d603e285-57f-4d8a-8073-9b2255dd7Vasc
Este e-mail foi enviado automaticamente, faver ndo respondé-lo.

4, Reply » Forward



® O usuério sera redirecionado para a pagina perguntando qual sua matricula no TRE

Redefinir Smartphone

Qual é sua matricula no TRE-ES?

B Redefinir

® Apo6s preencher corretamente sua matricula e clicar no botéo redefinir, serd exibida a mensagem abaixo
® Para registrar novos dispositivos, basta agora que o usuario repita o procedimento ilustrado no Passo 2
® Importante: Assim que o botdo Redefinir é clicado, é criada uma nova chave secreta de duplo fator de autenticagdo associado ao usuario,

portanto quaisquer dispositivos que haviam sido registrados anteriormente, n&o funcionaro mais. Devera ser realizado uma nova leitura do
QR Code em todos os dispositivos que o usuério desejar utilizar

Seu smartphone para autenticacéo foi
resetado com sucesso. Faca login
novamente no SGPNET para cadastrar seu
novo dispositivo.




	Como utilizar o Duplo Fator de Autenticação(2FA) no SGPNET

